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ᡧ؍ᆈҶ䝽㖞ؑ᚟，䘉ӋભԔሶ㻛؍ᆈ下ᶕ，ᒦ൘㌫㔏䟽ᯠ੟ࣘᰦ޽⅑ᢗ㹼。㾱䘋ޕ਴⿽䝽㖞⁑ᔿ 

，俆ݸᗵ享䘋ޘޕተ䝽㖞⁑ᔿ。Ӿޘተ䝽㖞⁑ᔿࠪਁ，ਟԕ䘋ޕ᧕ਓ䝽㖞⁑ᔿㅹ਴⿽䝽㖞ᆀ⁑ᔿ。 



 

 

 

 

 

下㺘ࠪࡇҶભԔⲴ⁑ᔿ、ྲօ䇯䰞⇿个⁑ᔿ、⁑ᔿⲴᨀ⽪ㅖ、ྲօ⿫ᔰ⁑ᔿ。䘉䟼ٷᇊӔᦒᵪⲴ਽ 

ᆇ为㕪ⴱⲴ³VZLWFK´。 
 

 

 

 

ભԔ⁑ᔿᾲ㾱 
 

ભԔ⁑ᔿ 

 

User EXEC 

（⭘ᡧ⁑ᔿ） 

 

䇯䰞ᯩ⌅ 

 

䇯 䰞 Ӕ ᦒ ᵪ 
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俆 ݸ 䘋 ޕ 䈕 
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ᔿ。



Switch(config-if)#  㾱 䘄 എ ࡠ ⢩ ᵳ 
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Config-vlan  ൘ ޘ ተ 䝽 㖞 ⁑ Switch(config-vlan)# 㾱 䘄 എ ࡠ ⢩ ᵳ ֯⭘䈕⁑
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（ VLAN 䝽 㖞 
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ᔿ） 
 

 

 

 

 

 

 

 

 

㧧ᗇᑞࣙ 

 

 

ᔿ下，֯⭘ vlan  

vlan_id ભԔ䘋 

 。䈕⁑ᔿޕ

 

 

⁑ᔿ，䗃ޕ end 

ભ Ԕ ， ᡆ 䭞 



 

 



 

 

 

 

 

 

֯⭘㕆䗁⢩ᙗ 
 

 

ᵜ㢲᧿䘠൘䘋㹼ભԔ㹼㕆䗁ᰦਟ㜭֯⭘ࡠⲴ㕆䗁࣏㜭。वᤜ： 
 

 

 

 

㕆䗁ᘛᦧ䭞 
 

ભԔ㹼━ࣘデਓ 
 

 

 

 

㕆䗁ᘛᦧ䭞 
 

 

下㺘ࠪࡇ㕆䗁ᘛᦧ䭞 
 

࣏㜭 

൘㕆䗁㹼ݹ〫ࣘ޵ḷ。 
 

 

 

 

 

 。Ⲵᆇㅖޕ䲔䗃ࡐ
 

 

䗃ࠪᰦቿᒅ┊ࣘ一㹼ᡆ一亥。 
 

 

 

 

 

 

 

 

 

 

 

ભԔ㹼━ࣘデਓ 

 

ᘛᦧ䭞



 

 

ᆇㅖ。ભԔ㹼ࡽ䜘㻛䳀㯿Ⲵ䜘࠶㻛ㅖਧ（$）ԓᴯ。⇿⅑᧕䘁ਣ䗩⭼ᰦ䜭Պੁᐖ〫ࣘ20个ᆇㅖ䮯ᓖ 

。 
 

 

 

 

Switch(config)#mac-address-





 

 

֯⭘ Web ㇑⨶⭼䶒 

 

 

 

ᵜㄐ㢲䈤᰾֯⭘Web㇑⨶⭼䶒Ⲵᯩ⌅，ᛘਟԕ֯⭘䘉个Web㇑⨶⭼䶒ᶕ㇑⨶ᛘⲴӔᦒᵪ，也�ਟԕ䙊䗷 

䘉个 WEB ㇑⨶⭼䶒ሩᮤ个Ӕᦒᵪ䳶㗔䘋㹼㇑⨶。 
 

 

 

 

ᵜㄐ㢲वᤜԕ下޵ᇩ: 
 

 

 

 

䘋ޕWeb㇑⨶ 
 

֯⭘WebCLI 
 

֯⭘WebClient 
 

 

 

 

䘋ޕ Web ㇑⨶ 
 

Web ㇑⨶ᱟสҾ൘⍿㿸ಘ中䙊䗷㖁亥㇑⨶ӔᦒᵪⲴ一⿽᡻⇥. 

ᵜㄐ㢲䈤᰾֯⭘ Web ㇑⨶⭼䶒Ⲵᯩ⌅，ᛘਟԕ䙊䗷㖁㔌⍿㿸ಘ֯⭘䘉个㇑⨶⭼䶒ᶕ㇑⨶ᛘⲴӔᦒ 

ᵪ。ާփ㇑⨶޵ᇩ઼ CLI ભԔⲴਜ਼义䈧৲ⴻ䝽㖞ᤷই઼ભԔ᡻޼. 

ᖃᛘ൘㖁㔌⍿㿸ಘ中䗃ޕӔᦒᵪ IP ൠ൰ਾ,ሶࠪ⧠ᦸᵳሩ䈍Ṷ,ᛘ䴰㾱䗃ޕ CLI ᴰ儈㓗,ণㅜ 15 

㓗Ⲵ⭘ᡧ਽઼ᇶ⸱᡽ਟԕ䘋ޕӔᦒᵪⲴ Web ㇑⨶⭼䶒. 

Web ㇑⨶⭼䶒ሶԕ一个 HTML 㖁亥ᔰ࿻，ྲ下മᡰ⽪，上䶒主㾱ᴹ: 





 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

മҼ 

3) ൘䳶㗔ⲴભԔӔᦒᵪ上，֐ਟԕ䗃ޕ rcommand ભԔ䘋ޕᤷᇊⲴӔᦒᵪ上䘋㹼㇑⨶。ྲ下മᡰ⽪。 



 

 

 

 

 

 

 

֯⭘ WebClient 
 

 

WebClient 䙊䗷 java ሿᓄ⭘〻ᒿᇎ⧠ሩӔᦒᵪⲴਟ㿶ॆ㇑⨶,WebClient 㠤ࢰ



 

 

 

䈝䀰䘹ᤙ 
 

 

䙊䗷㨌অ 䝽㖞/䈝䀰 ֯⭘䈕࣏㜭. 

WebClient ᭟ᤱ中᮷઼㤡᮷两⿽䈝䀰,ᖃ⍿㿸ಘᱟ中᮷ᒣਠᰦ,WebClient ሶ֯⭘中᮷䈝䀰,੖ࡉሶ֯⭘ 

㤡᮷䈝䀰.䈝䀰⺞ᇊਾ,WebClient ቡሶ֯⭘䈕䈝䀰᧿䘠ᡰᴹⲴؑ᚟. 

⭘ᡧ也�ਟԕ䙊䗷㨌অ: 䝽㖞/䈝䀰 下Ⲵ中᮷઼㤡᮷㨌অᱮ⽪࠷ᦒWebClient֯⭘Ⲵ䈝䀰.նྲ᷌ᖃࡽᴹ 

ԫ᜿一个䶎㲊ᤏ䇮༷㇑⨶ಘデਓⲴデਓᢃᔰҶ,䘉⿽࠷ᦒሶ㻛⾱→. 
 

 

 

㲊ᤏ䇮༷㇑⨶ಘ 
 

 

䙊䗷㨌অ デਓ/㲊ᤏ䇮༷㇑⨶ಘ ਟሶ㲊ᤏ䇮༷㇑⨶ಘデਓ䘹中. 

㲊ᤏ䇮༷㇑⨶ಘԕ一⿽ਟ㿶Ⲵᯩᔿኅ⧠ӔᦒᵪⲴཆ㿲઼ᖃࡽ䘀㹼Ⲵ⢩ᇊؑ᚟.䙊䗷㲊ᤏ䇮༷㇑⨶ಘ, 

⭘ᡧਟԕㆰঅ᰾Ҷൠ㿲ሏࡠᡰ㇑⨶ⲴӔᦒᵪⲴཆ㿲,਽ᆇ,ᖃࡽ਴ㄟਓⲴ䘎᧕ᛵߥㅹؑ᚟.㲊ᤏ䇮༷㇑ 

⨶ಘ上ኅ⽪Ⲵ䘉Ӌؑ᚟ԕ一ᇊⲴᰦ䰤䰤䳄ᗇࡧࡠᯠ,⭘ᡧਟԕ䙊䗷⭘ᡧ䇮ᇊ࣏㜭䇮㖞䘉个ࡧᯠⲴ䰤 

䳄. 

㲊ᤏ䇮༷㇑⨶ಘ֌为 WebClient ᴰ䟽㾱㓴Ԧ之一,㲭❦ᆳ也�ᱟ一个デਓ,նᒦ不ݱ䇨⭘ᡧޣ䰝ᆳ.൘⭼䶒 

 :࠶为两个䜘࠶ᐳ上,ᆳ࠶





 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

മӄ ᤃᢁ㿶മⲴ޵䜘⁑ᔿ 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

മޝ ᤃᢁ㿶മⲴཆ䜘⁑ᔿ 

唈䇔ᛵߥ下㌫㔏ሶ㠚ࣘሩ⭼䶒上Ⲵ㢲⛩䘋㹼ᧂࡇ。ᛘਟԕṩᦞ䴰㾱〫ࣘᤃᢁ㿶മ中Ⲵമḷ：啐ḷ⛩ 

ࠫമḷ，ᒦሶަᤆࡠᛘ䴰㾱᭮㖞Ⲵս㖞。ᛘਟԕሶᖃࡽⲴᤃᢁ㢲⛩ս㖞؍ᆈࡠӔᦒᵪ中。下⅑੟ࣘ 

ᰦⲴᤃᢁ㢲⛩ս㖞ሶ؍ᤱ不ਈ。 

൘ᤃᢁ㿶മ中䟷⭘不਼㋇㓶઼不਼仌㢢Ⲵ㓯ᶑᶕ㺘⽪不਼Ⲵ䇮༷䬮䐟㊫ර。 

㔯㢢㋇㓯ᶑ 

㔯㢢㓶㓯ᶑ 

䳶㗔ᡀઈ䰤Ⲵ䇮༷䬮䐟 

 䘹Ӕᦒᵪ਼䳶㗔ᡀઈ䰤Ⲵ䬮䐟ى

൘ᤃᢁ㿶മ中䟷⭘不਼Ⲵ仌㢢Ⲵ䇮༷ؑ᚟ᶕ㺘⽪䇮༷Ⲵ㊫ර： 

ⲭ㢢 

㔯㢢 

䳶㗔中Ⲵᡀઈ 

䳶㗔Ⲵى䘹Ӕᦒᵪ 

㤕ᱟ两ਠ䇮༷䰤ᆈ൘ཊᶑ䬮䐟䘎᧕，൘ᤃᢁ㿶മ上⭘ৼ㓯ᶑ㺘⽪，ᛘ㤕ᱟ䴰㾱䈖㓶Ҷ䀓两ਠ䇮༷䰤 

Ⲵ䬮䐟䘎᧕ؑ᚟，অࠫᤃᢁ㿶മ上Ⲵ䬮䐟ሶᱮ⽪䬮䐟ؑ᚟，ྲമ七ᡰ⽪。 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

മ七 䬮䐟ؑ᚟⭼䶒 

൘ᤃᢁ㿶മ上，ᛘ䘈ਟԕሩ䳶㗔Ⲵᡀઈ䘋㹼␫઼࣐ࡐ䲔᫽֌。 

൘ᤃᢁ㿶മ上，ᛘਟԕ䙊䗷䇮༷㇑⨶ಘⲫ䱶ࡠᤷᇊ䳶㗔ᡀઈ䇮༷上䘋㹼অᵪ㇑⨶，不㇑䈕ᡀઈ䇮༷ 

ᱟ੖䝽㖞Ҷ ip ൠ൰。 
 

 

⭘ᡧ䇮ᇊ 
 

 

䙊䗷㨌অ 䝽㖞/⭘ᡧ䇮ᇊ ֯⭘䈕࣏㜭. 

⭘ᡧ䇮ᇊ࣏㜭䇙⭘ᡧਟԕ䇮㖞 WebClient 䖟Ԧ䘀㹼ᰦⲴ৲ᮠ. 

൘ࠪ⧠Ⲵデਓ上ᤆࣘ㺘⽪᭦䳶ᰦ䰤Ⲵ━ᵶ,ਟԕ᭩ਈ㲊ᤏ䇮༷㇑⨶ಘኅ⽪ؑ᚟Ⲵᴤᯠ䰤䳄ᰦ䰤. 
 

 

 

デਓ㇑⨶ 
 

 

䙊䗷㨌অ デਓ ֯⭘䈕࣏㜭. 

デਓ㇑⨶䜘࠶䍏䍓㇑⨶ᡰᴹⲴデਓ.デਓ㇑⨶࣏㜭൘㨌অ デਓ 下ᇎ⧠. 

䘉Ӌデਓवᤜ三䜘࠶: 

1. 㲊ᤏ䇮༷㇑⨶ಘ≨䘌ᱟㅜ一个㻛ࡋᔪⲴデਓ,ᒦ且ᆳ不㜭㻛ޣ䰝. 

2. ާփ㇑⨶޵ᇩデਓ. 

3. ᑞࣙ,ޣҾㅹަԆデਓ. 

⇿个デਓ㻛ࡋᔪਾ,ᆳⲴ਽ᆇቡԕ㨌অ亩Ⲵᖒᔿሶ㻛࣐ࡠデਓ㨌অⲴᴰ下䶒,⭘ᡧ⛩ࠫ䘉个㨌অ亩,ሶ 



 

 

ᢺሩᓄⲴ䘉个デਓᱮ⽪൘ᴰ上ቲ,ᒦ䘹中䈕デਓ.ᖃ䘉个デਓ㻛ޣ䰝ਾ,⴨ᓄⲴ㨌অ亩也�㻛ࡐ䲔.ᖃ⭘ᡧ 

ഐ为᫽֌ަԆデਓ㘼䇙Ḁ个デਓᖃࡽ不ਟ㿱Ҷ,⧠൘ᜣ᫽֌䘉个デਓ,ቡਟԕ䙊䗷൘デਓ㨌অ下䘹ᤙ 

ሩᓄ䘉个デਓⲴ㨌অ亩㘼䘹中䈕デਓ. 

デਓ㇑⨶䘈वᤜሩᖃࡽⲴᡰᴹデਓ䘋㹼ᒣ䬪᫽֌:ᆳᢺᖃࡽᡰᴹⲴデਓ൷रൠᒣ䬪ࡠ⭼䶒上,ׯҾ⭘ 

ᡧ一⅑Ự䰵ᡰᴹⲴデਓ.䘉൘㨌অ 

　䘈वᤜሩᖃࡽⲴᡰჇࡰဓ



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. Ӕᦒᵪ䘹ᤙ४ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

മޛ 

䘉䟼ᱮ⽪Ҷᖃࡽ㇑⨶ⲴӔᦒᵪ਽〠，䳶㗔⁑ᔿ下ᛘਟԕ䙊䗷䈕४中Ⲵ下᣹ᔿ㨌অ࠷ᦒ䴰㾱㇑⨶Ⲵ 

䇮༷。 

অᵪ⁑ᔿ下Ӕᦒᵪ䘹ᤙ४Ⲵ下᣹ᔿ㨌অ中ᱮ⽪䇮༷Ⲵ਽〠ؑ᚟；൘䳶㗔⁑ᔿ下，Ӕᦒᵪ䘹ᤙ४Ⲵ 

下᣹ᔿ㨌অ中ᱮ⽪䇮༷Ⲵ਽〠ԕ৺䈕䇮༷൘䳶㗔中Ⲵᒿਧؑ᚟。 

2. ާփ޵ᇩ४ 

䘉䟼ᱟᇎ䱵一个ާփ㇑⨶޵ᇩⲴᱮ⽪઼䇮㖞४.∄ྲ ㄟਓ䇮㖞㨌অ中,ቡᱮ⽪Ҷㄟਓ䝽㖞㺘઼ㄟ 

ਓ䘀㹼ᰦ䰤⣦ᘱ㺘.⭘ᡧਟԕ䙊䗷ᆳḕⴻާփ޵ᇩ઼䇮㖞ާփ޵ᇩ. 

3. ᤹䫞४ 

䘉䟼ੁ⭘ᡧᨀ׋㠣ཊӄ个᤹䫞ԕሩ䈕デਓ䘋㹼㇑⨶: 

⛩ࠫ⺞ᇊ᤹䫞ਾ,ሶ൘ሩ㇑⨶޵ᇩ䇮㖞ᡀ࣏ਾޣ䰝デਓ. 

⛩ࠫਆ⎸᤹䫞ਾ,ሶㆰঅޣ䰝デਓ. 

⛩ࠫᓄ⭘᤹䫞ਾ,ሶሩ㇑⨶޵ᇩ䘋㹼䇮㖞. 

 .ᇩⲴާփᮠᦞ޵⨶㇑ᯠࡧᯠ᤹䫞ਾ,ሶ䟽ᯠࡧࠫ⛩

 .䰝デਓޣ䰝᤹䫞ਾ,ሶㆰঅޣࠫ⛩
 

 

 

 ᇩᤷই޵⨶㇑
 

 

ᵜㄐ㢲不ሩ䘉Ӌާփ㇑⨶޵ᇩ䘋㹼䈤᰾,ޣҾԆԜⲴ޵ᇩ䈧৲ⴻ WebClient Ⲵᑞࣙ. 



 



 

 

 

 

 

Ӕᦒᵪ IP ൠ൰࠶䝽 

 

ᡁԜሶӾԕ下ࠐ个ᯩ䶒䱀䘠䝽㖞ӔᦒᵪⲴࡍ࿻䝽㖞： 

ӔᦒᵪࠪলⲴ唈䇔䝽㖞  

䝽㖞ӔᦒᵪⲴIPൠ൰৺㖁ޣ  

֯⭘setupભԔ

 



Would you like to configure a Telnet password? [yes/no]:y 

Enter Telnet password:8888 



 

 

Would you like to disable web service?[yes/no]:y 

The following configuration command script was created: 

 

interface VLAN 1 

ip address 192.168.65.209 255.255.255.0 

! 

hostname nnnn 

enable secret 5 $xH.Y*T7xC,tZ[V/xD+S(\W&xG1X)sv' 

enable secret level 1 5 $x,1u_;Cx&-8U0<Dx'.tj9=Gx+/7R:>H 

! 

end 

Use this configuration? [yes/no]:y 
 

Building configuration... 

OK 

 

䝽㖞ᆼᡀਾ，ӔᦒᵪՊṩᦞ⭘ᡧ䗃ޕⲴ䝽㖞㠚ࣘࡋᔪ一个䝽㖞᮷Ԧ，下⅑䎧ᵪਾ֯ׯ⭘䈕䝽㖞᮷Ԧ， 

㘼ᰐ享⭘ᡧ޽ᒢ亴。 
 

 

 

 。⸱䇨⭘ᡧ不为Ӕᦒᵪ䝽㖞 IP ൠ൰ԕ৺ൠ൰᧙ݱ .1

2. ൘䝽㖞䗷〻中唈䇔ሶ WEB ᴽ࣑ޣ䰝，⭘ᡧྲ᷌䴰㾱䙊䗷 WEB  

㇑⨶Ӕᦒᵪ，ࡉ䝽㖞 WEB ᴽ࣑ᰦ䴰㾱䘹ᤙ n ԕᢃᔰ WEB ᴽ࣑。 
 

 

 

 

֯⭘ setup ભԔ 
 

ᖃ⭘ᡧ䴰㾱ࡐ䲔⧠ᴹⲴ䝽㖞ᒦ䟽ᯠ䝽㖞Ӕᦒᵪᰦ，ਟԕ䙊䗷 CLI ⭼䶒，൘⢩ᵳ⁑ᔿ下䗃ޕ setup 

ભԔ。֯⭘䈕ભԔᰦՊ䟽༽上䘠Ⲵ᫽֌↕僔，ᨀ⽪⭘ᡧ䗃ޕᯠⲴ IP ൠ൰઼᧙⸱ㅹ䇮㖞，ྲ਼䝽㖞一 

ਠᯠࠪলӔᦒᵪ。 
 

 

 

 

䈕᫽֌Պሬ㠤Ӕᦒᵪ৏ᴹⲴ䝽㖞ޘ䜘丢ཡ，ྲ᷌䝽㖞᮷Ԧᐢ㓿ᆈ൘，䈕᫽֌ሶՊࡐ䲔᮷ԦⲴޘ 

䜘޵ᇩᒦሶṩᦞ⭘ᡧⲴ䗃ޕሩ᮷Ԧ䘋㹼ᴤᯠ。ᔪ䇞൘֯⭘ setup ᫽֌之༷ࡽԭᖃࡽⲴ৲ᮠ᮷Ԧ。 



 

 

 

 

 

 

Ӕᦒᵪ㇑⨶ 

 

ᵜㄐ᧿䘠ሩӔᦒᵪⲴ一Ӌ㇑⨶᫽֌。 
 

 

 

 

 

ᴹޣᵜ㢲ᕅ⭘Ⲵ ભԔⲴ䈖㓶֯⭘ؑ᚟৺䈤᰾，䈧৲➗CLIભԔ䳶 
 

 

 

 



ᵜ㢲वᤜԕ下޵ᇩ： 
 

ᾲ䘠 
 

䇮㖞ሩ䇯䰞ᯩᔿⲴ䲀ࡦ 



 

 

ᱮ⽪਴䇯䰞ᯩᔿⲴ⣦ᘱ 
 

 

 

 

 

ᾲ䘠 
 

 

ሩӔᦒᵪⲴ䇯䰞ᴹԕ下ࠐ⿽ᯩᔿ： 
 

䙊䗷ᑖཆሩӔᦒᵪ䘋㹼㇑⨶(PC与Ӕᦒᵪⴤ᧕⴨䘎)  
 

䙊䗷TelnetሩӔᦒᵪ䘋㹼䘌〻㇑⨶ 
 

䙊䗷WebሩӔᦒᵪ䘋㹼䘌〻㇑⨶ 
 

䙊䗷SNMPᐕ֌ㄉሩӔᦒᵪ䘋㹼䘌〻㇑⨶ 
 

 

 

 

上䶒ഋ⿽ᯩᔿ中，ਾ䶒三⿽ᯩᔿ൷㾱䙊䗷㖁㔌Ր䗃，֐ਟԕṩᦞ䴰㾱ᶕ⾱→⭘ᡧ䙊䗷䘉三⿽䇯䰞ᯩ 

ᔿ中Ⲵ一⿽ᡆࠐ⿽ᶕ䇯䰞Ӕᦒᵪ。֐ਟԕ䙊䗷ޣ䰝傫⮉൘Ӕᦒᵪ上ⲴTelnet Server Web、 

、 ᶕ࡛࠶⾱⭘䘉三⿽䇯䰞ᯩᔿ。 
 

 

 

 

Web䘉两⿽䇯䰞ᯩᔿ，֐ࡉᜣ޽ᢃᔰ䘉两⿽䇯䰞ᯩᔿ，֐ቡਚ㜭䙊䗷ᑖཆ 
 ઼ ᰦ⾱→Ҷ਼֐᷌ྲ

ⲫᖅ，❦ਾ⭘ભԔᢃᔰ䘉两⿽ᯩᔿ。 
 

 

 

 

 

䇮㖞ሩ䇯䰞ᯩᔿⲴ䲀ࡦ 
 

 

Telnet Server SNMP Agent、 ༴Ҿᢃᔰ⣦ᘱ，Web Server ༴Ҿޣ䰝⣦ᘱ。 
㕪ⴱᛵߥ下，Ӕᦒᵪ上Ⲵ 
 

 

Ӿ⢩ᵳ⁑ᔿᔰ࿻，֐ਟԕ䙊䗷ԕ下↕僔ᶕ࡛࠶⾱→֯⭘Telnet、 
 

ભԔ ਜ਼义 

↕僔1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔2 no enable services telnet-server ޣ䰝Ӕᦒᵪ上ⲴTelnet 

 

 

 

 

、 

 

 

 

 



 

 

↕僔7 copy running-config 

startup-config 

 

 

   (。 ᆈ䝽㖞 ਟ䘹؍

 

 ਟԕ䙊䗷ભԔ enable services telnet-server 䟽ᯠᢃᔰӔᦒᵪ上Ⲵ Telnet Server，䙊䗷ભԔ no enable֐

services web-server 䟽ᯠޣ䰝Ӕᦒᵪ上Ⲵ Web Server，䙊䗷ભԔ enable services snmp-agent 䟽ᯠᢃᔰ 

Ӕᦒᵪ上Ⲵ SNMP Agent。 
 

䲔Ҷ֯⭘上䶒䈤᰾Ⲵᔰޣᶕ䲀ࡦሩӔᦒᵪⲴ䇯䰞ཆ，ᡁԜ䘈ਟԕ䙊䗷Ựḕᶕ䇯㘵Ⲵ IP ᶕ䘋㹼ᴤ为㓶 

㠤Ⲵ䇯䰞᧗ࡦ。ᡁԜਟԕ为 Telnet ᡆ Web Ⲵ䇯䰞ᯩᔿ䝽㖞一个ᡆཊ个ਸ⌅Ⲵ䇯䰞 IP，ਚᴹ֯⭘䘉Ӌ 

ਸ⌅ IP Ⲵ⭘ᡧ᡽㜭֯⭘ Telnet ᯩᔿ䇯䰞ᡁԜⲴӔᦒᵪ，֯⭘ަᆳⲴ IP ൠ൰䇯䰞䜭ሶ㻛Ӕᦒᵪᤂ㔍。 
 

䝽㖞ྲ下： 
 

ભԔ 

↕僔 1 configure terminal 

↕僔 2 services telnet host host-ip [mask] 
 

 

 

 

 

 

 

 

 

↕僔 3 services web host host-ip [mask] 
 

 

 

 

 

 

 

 

 

↕僔 4 end 

↕僔 5 show running-config 

↕僔 6 copy running-config startup-config 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 

host-ip:ᤷ᰾㜭ཏ֯⭘ Telnet ᯩᔿ 

㇑⨶ӔᦒᵪⲴਸ⌅⭘ᡧⲴ IP。֐ 

ਟԕ䙊䗷ཊ⅑֯⭘↔ભԔᶕ䝽 

㖞ཊ个ਸ⌅⭘ᡧⲴ IP，也�ਟԕ䙊 

䗷䇮㖞᧙⸱Ⲵᯩᔿᶕ䝽㖞一个 

㖁⇥Ⲵ IP。㤕不䝽㖞ԫօ IP，ࡉ 

㺘⽪不䲀֯ࡦ⭘㘵Ⲵ IP ൠ൰。 

host-ip:ᤷ᰾㜭ཏ֯⭘ Web ᯩᔿ 

㇑⨶ӔᦒᵪⲴਸ⌅⭘ᡧⲴ IP。֐ 

ਟԕ䙊䗷ཊ⅑֯⭘↔ભԔᶕ䝽 

㖞ཊ个ਸ⌅⭘ᡧⲴ IP，也�ਟԕ䙊 

䗷䇮㖞᧙⸱Ⲵᯩᔿᶕ䝽㖞一个 

㖁⇥Ⲵ IP。 㤕不䝽㖞ԫօ，ࡉ 

㺘⽪不䲀֯ࡦ⭘㘵Ⲵ IP ൠ൰。 

എࡠ⢩ᵳ⁑ᔿ。 

傼䇱֐Ⲵ䝽㖞。 



ᆈ䝽㖞(ਟ䘹)。 0 0 1 284.71 317.57 Tm؍[<50B8
ET

 EA4F61153F01C4>] TJ

ET


 Tf

1 0 0 1 284.71 365.09 Tm

[<358121E52CB4>] TJ

ET

 EMC  /P <</MCID 260>> BDCDBDC BT
44.74s4

[< 332.69 Tm

[(e)4(n)-3(d)] TJ

ET

 EMCE52CB4>] TJ
 EA4F61153F01C4>] TJ

ET


 Tf

 1 120.02 739.42 Tm

[( )] TJ

E[( )] E52CB4>] TJ
  73>> B
1 0 0 1 

/F3

config

 

 



 

 

 

ᱮ⽪਴䇯䰞ᯩᔿⲴ⣦ᘱ 
 

 

Ӿ⢩ᵳ⁑ᔿᔰ࿻，֐ਟԕ֯⭘下㺘ᡰࡇⲴભԔᶕᱮ⽪ሩӔᦒᵪⲴ਴⿽䇯䰞ᯩᔿⲴ⣦ᘱ： 
 

ભԔ 

↕僔 1 show services  

 

ਜ਼义 

ᱮ⽪Ӕᦒᵪ上 Telnet Server，Web Server，SNMP Agent Ⲵ 

ᖃࡽ⣦ᘱ 

下䶒Ⲵֻᆀᱮ⽪Ҷྲօᱮ⽪ Telnet Server，Web Server，SNMP Agent Ⲵᖃࡽ⣦ᘱ： 

Switch# show services 

Snmp-agent    : Disabled 

Telnet-server : Enabled 

Web-server    : Disabled 

 

 

 

䙊䗷ભԔⲴᦸᵳ᧗ࡦ⭘ᡧⲴ䇯䰞 
 

 

᧗ࡦ㖁㔌上Ⲵ㓸ㄟ䇯䰞ӔᦒᵪⲴ一个ㆰঅ࣎⌅，ቡᱟ֯⭘ਓԔ؍ᣔ઼࠶ࡂ⢩ᵳ㓗࡛。ਓԔਟԕ᧗ࡦ 

ሩ㖁㔌䇮༷Ⲵ䇯䰞，⢩ᵳ㓗࡛ਟԕ൘⭘ᡧⲫᖅᡀ࣏ਾ，᧗ަࡦਟԕ֯⭘ⲴભԔ。 
 

 

 

 

ᵜㄐ᧿䘠ྲօ䇯䰞䝽㖞᮷Ԧ઼֯⭘⢩ᵳભԔ，⭡ԕ下一Ӌ䜘࠶㓴ᡀ： 
 

㕪ⴱⲴਓԔ઼⢩ᵳ㓗࡛䝽㖞 
 

䇮㖞઼᭩ਈ਴㓗࡛ⲴਓԔ 



 

 

ભԔ 

↕僔1 configure terminal 

↕僔2 enable secret [level 

level]  

{encryption-type 

encrypted-password} 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

↕僔3 end 

 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 

 。᭩一个ᐢ㓿ᆈ൘Ⲵ⭘ᡧ㓗࡛ⲴਓԔ؞ᔪ一个ᯠⲴਓԔᡆ㘵ࡋ
 

level －⭘ᡧ㓗࡛（ਟ䘹），ަ㤳തӾ ࡠ 。 

1ᱟᲞ䙊⭘ᡧ㓗࡛，ྲ᷌不ᤷ᰾⭘ᡧⲴ㓗࡛ࡉ㕪ⴱ为15㓗（ᴰ儈ᦸᵳ 

㓗࡛）。 
 

password

 －⭘ᡧ㓗࡛ᡢ᷁뭴尴





 

 

 

ⲫᖅ઼⿫ᔰᦸᵳ㓗࡛ 
 

 

൘⢩ᵳભԔ⁑ᔿ下，ਟԕⲫᖅࡠᤷᇊⲴᦸᵳ㓗࡛，ᡆ㘵⿫ᔰḀ个ᦸᵳ㓗࡛。 
 

 

 

↕僔 1 
 

↕僔 2 

 

ભԔ 

enable level 
 

disable level 

 

ਜ਼义 

ⲫᖅࡠᤷᇊⲴᦸᵳ㓗࡛。 

level －ᤷᇊⲴ㓗࡛，㤳തӾ 0 15 ࡠ



 

 

ᔿ，ࡉᗵ享䇮㖞 Radius。ሩҾ᧗ࡦਠⲫᖅ，㌫㔏唈䇔为ᰐⲫᖅ䇔䇱，㘼ሩҾ VTY ⲫᖅ，㌫㔏唈䇔为 

ᵜൠ䇔䇱。 
 

൘⢩ᵳ⁑ᔿ下，⭘ᡧ䇮㖞 Console/VTY 䇔䇱ᯩᔿⲴ䗷〻ྲ下: 
 

 

 

ભԔ 
 

 

↕僔1 configure terminal 

 

 

 

ਜ਼义 
 

 

䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔2 line {console num | vty} 䘋ޕ line 䝽㖞⁑ᔿ 
 

console num：䘋ޕ᧗ࡦਠ䝽㖞⁑ᔿ； 
 

vty：䘋ޕ vty 䝽㖞⁑ᔿ； 

↕僔3 login authentication {default | radius }  
 

 

 

 

 

 

 

 

 

 

 

↕僔 4 end 

↕僔 5 show running-config 

↕僔 6 copy running-config startup-config 

䇮㖞䇔䇱ᯩᔿ 
 

default：俆ݸ䙊䗷 Radius 䘋㹼䇔䇱， 

ྲ᷌ Radius ᴽ࣑ಘ⋑ᴹ䇮㖞，ᡆ㘵ᴽ࣑ 

ಘ⋑ᴹ૽ᓄ，ࡉ䖜ᦒࡠ䘋㹼ᵜൠ䇔䇱。 

նྲ᷌ᴽ࣑ಘᤂ㔍䙊䗷䇔䇱，ࡉ不Պ䖜 

�vuÔ

de 

de



 

 

 

㇑⨶㌫㔏Ⲵᰕᵏ઼ᰦ䰤 
 

 

ᵜ㢲वᤜԕ下޵ᇩ： 
 

ᾲ䘠 
 

䇮㖞㌫㔏ᰦ䰤 
 

ḕⴻᖃࡽᰦ䰤 
 

 

 

 

 

ᾲ䘠 
 

 

⇿ਠӔᦒᵪ中൷ᴹ㠚ᐡⲴ㌫㔏ᰦ䫏，䈕ᰦ䫏ᨀާ׋փᰕᵏ ᒤ、ᴸ、ᰕ ઼ᰦ䰤 ᰦ、࠶、。 ԕ৺ᱏᵏ( )

 ( ) 

ㅹؑ᚟。ሩҾ一ਠӔᦒᵪᰦ，ᖃㅜ一⅑֯⭘ᰦ֐䴰㾱俆ݸ᡻ᐕ䝽㖞Ӕᦒᵪ㌫㔏ᰦ䫏为ᖃࡽⲴᰕᵏ઼ 

ᰦ䰤。ᖃ❦，ṩᦞ䴰㾱，֐也�ਟԕ䲿ᰦ؞↓㌫㔏ᰦ䫏。ӔᦒᵪⲴ㌫㔏ᰦ䫏主㾱⭘Ҿ㌫㔏ᰕᘇㅹ䴰㾱 

䇠ᖅһԦਁ⭏ᰦ䰤Ⲵൠᯩ。 
 

 

䇮㖞㌫㔏ᰦ䰤 
 

 

 ֐䇮㖞ҶӔᦒᵪⲴᰦ䫏ਾ，ӔᦒᵪⲴᰦ䫏ሶԕ֐ਟԕ䙊䗷᡻ᐕⲴᯩᔿᶕ䇮㖞Ӕᦒᵪ上Ⲵᰦ䰤。ᖃ֐

䇮㖞Ⲵᰦ䰤为߶一ⴤ䘀㹼下৫，ণ֯Ӕᦒᵪ下⭥，ӔᦒᵪⲴᰦ䫏ӽ❦㔗㔝䘀㹼。ᡰԕӔᦒᵪⲴᰦ䫏 

䇮㖞一⅑ਾ，৏ࡉ上不䴰㾱޽䘋㹼䇮㖞，䲔䶎֐䴰㾱؞↓Ӕᦒᵪ上Ⲵᰦ䰤。 
 

 

 

  S2126S ⋑ᴹ㌫㔏ᰦ䫏，ᡰԕᱮ⽪઼䇮㖞㌫㔏ᰦ䫏ⲴભԔᰐ᭸ 
 

 

 

 

 

Ӿ⢩ᵳ⁑ᔿᔰ࿻，֐ਟԕ䙊䗷ԕ下↕僔ᶕ䇮㖞㌫㔏ᰦ䰤： 
 

 

 

↕僔 1 

 

ભԔ 

clock set hh:mm:ss day month year 

 

ਜ਼义 

hh:mm:ss day：ሿᰦ(24 ሿᰦࡦ)，࠶䫏઼。 

day:   ᰕ，㤳ത 1－31  

month: ᴸ，㤳ത 1－12  

year:  ᒤ，⌘᜿不㜭֯⭘㕙߉。 
 

下䶒Ⲵֻᆀ㺘⽪ྲօሶ㌫㔏ᰦ䫏䇮㖞为2001 8 6   3 20ᒤ ᴸ ᰕ 下ॸ ⛩ ࠶： 
 

Switch# clock set 15:20:00 6 8 2001 



 

 

 

ḕⴻᖃࡽᰦ䰤 
 

 

 ：ਟԕ൘⢩ᵳ⁑ᔿ下֯⭘show clockભԔᶕᱮ⽪㌫㔏ᰦ䰤ؑ᚟，ᱮ⽪ⲴṬᔿྲ下֐
 

System clock : 17:18:18.0 2001-08-06 Monday， 
 

㺘⽪2001 8 6   17 18 18ᒤ ᴸ ᰕ ⛩ ࠶ 。，ᱏᵏ一 
 

 

 

 

䝽㖞ᇊᰦ reload 
 

 

 

ᵜㄐ᧿䘠ྲօ֯⭘ relaod  [modifiers]ભԔࡦᇊ reload  scheme,ԕᇎ⧠㌫㔏ᇊᰦ reload。 
 

 

ᇊᰦ reload ᾲ䘠 
 

reload [modifiers]ભԔ⭘Ҿᇎ⧠㌫㔏ᇊᰦ䟽੟࣏㜭，ᆳ൘ḀӋ൪ਸ下(∄ྲࠪҾ⍻䈅ⴞⲴᡆަ 

ᆳ䴰㾱)ਟԕ为⭘ᡧᨀ׋᫽֌上Ⲵ࡙ׯ。modifers ᱟ reload ᨀ׋Ⲵ一㓴ભԔ䘹亩，ਟԕ֯ᗇ䈕ભԔⲴ 

֯⭘ᴤ࣐⚥⍫。ਟ䘹Ⲵ modifiers ᴹ in、at、cancel。ާփ֯⭘䈤᰾ྲ下： 

1．reload  in   



 

 

 

⌘᜿һ亩 
 

 

1．ྲ᷌⭘ᡧ㾱֯⭘ at 䘹亩，ᔪ䇞֯⭘之ݸࡽ䝽㖞ྭ㌫㔏Ⲵᰦ䫏，ԕׯᴤ࠷ਸᛘⲴ⭘䙄。 

2．ྲ᷌⭘ᡧ之ࡽᐢ㓿䇮㖞Ҷ reload scheme，ࡉਾ䶒޽䇮㖞Ⲵ scheme ሶ㾶ⴆࡽ䶒Ⲵ䇮㖞。 

3．ྲ᷌⭘ᡧᐢ㓿䇮㖞Ҷ reload scheme，ྲٷ൘䈕 scheme ⭏᭸ࡽ⭘ᡧ䟽੟Ҷ㌫㔏，ࡉ䈕 scheme 

ሶ丢ཡ。 
 

 

 





 

 

 

 

 

 

ᾲ䘠 
 

 

为Ҷ㇑⨶Ⲵᯩ֐，ׯਟԕ为一ਠӔᦒᵪ䝽㖞㌫㔏਽〠(System  

Name)ᶕḷ䇶ᆳ。਼ᰦྲ᷌֐䘈⋑ᴹ为CLI䝽㖞ભԔᨀ⽪ㅖ，ࡉ㌫㔏਽〠 ྲ᷌㌫㔏਽〠䎵䗷( 22个ᆇ 

㢲，ࡉᡚਆަ22ࡽ个ᆇㅖ ሶ֌为ભԔᨀ⽪ㅖ，ᨀ⽪ㅖሶ䲿⵰㌫㔏਽〠Ⲵਈॆ㘼ਈॆ。㤕㌫㔏਽〠为 

オ，³6⭘֯ࡉZLWFK´֌为ભԔᨀ⽪ㅖ。 
 

 

 

 

䝽㖞㌫㔏਽〠઼ભԔᨀ⽪ㅖ 
 

 

ᵜ㢲वᤜԕ下޵ᇩ： 
 

㕪ⴱ䝽㖞 
 

䝽㖞㌫㔏਽〠 
 

䝽㖞ભԔᨀ⽪ㅖ 
 

 

 

 

 

㕪ⴱ䝽㖞 
 

 

㕪ⴱᛵߥ下，㌫㔏਽〠઼㌫㔏ભԔᨀ⽪ㅖ൷为为³6ZLWFK´�  
 

 

 

 

 

䝽㖞㌫㔏਽〠 
 

 

Ӿ⢩ᵳ⁑ᔿᔰ࿻，֐ਟԕ䙊䗷ԕ下↕僔ᶕ䇮㖞㌫㔏਽〠： 
 

ભԔ 

 

ਜ਼义 

↕僔1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔2 hostname name 

↕僔3 end 

↕僔4 show 

running-config   

↕僔5 copy 

running-config 

startup-config 

䇮㖞㌫㔏਽〠，਽〠ᗵ享⭡ਟᢃঠᆇㅖ㓴ᡀ，䮯ᓖ不㜭䎵䗷255个ᆇ㢲。 

എࡠ⢩ᵳ⁑ᔿ。 

傼䇱֐Ⲵ䝽㖞。 
 

   (。 ᆈ䝽㖞 ਟ䘹؍

 

 。ተ䝽㖞⁑ᔿ下֯⭘no hostnameᶕሶ㌫㔏਽〠ᚒ༽ս㕪ⴱ٬ޘਟԕ൘֐





 

 

 

 

 

 

ᾲ䘠 
 

 

 

ᖃ⭘ᡧⲫᖅӔᦒᵪᰦ，֐ਟ㜀  

 。ᔪ两⿽㊫රⲴḷ仈：⇿ᰕ䙊⸕઼ⲫᖅḷ仈ࡋਟԕ֐。
 

 

 

 

⇿ᰕ䙊⸕䪸ሩᡰᴹ䘎᧕ࡠӔᦒᵪⲴ⭘ᡧ，ᖃ⭘ᡧⲫᖅӔᦒᵪᰦ，䙊⸕⎸᚟ሶ俆ݸᱮ⽪൘㓸ㄟ上。࡙ 

⭘⇿ᰕ䙊⸕，֐ਟԕਁ䘱一Ӌ䖳为㍗䘛Ⲵ⎸᚟ ∄ྲ㌫㔏ণሶޣ䰝ㅹ 㔉㖁㔌⭘ᡧ。( ) 
 

 

 

 

ⲫᖅḷ仈ᱮ⽪൘⇿ᰕ䙊⸕之ਾ，ᆳⲴ主㾱֌⭘ᱟᨀ׋一Ӌᑨ㿴Ⲵⲫᖅᨀ⽪ؑ᚟。 
 

 

 

 

 

䝽㖞ḷ仈 
 

 

ᵜ㢲वᤜԕ下޵ᇩ： 
 

ḷ仈Ⲵ㕪ⴱ䝽㖞 
 

䝽㖞⇿ᰕ䙊⸕ 
 

䝽㖞ⲫᖅḷ仈 
 

 

 

 

 

ḷ仈Ⲵ㕪ⴱ䝽㖞 
 

 

㕪ⴱᛵߥ下，⇿ᰕ䙊⸕օⲫᖅḷ仈൷ᵚ䇮㖞。 
 

 

䝽㖞⇿ᰕ䙊⸕ 
 

 

 。⽪ᔪवਜ਼一㹼ᡆཊ㹼ؑ᚟Ⲵ䙊⸕ؑ᚟，ᖃ⭘ᡧⲫᖅӔᦒᵪᰦ，䘉Ӌؑ᚟ሶՊ㻛ᱮࡋਟԕ֐
 

Ӿ⢩ᵳ⁑ᔿᔰ࿻，֐ਟԕ䙊䗷ԕ下↕僔ᶕ䇮㖞⇿ᰕ䙊⸕ؑ᚟： 
 

ભԔ 

↕僔1 configure 

terminal 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔2 banner motd 䇮㖞⇿ᰕ䙊⸕(message of the day)Ⲵ᮷ᵜ。 





 

 

 

# 

Switch(config)# 

 

 

 

 

 

ᱮ⽪ḷ仈 
 

 

ḷ仈Ⲵؑ᚟ሶ൘֐ⲫᖅӔᦒᵪᰦᱮ⽪，下䶒ᱟ一个ḷ仈ᱮ⽪Ⲵֻᆀ: 
 

下䶒ᱟḷ仈Ⲵᱮ⽪ᛵߥ： 

C:\>telnet 192.168.65.236 

 

 

Notice:  system will shutdown on July 6th. 
 

 

Access for authorized users only. Please enter your password. 
 

 

User Access Verification 
 

 

Password: 
 

ަ中³1RWLFH�� � � � V\VWHP�ZLOO�VKXWGRZQ�RQ�-XO\��WK�´� 为⇿ᰕ䙊⸕，³$FFHVV�IRU�DXWKRUL]HG�XVHUV�RQO\��3OHDVH�  

HQWHU�\RXU�SDVVZRUG�´为ⲫᖅḷ仈。 
 

 

 

 

㇑⨶ MAC ൠ൰㺘 
 

 

ᵜ㢲वᤜԕ下޵ᇩ： 
 

MACൠ൰㺘 
 

MACൠ൰ਈॆ䙊⸕ 
 

 

 

 

MAC ൠ൰㺘 
 

 

ᵜ㢲वᤜԕ下޵ᇩ： 
 

ᾲ䘠 
 

䝽㖞MACൠ൰ 
 

ḕⴻMACൠ൰ؑ᚟ 



 

 

 

ᾲ䘠 
 

 

MACൠ൰㺘वਜ਼Ҷ⭘Ҿㄟਓ䰤ᣕ᮷䖜ਁⲴൠ൰ؑ᚟。MAC



 

 

䗷└ൠ൰ 
 

䗷└ൠ൰ᱟ᡻ᐕ␫࣐ⲴMACൠ൰。ᖃӔᦒᵪ᧕᭦ࡠԕ䗷└ൠ൰为Ⓚൠ൰ⲴवᰦሶՊⴤ᧕丢ᔳ。䗷└ 

ൠ൰≨䘌不Պ㻛㘱ॆ，ਚ㜭᡻ᐕ䘋㹼䝽㖞઼ࡐ䲔，䗷└ൠ൰ሶ؍ᆈࡠ䝽㖞᮷Ԧ中，ণ֯Ӕᦒᵪ༽ս 

，䗷└ൠ൰也�不Պ丢ཡ。 
 

 

 

 

 ਟԕሶ䘉Ӌ⭘ᡧⲴMACൠ൰䇮㖞为䗷└ൠ൰，䘉ṧ֐，ᐼᵋӔᦒᵪ㜭ቿ㭭ᦹ一Ӌ䶎⌅Ⲵ⭘ᡧ֐᷌ྲ

䘉Ӌ䶎⌅⭘ᡧሶᰐ⌅䙊䗷Ӕᦒᵪ与ཆ⭼䙊䇟。 
 

 

 

 

MAC ൠ൰઼ VLAN Ⲵޣ㚄 
 

ᡰᴹⲴMACൠ൰䜭઼VLAN⴨ޣ㚄，⴨਼ⲴMACൠ൰ਟԕ൘ཊ个VLAN中ᆈ൘，不਼VLAN中䈕ൠ 

൰ਟԕޣ㚄不਼Ⲵㄟਓ。⇿个VLAN䜭㔤ᣔᆳ㠚ᐡⲴ䙫䗁上Ⲵ一ԭൠ൰㺘。一个VLANᐢᆖ也�ⲴMA 

Cൠ൰，ሩҾަԆVLAN㘼䀰ਟ㜭ቡᱟᵚ⸕Ⲵ，ӽ❦䴰㾱ᆖ也�。 
 

 

 

 

䝽㖞 MAC ൠ൰ 
 

 

ᵜ㢲वᤜԕ下޵ᇩ： 
 

MACൠ൰㺘Ⲵ㕪ⴱ䝽㖞 
 

䇮㖞ൠ൰㘱ॆᰦ䰤 
 

 䲔ࣘᘱൠ൰㺘亩ࡐ
 

 䲔䶉ᘱൠ൰㺘亩ࡐ઼࣐໎
 

 䲔䗷└ൠ൰㺘亩ࡐ઼࣐໎
 

 

 

 

MAC ൠ൰㺘Ⲵ㕪ⴱ䝽㖞 
 

下㺘ᱮ⽪Ⲵൠ൰㺘Ⲵ㕪ⴱ䝽㖞： 
 

 ᇩ޵

ൠ൰㺘㘱ॆᰦ䰤 

ࣘᘱൠ൰㺘 

䶉ᘱൠ൰㺘 

䗷└ൠ൰㺘 

 

㕪ⴱ䇮㖞 

300 。 

㠚ࣘᆖ也� 

⋑ᴹ䝽㖞ԫօ䶉ᘱൠ൰ 

⋑ᴹ䝽㖞ԫօ䗷└ൠ൰ 



 

 

䇮㖞ൠ൰㘱ॆᰦ䰤   
 

Ӿ⢩ᵳ⁑ᔿᔰ࿻，֐ਟԕ䙊䗷ԕ下↕僔ᶕ䇮㖞ൠ൰㘱ॆᰦ䰤： 
 

ભԔ 

↕僔1 configure 

terminal 

↕僔2 mac-address-table 

aging-time [0 

|300-1000000]   
 

 

 

↕僔3 end 

↕僔4 show 

mac-address-table 

aging-time 

↕僔5 copy 

running-config 

startup-config 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 
 

䇮㖞一个ൠ൰㻛ᆖ也�ਾሶ؍⮉൘ࣘᘱൠ൰㺘中Ⲵᰦ䰤䮯ᓖ，অսᱟ。， 

㤳തᱟ300－1000000。，㕪ⴱ为300。。 
 

ᖃ֐䇮㖞䘉个٬为 ᰦ，ൠ൰㘱ॆ࣏㜭ሶ㻛ޣ䰝，ᆖ也�ࡠⲴൠ൰ሶ不Պ㻛 

㘱ॆ。 

എࡠ⢩ᵳ⁑ᔿ。 

傼䇱֐Ⲵ䝽㖞。 
 

 

 

   (。 ᆈ䝽㖞 ਟ䘹؍

 

 。ተ䝽㖞⁑ᔿ下䙊䗷ભԔno mac-address-table aging-timeᶕሶൠ൰㘱ॆᰦ䰤ᚒ༽为㕪ⴱ٬ޘਟԕ൘֐
 

 

 

 

 䲔ࣘᘱൠ൰㺘亩ࡐ
 

൘⢩ᵳ⁑ᔿ下，֐ਟԕ֯⭘ભԔclear mac-address-table 

dynamicࡐ䲔Ӕᦒᵪ上ᡰᴹⲴࣘᘱൠ൰；֐ਟԕ֯⭘ભԔclear mac-address-table dynamic address 

mac-address ࡐ䲔一个⢩ᇊMACൠ൰；֐ਟԕ֯⭘ભԔclear mac-address-table dynamic interface 

interface-id ࡐ䲔一个⢩ᇊ⢙⨶ㄟਓᡆ 

mac-address-table dynamic vlan   vlan-id ࡐ䲔ᤷᇊ 

上Ⲵᡰᴹࣘᘱൠ൰；֐也�ਟԕ֯⭘ભԔclear 

上Ⲵᡰᴹࣘᘱൠ൰。 
 

 ਟԕ֯⭘⢩ᵳ⁑ᔿ下ⲴભԔshow mac-address-table֐

dynamicᶕ傼䇱⴨ᓄⲴࣘᘱൠ൰ᱟ੖ᐢ㓿㻛ࡐ䲔。 
 

 

 

 

 䲔䶉ᘱൠ൰㺘亩ࡐ઼࣐໎
 

䴰㾱ᤷᇊMACൠ൰ वⲴⴞⲴൠ֐，㾱໎࣐一个䶉ᘱൠ൰֐᷌ྲ

൰ ， 

 

 

 

 

|300



 

 

 

 

 

 

 

 

 

 

 

↕僔 3 end 

↕僔 4 show mac-address-table static 

↕僔 5 copy running-config startup-config 

 

 

interface-id：वሶ䖜ਁࡠⲴ᧕ਓ(ਟԕᱟ 

⢙⨶ㄟਓᡆ Aggregate Port) 

ᖃӔᦒᵪ൘ vlan-id ᤷᇊⲴ VLAN 上᧕ 

᭦ࡠԕ mac-addr ᤷᇊⲴൠ൰为ⴞⲴൠ 

൰ Ⲵ व ᰦ ， 䘉 个 व ሶ 㻛 䖜 ਁ ࡠ 

interface-id ᤷᇊⲴ᧕ਓ上。 

എࡠ⢩ᵳ⁑ᔿ。 

傼䇱֐Ⲵ䝽㖞。 

 。ᆈ䝽㖞(ਟ䘹)؍
 

 ተ䝽㖞⁑ᔿ下䙊䗷ભԔno mac-address-table static mac-addr vlan vlan-id interfaceޘਟԕ൘֐

interface-id ᶕࡐ䲔一个䶉ᘱൠ൰㺘亩。 
 

下䶒Ⲵֻᆀ䈤᰾Ҷྲօ䝽㖞一个䶉ᘱൠ൰00d0.f800.073c，ᖃ൘VLAN 

4中᧕ਇࡠⴞⲴൠ൰为䘉个ൠ൰Ⲵवᰦ，䘉个वሶ㻛䖜ਁࡠᤷᇊⲴ᧕ਓgigabitethernet 0/3上。 
 

Switch(config)# mac-address-table static 00d0.f800.073c vlan 4 interface  

gigabitethernet 0/3 
 

 䲔䗷└ൠ൰㺘亩ࡐ઼࣐໎
 

 Ⲵଚ个MACൠ൰，ᖃӔᦒ޵䴰㾱ᤷᇊᐼᵋӔᦒᵪ䗷└ᦹଚ个VLAN֐，㾱໎࣐一个䗷└ൠ൰֐᷌ྲ

ᵪ൘䈕VLAN޵᭦ࡠԕ䘉个MACൠ൰为Ⓚൠ൰Ⲵवᰦ，䘉个व䜭ሶ㻛ⴤ᧕丢ᔳ。 
 



 

 

ભԔ 

 

 

ਜ਼义 

↕僔1 show mac-address-table address ᱮ⽪ᡰᴹ㊫රⲴ MAC ൠ൰ؑ᚟(वᤜࣘᘱൠ൰， 

䶉ᘱൠ൰઼䗷└ൠ൰，䘈वᤜ 802.1x 䇔䇱ൠ൰ 

઼ㄟਓᆹޘ䝽㖞Ⲵᆹޘൠ൰) 

↕僔2 show 

aging-time 

↕僔3 show 

dynamic 

mac-address-table 
 

mac-address-table 

ᱮ⽪ᖃࡽⲴൠ൰㘱ॆᰦ䰤 
 

 

ᱮ⽪ᡰᴹࣘᘱൠ൰ؑ᚟ 

↕僔4 show mac-address-table static ᱮ⽪ᡰᴹ䶉ᘱൠ൰ؑ᚟ 

↕僔5 show mac-address-table filtering ᱮ⽪ᡰᴹ䗷└ൠ൰ؑ᚟ 

↕僔6 show 

interface 

mac-address-table ᱮ⽪ᤷᇊ᧕ਓⲴᡰᴹ㊫රⲴൠ൰ؑ᚟ 

↕僔7 show mac-address-table vlan 

↕僔8 show mac-address-table count 
 

下䶒ᱟ一Ӌᱮ⽪ MAC ൠ൰ؑ᚟Ⲵֻᆀ: 

ᱮ⽪ MAC ൠ൰㺘： 

ᱮ⽪ᤷᇊ VLAN Ⲵᡰᴹ㊫රⲴൠ൰ؑ᚟ 

ᱮ⽪ൠ൰㺘中 MAC ൠ൰Ⲵ㔏䇑ؑ᚟ 

Switch#show mac-address-table dynamic 

Vlan        MAC Address          Type     Interface 

----------  -------------------- -------- ------------------- 

1           0001.960c.a740       DYNAMIC  Gi0/1 

1           0009.b715.d40c       DYNAMIC  Gi0/1 

1           0080.ad00.0000       DYNAMIC  Gi0/1 

1           0090.f50c.1d53       DYNAMIC  Gi0/1 

1           00d0.f800.0c0c       DYNAMIC  Gi0/1 

1           00d0.f808.3cc9       DYNAMIC  Gi0/23 

1           00d0.f80d.1083       DYNAMIC  Gi0/1 

 

ᖃ䝽㖞Ҷㄟਓᆹޘൠ൰ਾ，ᱮ⽪ MAC ൠ൰㺘： 

Switch#sho mac-address-table                                                               

Vlan        MAC Address          Type       Interface 

----------  -------------------- ---------- ------------------- 

1           0000.3333.4444       SECURITY   Fa0/10  

1           0000.dddd.eee1       SECURITY   Fa0/4  

1           0000.dddd.eee2       SECURITY   Fa0/4  

1           0014.782e.9e9f       DYNAMIC    Fa0/14  

1           00d0.f820.1ecb       DYNAMIC    Fa0/21  

 

ᱮ⽪ൠ൰㺘中 MAC ൠ൰Ⲵ㔏䇑ؑ᚟ 

Switch#show mac-address-table count 

Dynamic Address Count  : 2 

Static  Address Count  : 0 

Filtering Address Count: 0 

Dot1X Address Count    : 0 

Security Address Count : 3 

Total Mac Addresses    : 5 

Total Mac Address Space Available: 8186 



 

 

ᱮ⽪ൠ൰㘱ॆᰦ䰤Ⲵ䇮㖞 

Switch#show mac-address-table aging-time 

Aging time    : 300 
 

 

 

 

 

MAC ൠ൰ਈॆ䙊⸕ 
 

 

ᵜ㢲वᤜԕ下޵ᇩ： 
 

ᾲ䘠 
 

䝽㖞MACൠ൰ਈॆ䙊⸕࣏㜭 
 

ḕⴻMACൠ൰ਈॆ䙊⸕ؑ᚟ 
 

 

 

 

 

ᾲ䘠 
 

 

 。⇥MACൠ൰䙊⸕࣏㜭ᱟ一⿽ᴹ᭸Ⲵ᡻，ߥ䴰㾱Ҷ䀓ሩҾӔᦒᵪ㘼䀰㖁㔌中Ⲵ⭘ᡧⲴਈॆᛵ֐᷌ྲ

ᢃᔰMACൠ൰䙊⸕Ⲵ࣏㜭ਾ，ᖃӔᦒᵪᆖ也�ࡠ一个ᯠⲴMACൠ൰ᡆࡐ䲔ᦹ一个ᐢᆖ也�ࡠⲴMACൠ 

൰，一个৽᱐MACൠ൰ਈॆⲴ䙊⸕ؑ᚟ቡՊӗ⭏，ᒦሶԕSNMP 

Trap NMS( ) MACൠ൰໎࣐Ⲵ䙊⸕ӗ⭏， 
Ⲵᖒᔿሶ䙊⸕ؑ᚟ਁ䘱㔉ᤷᇊⲴ 

( MAC 
㖁㔌㇑⨶ᐕ֌ㄉ 。ྲ᷌一个 MAC ( 

ᡁԜቡ⸕䚃一个ᯠⲴ⭘ᡧ 䘉个 ൠ൰ḷ䇶Ⲵ⭘ᡧ ᔰ࿻֯⭘Ӕᦒᵪ，ྲ᷌一个 ൠ൰ࡐ䲔 一 

个֯⭘ӔᦒᵪⲴ⭘ᡧ，ྲ᷌൘ൠ൰㘱ॆᰦ䰤ᤷᇊⲴᰦ䰤䰤䳄޵⋑ᴹ઼Ӕᦒᵪ䘋㹼ԫօ䙊䇟，⭘ᡧሩ 

ᓄMACൠ൰ሶӾӔᦒᵪⲴൠ൰㺘中ࡐ䲔 Ⲵ䙊⸕ӗ⭏，ࡉ㺘⽪一个⭘ᡧᐢ㓿ڌ→֯⭘ӔᦒᵪҶ。 
 

 

 

 

ᖃ֯⭘ӔᦒᵪⲴ⭘ᡧ䖳ཊᰦ，ਟ㜭Պࠪ⧠൘⸝ᰦ䰤޵Պᴹབྷ䟿ⲴMACൠ൰ਈॆӗ⭏ ∄ྲӔᦒᵪ上 

⭥ᰦ ，䘉ᱟ为Ҷ߿ቁ㖁㔌⍱䟿，֐ਟԕ䇮㖞ਁ䘱MACൠ൰䙊⸕Ⲵᰦ䰤䰤䳄。㌫㔏ՊሶᤷᇊⲴᰦ䰤 

䰤䳄ൠ൰䙊⸕ؑ᚟࣐ԕ᥶㔁，䘉ṧ൘⇿ᶑൠ൰䙊⸕ؑ᚟中，ቡवਜ਼Ҷ㤕ᒢ个MACൠ൰ਈॆⲴؑ᚟， 

䘉ṧቡՊᴹ᭸Ⲵ߿ቁ㖁㔌⍱䟿。 
 

 

 

 

ᖃMACൠ൰䙊⸕ӗ⭏ᰦ，䙊⸕ؑ᚟਼ᰦՊ䇠ᖅࡠMACൠ൰䙊⸕শਢ䇠ᖅ㺘中。ྲ᷌֐⋑ᴹ䝽㖞᧕ 

Trap NMSⲴ ᡆ֐⋑ᴹ৺ᰦ᧕᭦MACൠ൰ਈॆⲴTrap，֐ਟԕ䙊䗷ḕⴻMACൠ൰䙊⸕শਢ䇠ᖅ㺘 
᭦ 
ᶕҶ䀓ᴰ䘁MACൠ൰ਈॆⲴ⎸᚟。 
 

 

 

MACൠ൰䙊⸕࣏㜭ᱟสҾ᧕ਓⲴ，նMACൠ൰䙊⸕ᴹ一个ޘተᔰޣ。൘ޘተᔰޣᢃᔰⲴᛵߥ下， 

 ，⸕ᢃᔰḀ个᧕ਓ上ⲴMACൠ൰䙊⸕࣏㜭，䘉ᱟ䘉个᧕ਓ上ⲴMACൠ൰ⲴਈॆሶՊӗ⭏䙊֐᷌ྲ

㘼⋑ᴹᢃᔰMACൠ൰䙊⸕࣏㜭Ⲵ᧕ਓ上ⲴMACൠ൰ਈॆሶ不Պӗ⭏䙊⸕。֐ਟԕ䇙᧕ਓӵӵਁ䘱 

ൠ൰໎࣐ᡆ߿ቁⲴ䙊⸕，也�ਟԕ两㘵䜭ਁ。ྲ᷌MACൠ൰䙊⸕ޘተᔰޣޣ䰝，ࡉᡰᴹ᧕ਓ上൷不Պ 

ӗ⭏MACൠ൰䙊⸕。 



 

 

 

 

 

MACൠ൰䙊⸕࣏㜭ӵ䪸ሩࣘᘱൠ൰，ሩҾ䶉ᘱ䝽㖞Ⲵൠ൰Ⲵਈॆሶ不Պӗ⭏䙊⸕ؑ᚟。 
 

 

䝽㖞 MAC ൠ൰ਈॆ䙊⸕࣏㜭 
 

 

㕪ⴱᛵߥ下，MACൠ൰Ⲵޘተᔰޣ㻛ޣ䰝，ᡰᴹ᧕ਓⲴMACൠ൰䙊⸕࣏㜭也�൷㻛ޣ䰝。 
 

Ӿ⢩ᵳ⁑ᔿᔰ࿻，֐ਟԕ䙊䗷ԕ下↕僔ᶕ䝽㖞ӔᦒᵪMACൠ൰䙊⸕࣏㜭： 
 

ભԔ 

↕僔1 configure 

terminal 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 
 

MAC 

 

 

 

 

 

 

NMS   

↕僔2 snmp-server  
host host-addr 

䝽㖞᧕᭦ ൠ൰䙊⸕Ⲵ 。 

traps {version 

{1|2c}}   

community-string 
 

 

↕僔3 snmp-server 

enable traps 

mac-notification 

↕僔4 mac-address-table 

notification  

↕僔5 mac-address-table 

notification 

{interval value | 

history-size 

value} 

↕僔6 interface 

interface-id  

↕僔7 snmp trap 

mac-notification 

{added | 

removed} 
 

↕僔8 end 

↕僔9 show 

mac-address-table 

notification 

interface 
 

show 

running-config 

↕僔10 copy 

running-config 

host-addr ：ᤷ᰾᧕᭦㘵ⲴIP. 
 

Version:ᤷ᰾ਁ䘱ଚ⿽⿽⡸ᵜⲴTrap. 
 

community-string:ᤷ᰾ਁ䘱ⲴTrap上䱴ᑖⲴ䇔䇱਽ 

 䇨Ӕᦒᵪਁ䘱MACൠ൰䙊⸕ⲴTrapݱ
 

 

 

ᢃᔰMACൠ൰䙊⸕࣏㜭Ⲵޘተᔰޣ 
 

interval 

value ：䇮㖞ӗ⭏MACൠ൰䙊⸕Ⲵᰦ䰤䰤䳄 ਟ䘹 。ᰦ䰤䰤䳄Ⲵঅս为。，㤳ത

为 
 

history-size value ：MAC䙊⸕শਢ䇠ᖅ㺘中䇠ᖅⲴᴰབྷ个ᮠ，㤳ത －0 200，㕪

ⴱ为 
 

䘋ޕ᧕ਓ䝽㖞⁑ᔿ，ᤷᇊާփଚ个᧕ਓ上ᢃᔰMACൠ൰䙊⸕࣏㜭 
 

ᢃᔰ᧕ਓⲴMACൠ൰䙊⸕࣏㜭。 
 

added ：ᖃൠ൰໎࣐ᰦ䙊⸕ 
 

removed： ᖃൠ൰㻛ࡐ䲔ᰦ䙊⸕ 

എࡠ⢩ᵳ⁑ᔿ。 

傼䇱֐Ⲵ䝽㖞。 
 

 

 

 

 

 

 

 

 

   (。 ᆈ䝽㖞 ਟ䘹؍



 

 

startup-config 
 

 ተ䝽㖞⁑ᔿ下䙊䗷ભԔno snmp-server enable trapsޘਟԕ൘֐

mac-notificationᶕ⾱→Ӕᦒᵪਁ䘱MACൠ൰ਈॆ䙊⸕ⲴTrap，֯⭘ભԔno mac-address-table 

notificationᶕޣ䰝MACൠ൰䙊⸕Ⲵޘተᔰޣ，↔ཆ，֐ਟԕ൘᧕ਓ䝽㖞⁑ᔿ下，֯⭘ભԔno snmp  

trap mac-notification {added | removed}ᶕޣ䰝ᤷᇊ᧕ਓⲴ⴨ᓄMACൠ൰䙊⸕࣏㜭。 
 

 

 

 

MAC 

 

 

 

 

public 

 

 

 

 

IP 

 

 

 

 

192.168.12.54 NM 
下䶒Ⲵֻᆀ䈤᰾Ҷྲօᢃᔰ ൠ൰䙊⸕࣏㜭，ᒦԕ 为䇔䇱਽ੁ ൠ൰为 Ⲵ 

Sਁ䘱MACൠ൰ਈॆ䙊⸕ⲴTrap，ӗ⭏MACൠ൰ਈॆ䙊⸕Ⲵ䰤䳄ᰦ䰤为40。，MACൠ൰䙊⸕শਢ䇠 

ᖅ㺘Ⲵབྷሿ为100，ᢃᔰ᧕ਓgigabitethernet 0/3上ᖃMACൠ൰໎઼࣐߿ቁᰦ䘋㹼䙊⸕Ⲵ࣏㜭： 
 

Switch(config)# 

䵁䌀









 

 

 

  Unit-1: DevId:S35XX-00, RevId:00000002 

System software version : 1.0 Build Jan 20 2003 Release 

System BOOT version     : STAR-S3550B-BOOT01-01-01 

System CTRL version     : STAR-S3550B-CTRL01-01-01 

Running Switching Image : Layer3 

 

 

 

ᱮ⽪⺜Ԧᇎփؑ᚟ 
 

 

⺜Ԧؑ᚟主㾱वᤜ⢙⨶䇮༷ؑ᚟৺䇮༷上Ⲵᨂ‭઼⁑ඇؑ᚟ 主㾱वᤜ，䇮༷ᵜ䓛ؑ᚟वᤜ：䇮༷Ⲵ. 

᧿䘠，䇮༷ᤕᴹⲴᨂ‭Ⲵᮠ䟿；ᨂ‭ؑ᚟：ᨂ‭൘䇮༷上Ⲵ㕆ਧ，ᨂ‭上Ⲵ⁑ඇⲴ᧿䘠 ྲ᷌ᨂ‭⋑( 

ᴹᨂ⁑ඇ，ࡉ᧿䘠为オ ，ᨂ‭ᡰᨂ⁑ඇवᤜⲴ⢙⨶ㄟਓᮠ，ᨂ‭ᴰཊਟ㜭वਜ਼ⲴㄟਓⲴᴰབྷ个ᮠ( 

ᡰᨂ⁑ඇवᤜⲴㄟਓᮠ 。)         
 

 ⲴભԔᶕᱮ⽪䇮઼༷ᨂ‭Ⲵؑ᚟：ࡇਟԕ൘⢩ᵳ⁑ᔿ下֯⭘下㺘ᡰ֐
 

ભԔ 

↕僔1 show version devices 

↕僔2 show version slots 

 

ਜ਼义 

ᱮ⽪ӔᦒᵪᖃࡽⲴ䇮༷ؑ᚟ 

ᱮ⽪ӔᦒᵪᖃࡽⲴᨂ‭઼⁑ඇؑ᚟ 

 

下䶒Ⲵֻᆀᱮ⽪ⲴᱟS3550-24GⲴ⺜Ԧᇎփؑ᚟： 
 

Switch#show ver devices 

Device      Slots    Description 

----------  -------  ----------------- 

1           1        S3550-24G 
 

 
Switch#show ver slots 

Device   Slot  Ports   Max Ports   Module 

-------  ----  ------  ----------  ------------------------------ 

1      0      24       24        S3550-24G_Static_Module 

 

 

串ਓ䙏⦷ 
 

 

ᵜ㢲वᤜԕ下޵ᇩ： 
 

ᾲ䘠 
 

䝽㖞串ਓՐ䗃䙏⦷ 
 

ḕⴻ串ਓᖃࡽՐ䗃䙏⦷ 



 

 

 

ᾲ䘠 
 

 

Ӕᦒᵪᴹ一个串ਓ ᑖཆ᧕ਓ ，䙊䗷䘉个串ਓ，֐ਟԕ㇑⨶Ӕᦒᵪ。֐ਟԕṩᦞ䴰㾱᭩ਈӔᦒᵪ串 

ਓⲴ䙏⦷。䴰㾱⌘᜿Ⲵᱟ，֐⭘ᶕ㇑⨶ӔᦒᵪⲴ㓸ㄟⲴ䙏⦷䇮㖞ᗵ享઼ӔᦒᵪⲴ串ਓ䙏⦷一㠤。 
 

 

䝽㖞串ਓՐ䗃䙏⦷ 
 

 

Ӿ⢩ᵳ⁑ᔿᔰ࿻，֐ਟԕ䙊䗷ԕ下↕僔ᶕ䇮㖞串ਓⲴՐ䗃䙏⦷： 
 

ભԔ 

↕僔1 configure 

terminal 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔2 line console 0 䘋ޕ串ਓⲴLine䝽㖞⁑ᔿ  

 

 

 

9600 19200 38400 5 、 

↕僔3 speed number 䇮㖞串ਓⲴՐ䗃䙏⦷，অսᱟbps。֐ਚ㜭ሶՐ䗃䙏⦷䇮㖞为 
↕僔4 end എࡠ⢩ᵳ⁑ᔿ。 
↕僔5 show line 傼䇱֐Ⲵ䝽㖞。 

console 0 
↕僔6 copy ؍ᆈ䝽㖞 ਟ䘹 。)   

running-config 

startup-config 
 

 

 

 。ਟԕ൘串ਓⲴLine䝽㖞⁑ᔿ下֯⭘no speedሶ串ਓⲴՐ䗃䙏⦷ᚒ༽为㕪ⴱ٬֐
 

 

 

 

下䶒Ⲵֻᆀ㺘⽪ྲօሶ串ਓ䙏⦷䇮㖞为57600 bps  ： 
 

Switch(config)#line console 0 

Switch(config-line)#speed 57600 
 

 

 

ḕⴻ串ਓᖃࡽՐ䗃䙏⦷ 
 

 

 ：⦷Ր䗃䙏ࡽਟԕ൘⢩ᵳ⁑ᔿ下֯⭘ show line console 0 ભԔᶕᱮ⽪串ਓᖃ֐

Switch#show line console 0 

Baud rate : 9600   

 Timeouts: 00:10:00 
 

 

串ਓ઼ telnet Ⲵ䎵ᰦᰦ䰤 
 

 

ᵜ㢲वᤜԕ下޵ᇩ： 

、 、 



 

 

ᾲ䘠 
 

 

䝽㖞串ਓᡆ㘵telnetⲴ䎵ᰦᰦ䰤 
 

 

ḕⴻ串ਓᡆ㘵telnetᖃࡽⲴ䎵ᰦᰦ䰤  
 

 

 

 

 

ᾲ䘠 
 

 

䙊䗷䇮㖞串ਓᡆ㘵telnetⲴ䎵ᰦᰦ䰤，ਟԕሩ֐ⲫ䱶ӔᦒᵪⲴ䬮᧕（串ਓᡆTelnet䬮᧕）䎧؍ᣔ 

֌⭘。ྲ᷌֐ⲫ䱶Ӕᦒᵪਾ，൘䇮ᇊⲴ䎵ᰦᰦ䰤֐޵䜭⋑ᴹԫօ䗃ޕ，Ӕᦒᵪᵪሶ㠚ࣘᯝᔰ䘉⅑䬮 

᧕。ྲ᷌㾱޽㇑⨶Ӕᦒᵪ，ᗵ享䟽ᯠⲫ䱶。 
 

㕪ⴱᛵߥ下，串ਓⲴ䎵ᰦᰦ䰤为10࠶䫏，TelnetⲴ䎵ᰦᰦ䰤为 ࠶䫏。5 
 

 

䝽㖞串ਓᡆ㘵 telnet Ⲵ䎵ᰦᰦ䰤 
 

 

Ӿ⢩ᵳ⁑ᔿᔰ࿻，֐ਟԕ䙊䗷ԕ下↕僔ᶕ䇮㖞串ਓᡆ㘵telnet䎵ᰦᰦ䰤： 
 

ભԔ 

↕僔1 configure terminal 

↕僔2 line {console 0|vty} 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 

Console 0：䘋ޕ串ਓⲴLine䝽㖞⁑ᔿ 
 

Vty：䘋ޕtelnet lineⲴ 䝽㖞⁑ᔿ 

↕僔3 exec-timeout timeout 䇮㖞串ਓᡆ㘵telnetⲴ䎵ᰦᰦ䰤，অս为。 㤳ത, 0-3600， 㺘⽪不䎵ᰦ.  

↕僔4 end 

↕僔5 show line {console 0 | 

vty} 

↕僔6 copy running-config 

startup-config 

എࡠ⢩ᵳ⁑ᔿ。 

傼䇱֐Ⲵ䝽㖞。 
 

   (。 ᆈ䝽㖞 ਟ䘹؍

 

 

 

 。ਟԕLine䝽㖞⁑ᔿ下֯⭘default exec-timeoutሶ串ਓᡆ㘵telnetⲴ䎵ᰦᰦ䰤ᚒ༽为㕪ⴱ٬֐
 

 

 

 

下䶒Ⲵֻᆀ㺘⽪ྲօሶ串ਓ䇮㖞为不䎵ᰦ： 
 

Switch(config)#line console 0 

Switch(config-line)# no exec-timeout 



 

 

 

ḕⴻ串ਓᡆ㘵 telnet ᖃࡽⲴ䎵ᰦᰦ䰤 
 

 

 ：⦷Ր䗃䙏ࡽਟԕ൘⢩ᵳ⁑ᔿ下֯⭘ show line console 0 ભԔᶕᱮ⽪串ਓᖃ֐

Switch#show line console 0 

Baud rate : 9600   

Timeouts: 00:10:00 
 

 

 

 

 

䙊䗷 telnet ᯩᔿ㇑⨶ 
 

 

ᛘਟԕ䙊䗷Ӕᦒᵪ上Ⲵ telnet ભԔⲫ䱶ࡠਖཆⲴӔᦒᵪ上৫,൘㻛ⲫᖅⲴӔᦒᵪⲴ⢩ᵳ⁑ᔿ下䙊䗷 exit ભԔ 

ਟԕ䘄എ৏Ӕᦒᵪ。ᖃ֯⭘ telnet ᯩ ᔿ઼䘌〻Ӕᦒᵪᔪ・Պ䈍ᰦ，ᗵ享俆ݸ㔉䘌〻Ӕᦒᵪ䝽㖞 IP ൠ൰。⇿个Ӕ 

ᦒᵪਟԕ᭟ᤱᴰཊ 6 个 Telnet 䘎᧕，ᖃ一个ӔᦒᵪⲴ Telnet Պ䈍؍ᤱオ䰢䎵䗷䎵ᰦᰦ䰤（5 ࠶䫏）ਾ，ሶՊ㠚 

ࣘᯝᔰ䘎᧕。 

䙊䗷ԕ下↕僔ਟԕ㇑⨶䘌〻䇮༷： 

ભԔ 

↕僔1 telnet 

ip-address 

↕僔2 

↕僔3 

↕僔4 exit 

ਜ਼义 

䙊䗷֯⭘䘌〻ӔᦒᵪⲴ ൠ൰ᶕ㇑⨶Ӕᦒᵪ。IP 
 

൘ᨀ⽪ㅖ下，䗃ޕ㾱㇑⨶ӔᦒᵪⲴTelentਓԔ，ྲ᷌Ӕᦒᵪ⋑ᴹ䇮㖞ਓԔ，ࡉᰐ⌅㇑⨶

Ӕ 

൘Ӕᦒᵪ上ᢗ㹼⴨ޣⲴભԔᶕ䘋㹼㇑⨶。 

ᖃ㇑⨶Պ䈍㔃ᶏᰦ，䘰ࠪⲫ䱶。 

下䶒Ⲵֻᆀᱟྲօᔪ・ Telnet Պ䈍ᒦ㇑⨶䘌〻Ӕᦒᵪ： 
 

Switch#telnet 192.168.65.119 

Trying 192.168.65.119 ... Open 

 

 

 

User Access Verification 

 

Password: 

 

 

 

 

 

 

 

 

 

 

为 telnet 䝽㖞䘰ࠪᘛᦧ䭞 
 

 

 。ᘛᦧⲴ䘰ࠪᯩᔿ׋䶒 telnet ભԔᐢ㓿䈤᰾Ҷ䘰ࠪⲫ䱶ᯩᔿ，䘉䟼ਚᱟ为ᛘᨀࡽ     



 

 

ቭ䟿不㾱䇮㖞ᑨ⭘Ⲵᆇㅖ为䘰ࠪ䭞，੖ࡉՊ֯֐Ⲵ䗃ޕᆇㅖ઼䘰ࠪ䭞⴨਼㘼䘰ࠪ。ᔪ䇞ቭ䟿֯⭘ 

³&75/�ᆇㅖ´䘉ṧⲴ㓴ਸ（ASCII ٬ 1－31）为䘰ࠪ䭞。 

不㾱䇮㖞ᛘ䭞ⴈᰐ⌅䗃ޕⲴᆇㅖ为䘰ࠪᘛᦧ䭞。 
 

 

 

൘⢩ᵳ⁑ᔿ下，ᛘਟԕ֯⭘下㺘ᡰࡇⲴભԔᶕ䝽㖞Ӕᦒᵪ： 

ભԔ 

↕僔 1 configure terminal 

↕僔 2 line console 0 

ᡆ line vty 

↕僔 3 disconnect ascii 
 

 

 

↕僔 4 end 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

䘋ޕ line ⁑ᔿ 
 

 

䇮㖞 telnet Ⲵ䘰ࠪᘛᦧ䭞。 

ascii  ᤷ䭞ㅖሩᓄⲴ ASCII 

ASCII⸱㿱䱴ᖅTable 

䘄എ⢩ᵳ⁑ᔿ 

↕僔 5 show line vty  

ᡆ 

show line console 0 

傼䇱䝽㖞 

֯⭘ no disconnect ࡐ䲔ᐢ㓿䝽㖞Ⲵ䘰ࠪᘛᦧ䭞。 
 

ֻྲ，ᛘਟԕ䙊䗷ԕ下䗷〻为ᑖཆ䇮㖞 telnet Ⲵ䘰ࠪᘛᦧ䭞 Ctrl-C（ASCII 为 3） 

Switch#config terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Switch(config)#line console 0 

Switch(config-line)#disconnect 3 

Switch(config-line)#end 

Switch#show line console 0 

Baud rate : 9600 

Timeouts  : 00:10:00 

ASCII of Disconnect character : 3 

 

 

 

䱴ᖅ 
 

 

Table : ASCII Translation Table   
 

 

ॱ䘋16      ٬ࡦ 䘋٬ࡦ ASCII ᆇㅖ ਜ਼义 

 

 

Keyboard ᆇㅖ 

0 

1 

2 

3 

4 

5 

6 

00 

01 

02 

03 

04 

05 

06 

NUL 

SOH 

STX 

ETX 

EOT  

ENQ 

ACK 

Null 

Start of heading  

Start of text 

Break/end of text 

End of transmission 

Enquiry 

Positive acknowledgment 

Ctrl-@ 

Ctrl-A 

Ctrl-B 

Ctrl-C 

Ctrl-D 

Ctrl-E 

Ctrl-F 









 

 

 

118 

119 

120 

121 

122 

123 

124 

125 

126 

127 

 

 

 

76 

77 

78 

79 

7A 

7B 

7C 

7D 

7E 

7F 

 

 

 

v 

w 

x 

y 

z 

{ 

| 

} 

~ 

DEL 

 

 

 

v 

w 

x 

y 

z 

{ 

| 

} 

Tilde 

Delete 

 

 

 

v 

w 

x 

y 

z 

{ 

| 

} 

~ 

Del 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

䝽㖞᧕ਓ 

ᵜㄐ᧿䘠䭀ᦧӔᦒᵪⲴ᧕ਓ㊫රԕ৺ྲօ䝽㖞᧕ਓ，ᵜㄐ主㾱वᤜԕ下ࠐ个䜘࠶： 

 ᾲ䘠 

 䝽㖞᧕ਓ 

 ᱮ⽪᧕ਓ⣦ᘱ 

ᾲ䘠 

ᵜㄐ主㾱ሩ䭀ᦧӔᦒᵪⲴ᧕ਓ㊫ර䘋㹼࠶ࡂ，ᒦሩ⇿⿽᧕ਓ㊫ර䘋㹼䈖㓶ᇊ义。䭀ᦧӔᦒᵪⲴ᧕ਓ㊫රਟ



 ：为ԕ下两བྷ㊫࠶

 2 ቲ᧕ਓ(L2 interface)  

 3 ቲ᧕ਓ(L3 interface)  

2 ቲ᧕ਓ(L2 interface) 

ᵜ㢲主㾱᧿䘠 2 ቲ᧕ਓⲴ㊫ර৺⴨ޣⲴᇊ义，ਟ࠶为ԕ下ࠐ⿽㊫ර 

 Switch Port 

 L2 Aggregate Port 

Switch Port 

⭡Ӕᦒᵪ上Ⲵঅ个⢙⨶ㄟਓᶴᡀ，ਚᴹ 2 ቲӔᦒ࣏㜭。࠶为 Access Port ઼ Trunk Port。Access Port ઼ Trunk 

Port Ⲵ䝽㖞ᗵ享䙊䗷᡻ࣘ䝽㖞。䙊䗷 switchport ᧕ਓ䝽㖞ભԔਟሩ switch port 䘋㹼䝽㖞，ᴹޣ Access Port

઼ Trunk Port Ⲵ䈖㓶䝽㖞䗷〻ਟ৲➗“ㅜޛㄐ 䝽㖞 VLAN”。 

Access Port 

⇿个 access port ਚ㜭኎Ҿ一个 VLAN, Access port ਚՐ䗃኎Ҿ䘉个 VLAN Ⲵᑗ。Access port ਚ᧕᭦ԕ下三⿽

ᑗ：untagged ᑗ；vid 为 0 Ⲵ tagged ᑗ；vid 为 access port ᡰ኎ VLAN Ⲵᑗ。ਚਁ䘱 untagged ᑗ。 

Trunk Port 

Trunk port Ր䗃኎Ҿཊ个 VLAN Ⲵᑗ，㕪ⴱᛵߥ下 Trunk port ሶՐ䗃ᡰᴹ VLAN Ⲵᑗ，ਟ䙊䗷䇮㖞 VLAN

䇨ਟࡇ㺘ᶕ䲀ࡦ trunk port Ր䗃ଚӋ VLAN Ⲵᑗ。⇿个᧕ਓ䜭኎Ҿ一个 native VLAN，ᡰ䉃 native VLAN，ቡᱟᤷ

൘䘉个᧕ਓ上᭦ਁⲴ UNTAG ᣕ᮷，䜭㻛䇔为ᱟ኎Ҿ䘉个 VLAN Ⲵ。Trunk port ਟ᧕᭦ tagged ઼ untagged ᑗ，㤕 Trunk 

port ᧕᭦ࡠⲴᑗ不ᑖ IEEE802.1Q tag,䛓么ᑗሶ൘䘉个᧕ਓⲴ native vlan 中Ր䗃，⇿个 trunk port Ⲵ native vlan

䜭ਟ䇮㖞。㤕 trunk port ਁ䘱ⲴᑗᡰᑖⲴ VID ㅹҾ䈕 trunk port Ⲵ native vlan，ࡉᑗӾ䈕 trunk port ࠪ৫ᰦ，

tag ሶ㻛࢕⿫。Trunk Port ਁ䘱Ⲵ䶎



OperStatus ਟԕ䙊䗷 shutdown 与 no shutdown ભԔᶕ࠷ᦒ。 

䝽㖞᧕ਓ 

ᵜ㢲᧿䘠᧕ਓⲴ㕪ⴱ䝽㖞，䝽㖞ᤷই，䝽㖞↕僔，䝽㖞ᇎֻ 

᧕ਓ㕆ਧ㿴ࡉ 

ሩҾ Switch Port，ަ 㕆ਧ⭡两个䜘࠶㓴ᡀ：ᨂ‭ਧ，ㄟਓ൘ᨂ‭上Ⲵ㕆ਧ。ֻ ྲㄟਓᡰ൘Ⲵᨂ‭㕆ਧ为 2，

ㄟਓ൘ᨂ‭上Ⲵ㕆ਧ为 ㄟਓሩᓄⲴ᧕ਓ㕆ਧ为ࡉ，3 2/3。ᨂ‭Ⲵ㕆ਧᱟӾ 0－ᨂ‭Ⲵ个ᮠ。ᨂ‭Ⲵ㕆ਧ㿴

ᱟ：䶒ሩӔᦒᵪⲴ䶒ᶯ，ᨂ‭᤹➗Ӿࡽ㠣ਾ，Ӿᐖ㠣ਣ，Ӿ上㠣下Ⲵ亪ᒿ一⅑ᧂࡇ，ሩᓄⲴᨂ‭ਧӾࡉ 0

ᔰ࿻׍⅑໎࣐。䶉ᘱ⁑ඇ（പᇊㄟਓᡰ൘⁑ඇ）㕆ਧ为 0。ᨂ‭上Ⲵㄟਓ㕆ਧᱟӾ 1－ᨂ‭上Ⲵㄟਓᮠ，㕆

ਧ亪ᒿᱟӾᐖࡠਣ。֐也�ਟԕ䙊䗷ભԔ㹼中Ⲵ show ભԔᶕḕⴻᨂ‭ԕ৺ᨂ‭上Ⲵㄟਓؑ᚟。 

ሩҾAggregate Port，ަ㕆ਧⲴ㤳ത为1－Ӕᦒᵪ᭟ᤱⲴAggregate Port个ᮠ。 

ሩҾSVI，ަ㕆ਧቡᱟ䘉个SVIሩᓄⲴVLANⲴVID。 

᧕ਓ䝽㖞ભԔⲴ֯⭘ 

ᛘਟ൘ޘተ䝽㖞⁑ᔿ下֯⭘ interface ભԔ䘋ޕ᧕ਓ䝽㖞⁑ᔿ。䚥㹼下䶒Ⲵ↕僔ਟ䘋ޕ᧕ਓ䝽㖞⁑ᔿ： 

 ભԔ ਜ਼义 

↕僔1 configure 

terminal  

䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔2 interface 
᧕ਓID 

൘ޘተ䝽㖞⁑ᔿ下䗃ޕinterfaceભԔ，䘋ޕ᧕ਓ䝽㖞⁑ᔿ。⭘ᡧ也�ਟԕ൘ޘተ䝽㖞⁑ᔿ下֯⭘interface 

rangeᡆinterface range 

macroભԔ䝽㖞一ᇊ㤳തⲴ᧕ਓ。նᱟᇊ义൘一个㤳ത޵Ⲵ᧕ਓᗵ享ᱟ⴨਼㊫ර઼ާᴹ⴨਼⢩ᙗⲴ 

↕僔3 ⴨ޣ䇮㖞ભԔ ൘᧕ਓ䝽㖞⁑ᔿ下，ਟԕሩᤷᇊⲴ᧕ਓ䝽㖞⴨ޣⲴॿ䇞ᡆ㘵䘋㹼ḀӋᓄ⭘。֯⭘endભԔਟԕഎࡠ⢩ᵳ⁑
ᔿ。 

 

下ֻ㔉ࠪҶ䘋ޕ gigabitethernet2/1 ᧕ਓⲴ⽪ֻ： 

Switch(config)# interface gigabitethernet 2/1 

Switch(config-if)# 

൘᧕ਓ䝽㖞⁑ᔿ下ᛘਟ䝽㖞᧕ਓⲴ⴨ޣ኎ᙗ。 

֯⭘ interface range ભԔ 

配置一定范围的接口 

⭘ᡧਟԕ֯⭘ޘተ䝽㖞⁑ᔿ下Ⲵinterface rangeભԔ਼ᰦ䝽㖞ཊ个᧕ਓ。ᖃ䘋ޕinterface 

range䝽㖞⁑ᔿᰦ，↔ᰦ䇮㖞Ⲵ኎ᙗ䘲⭘Ҿᡰ䘹㤳ത޵Ⲵᡰᴹ᧕ਓ。 

൘⢩ᵳ⁑ᔿ下，下䶒Ⲵ↕僔֯一ᇊ㤳ത޵Ⲵ᧕ਓާ༷⴨਼Ⲵ኎ᙗ： 

  ભԔ ਜ਼义 

↕僔1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ。 

↕僔2 interface range {port-range 

| macro  macro_name} 

䗃ޕ一ᇊ㤳തⲴ᧕ਓ。 

interface rangeભԔਟԕᤷᇊ㤕ᒢ㤳ത⇥。 

macro৲ᮠਟԕ֯⭘㤳ത⇥Ⲵᆿᇊ义，৲㿱䝽㖞઼֯⭘ㄟ



ਓ㤳തⲴᆿᇊ义。 

⇿个㤳ത⇥ਟԕ֯⭘䙇ਧ（,）䳄ᔰ。 

਼一ᶑભԔ中Ⲵᡰᴹ㤳ത⇥中Ⲵ᧕ਓᗵ享኎Ҿ⴨਼㊫ර。 

↕僔3   ֯⭘䙊ᑨⲴ᧕ਓ䝽㖞ભԔᶕ䝽㖞一ᇊ㤳ത޵Ⲵ᧕ਓ。 

↕僔4 end എࡠ⢩ᵳ⁑ᔿ。 

ᖃ֯⭘interface rangeભԔᰦ，䈧⌘᜿range৲ᮠⲴṬᔿ： 

ᴹ᭸Ⲵ᧕ਓ㤳തṬᔿ： 

– vlan vlan-ID - vlan-ID, VLAN ID 㤳ത 1～4094； 

– fastethernet slot/{ㅜ一个 port} - {ᴰਾ一个 port}； 

– gigabitethernet slot/{ㅜ一个 port} - {ᴰਾ一个 port}； 

– Aggregate Port Aggregate port ਧ - Aggregate port ਧ, 㤳ത

 


'

  



ᖃ֯⭘



Switch(config-if)#description PortForUser A 

Switch(config-



Switch#configure terminal 

Switch(config)#interface gigabitethernet 1/1 

Switch(config-if)#speed 1000 

Switch(config-if)#duplex full 

Switch(config-if)# flowcontrol off 

Switch(config-if)#end 

Switch# 

 

䝽㖞᧕ਓⲴ䟷ṧᰦ䰤䰤䳄 

ᵜ㢲᧿䘠ྲօ䝽㖞᧕ਓ䟷ṧᰦ䰤䰤䳄 

൘⢩ᵳ⁑ᔿ下，䈧䚥➗ԕ下↕僔ᶕ䝽㖞᧕ਓⲴ䙏⦷，ৼᐕ઼⍱᧗⁑ᔿ： 

  ભԔ ਜ਼义 

↕僔 1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ。 

↕僔 2 interface interface-id 䘋ޕ᧕ਓ䝽㖞⁑ᔿ。 

↕僔 3 Load-interval interval 䇮㖞᧕ਓⲴ䟷ṧᰦ䰤䰤䳄 

অս：。 

㤳ത：30-600。 

⌘᜿：᧕ਓⲴ䟷ṧᰦ䰤䰤䳄ᗵ享为 30 。Ⲵؽᮠ。 

↕僔 4 end എࡠ⢩ᵳ⁑ᔿ。 

൘᧕ਓ䝽㖞⁑ᔿ下֯⭘ no load-interval ભԔ，ሶ᧕ਓⲴ䟷ṧᰦ䰤䰤䳄ᚒ༽为㕪ⴱ٬。 

下䶒Ⲵֻᆀᱮ⽪ྲօሶ fastethernet 0/1 Ⲵㄟਓ䟷ṧᰦ䰤䰤䳄䇮㖞为 450 。： 

Switch#configure terminal 

Switch(config)#interface fastEthernet 0/1 

Switch(config-if)#load-interval 450 

Switch(config-if)#end 

Switch# 

 

䝽㖞 2 ቲ᧕ਓ 

下㺘ᱮ⽪Ҷ 2 ቲ᧕ਓⲴ㕪ⴱ䝽㖞，M ޣ VLAN ৺ㄟਓⲴ䝽㖞䈧৲➗“ㅜॱㄐ 䝽㖞 VLAN”઼ “ㅜҼॱㄐ 䝽

㖞สҾㄟਓⲴ⍱䟿᧗ࡦ”。 

 

2 ቲ᧕ਓⲴ㕪ⴱ䝽㖞 



port ᧕ਓ。 

仾᳤᧗ޣ ࡦ䰝 

 䰝ޣ ᣔㄟਓ؍

ㄟਓᆹޣ ޘ䰝 

配置 Switch Port 



Switch(config-if)#end 

Switch#  
 

䈧䚥㹼ԕ下↕僔ᶕ䝽㖞᧕ਓⲴㄟਓᆹޘ，ᴹޣㄟਓᆹޘᴤ䈖㓶Ⲵؑ᚟䈧৲➗“สҾㄟਓⲴ⍱䟿᧗ࡦ”：  
  

  ભԔ ਜ਼义 

↕僔1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ。 

↕僔2 interface 
{fastethernet|gigabitethernet}interface-id   

䘹ᤙ᧕ਓ，䘋ޕ᧕ਓ䝽㖞⁑ᔿ。 

↕僔3 switchport port-security 䝽㖞᧕ਓⲴㄟਓᆹޘ。 

↕僔4 end എࡠ⢩ᵳ⁑ᔿ。 

  

  

下ֻᱮ⽪ྲօᢃᔰ gigabitethernet 2/1 Ⲵㄟਓᆹޘ。。 

Switch#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Switch(config)#interface gigabitethernet 2/1 

Switch(config-if)#switchport port-security 

Switch(config-if)#end 

Switch# 

  

䝽㖞᧕ਓⲴ䙏ᓖ，ৼᐕ，⍱᧗䈧৲➗“䝽㖞᧕ਓⲴ䙏ᓖ，ৼᐕ，⍱᧗”， 

  

下ֻᱮ⽪ྲօ䝽㖞 gigabitethernet 2/1 为 access port，ᡰ኎ VLAN 为 100，䙏ᓖ，ৼᐕ，⍱᧗为㠚ॿ୶⁑ᔿ，

ㄟਓᆹޘᢃᔰ： 

Switch#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Switch(config)#interface gigabitethernet 2/1 

Switch(config-if)#switchport access vlan 100 

Switch(config-if)#speed auto 

Switch(config-if)#duplex auto 

Switch(config-if)#flowcontrol auto 

Switch(config-if)#switchport port-security 

Switch(config-if)#end 

Switch# 

配置 L2 Aggregate Port 

ᵜ㢲主㾱䇢䘠ྲօࡋᔪ L2 Aggregate Port ৺઼ L2 Aggregate Port ⴨ޣⲴ一Ӌ䝽㖞。 

ᛘਟԕ൘᧕ਓ䝽㖞⁑ᔿ下֯⭘ aggregateport ᶕࡋᔪ L2 Aggregate Port，ާփⲴ䝽㖞䗷〻䈧৲➗“ㅜॱӄ

ㄐ 䝽㖞 Aggregate Port”。 

清除接口的统计值并复位该接口 

൘⢩ᵳ⁑ᔿ下ᛘਟ䙊䗷clearભԔ␵䲔᧕ਓⲴ㔏䇑٬ᒦ༽ս䈕᧕ਓ。䈕ભԔਚሩSwitch Port,L2 Aggregrate 

portⲴᡀઈㄟਓ，ԕ下为clearભԔ： 

ભԔ 䈤᰾ 

clear counters [interface-id] ␵䲔᧕ਓ㔏䇑٬。 

clear interrfaces interface-id  ᧕ਓ⺜Ԧ༽ս 

 

᧕ਓⲴ㔏䇑٬ਟԕ䙊䗷⢩ᵳ⁑ᔿભԔshow interfaces countersḕⴻ，൘⢩ᵳ⁑ᔿ下֯⭘clear 

countersભԔ，ਟԕሶ᧕ਓⲴ㔏䇑٬␵䴦。ྲ᷌不ᤷᇊ᧕ਓ，ࡉሶᡰᴹⲴL2᧕ਓ䇑ᮠಘ␵䴦。 



下䶒Ⲵֻᆀᱮ⽪ྲօ␵䲔gigabitethernet 1/1Ⲵ䇑ᮠಘ： 

Switch#clear counters gigabitethernet 1/1 

Clear "show interface" counters on this interface [confirm] y 

Switch# 

  

配置 SVI 

ᵜ㢲主㾱᧿䘠ྲօࡋᔪ SVI ৺઼ SVI Ⲵ一Ӌ⴨ޣ䝽㖞。 

ᛘਟ൘䙊䗷 interface vlan vlan-id ᔪ一个ࡋ SVI ᡆ؞᭩一个ᐢ㓿ᆈ൘Ⲵ SVI。 

൘⢩ᵳ⁑ᔿ下，䈧䚥ᗚԕ下↕僔䘋㹼 SVI Ⲵ䝽㖞： 

1．䙊䗷ԕ下↕僔䘋ޕ SVI ᧕ਓ䝽㖞⁑ᔿ： 

  ભԔ ਜ਼义 

↕僔1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ。 

↕僔2 interface vlan vlan-id 䘋ޕSVI᧕ਓ䝽㖞⁑ᔿ。 

 

2．❦ਾਟሩ SVI Ⲵ⴨ޣ኎ᙗ䘋㹼䝽㖞，䈖㓶Ⲵؑ᚟䈧৲㘳“ㅜҼॱӄㄐ 䝽㖞 IP অ൰䐟⭡”。 

 

下䶒Ⲵֻᆀᱮ⽪ྲօ䘋ޕ᧕ਓ䝽㖞⁑ᔿ，ᒦ且㔉 SVI 100 䝽࠶ IP ൠ൰： 

Switch#configure terminal 

Enter configuration commands, one per line. End with CNTL/Z. 

Switch(config)#interface vlan 100 

Switch(config-if)#ip address 



OperDuplex    : Unknown 

AdminSpeed    : 1000M 

OperSpeed     : Unknown 

FlowControlAdminStatus : Enabled 

FlowControlOperStatus : Disabled 

Priority    : 1 

  

ԕ下ֻᆀ为ᱮ⽪᧕ਓ SVI 5 Ⲵ᧕ਓ⣦ᘱ઼䝽㖞ؑ᚟： 

  
Switch#show interfaces vlan 5 

VLAN   : V5 

Description            : SVI 5 

AdminStatus           : up 

OperStatus            : down 

Primary Internet address      :  192.168.65.230/24 

Secondary Internet address    :  192.168.65.111/24 

Tertiary Internet address      :  192.168.65.10/24 

Quartus Internet address      :  192.168.65.11/24 

Broadcast address           :  192.168.65.255 

PhysAddress           : 00d0.f800.0001 

LastChange            : 0:0h:0m:5s 

  

  

ԕ下ֻᆀ为ᱮ⽪᧕ਓ aggregateport 3 Ⲵ᧕ਓ⣦ᘱ： 

Switch#show interfaces aggregateport 3： 

Interface   : AggreatePort 3 

Description : 

AdminStatus : up 

OperStatus  : down 

Hardware    : - 

Mtu         : 1500 

LastChange  : 0d:0h:0m:0s 

AdminDuplex : Auto 

OperDuplex  : Unknown 

AdminSpeed  : Auto 

OperSpeed   : Unknown 

FlowControlAdminStatus : Autonego 



InUcastPkts          : 37488 

InMulticastPkts      : 28139 

InBroadcastPkts      : 32472 

OutOctets            : 1282535 

OutUcastPkts         : 17284 

OutMulticastPkts     : 249 

OutBroadcastPkts     : 336 

Undersize packets    : 0 

Oversize packets     : 0 

collisions           : 0 

Fragments            : 0 

Jabbers              : 0 

CRC alignment errors : 0 

AlignmentErrors      : 0 

FCSErrors            : 0 

dropped packet events (due to lack of resources): 0 

packets received of length (in octets): 

  64:46264, 65-127: 47427, 128-255: 3478, 

  256-511: 658, 512-1023: 18016, 1024-1518: 125 

 

ԕ下ֻᆀ为ᱮ⽪ᡰᴹ᧕ਓⲴ䝽㖞ؑ᚟ 

 Switch#sh running-config interface 

Building configuration... 

Current configuration : 88 bytes 

 

! 

interface vlan 1 

 no shutdown 

 ip address 192.168.65.122 255.255.255.0 

! 

end 

 
 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

䝽㖞 VLAN 

 

ᵜㄐ᧿䘠ྲօ䝽㖞 IEEE802.1q VLAN。 
 

 

VLAN ᾲ䘠 
 

 

VLAN ᱟ㲊ᤏተฏ㖁（Virtual Local Area Network）Ⲵㆰ〠，ᆳᱟ൘一个⢙⨶㖁㔌上ࠪ࠶ࡂᶕⲴ䙫䗁㖁㔌。䘉 

个㖁㔌ሩᓄҾ ISO ⁑රⲴㅜҼቲ㖁㔌。VLAN Ⲵ࠶ࡂ不ਇ㖁㔌ㄟਓⲴᇎ䱵⢙⨶ս㖞Ⲵ䲀ࡦ。VLAN ᴹ⵰઼Პ䙊⢙

⨶ 

㖁㔌਼ṧⲴ኎ᙗ，䲔Ҷ⋑ᴹ⢙⨶ս㖞Ⲵ䲀ࡦ，ᆳ઼Პ䙊ተฏ㖁一ṧ。ㅜҼቲⲴঅ᫝、ᒯ᫝઼ཊ᫝ᑗ൘一个 VLAN 

 ԆⲴ VLAN 之中。ᡰԕ，ྲ᷌一个ㄟਓᡰ䘎᧕Ⲵ主ᵪᜣ㾱਼઼ᆳ不൘਼一个 VLANަޕ䖜ਁ、ᢙᮓ，㘼不Պⴤ᧕䘋޵

Ⲵ主ᵪ䙊䇟，ࡉᗵ享䙊䗷一个䐟⭡ಘᡆ㘵三ቲӔᦒᵪ，㿱下മ。 

ਟԕᢺ一个ㄟਓᇊ义为一个 VLAN Ⲵᡀઈ，ᡰᴹ䘎᧕ࡠ䘉个⢩ᇊㄟਓⲴ㓸ㄟ䜭ᱟ㲊ᤏ㖁㔌Ⲵ一䜘࠶，ᒦ且ᮤ 

个㖁㔌ਟԕ᭟ᤱཊ个 VLAN。ᖃ໎࣐、ࡐ䲔઼؞᭩⭘ᡧ，Ⲵᰦى不ᗵӾ⢙⨶上䈳ᮤ㖁㔌䝽㖞。 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

઼一个⢙⨶㖁㔌一ṧ，VLAN䙊ᑨ઼一个IPᆀ㖁㚄㌫൘一䎧。一个ިරⲴֻᆀᱟ，ᡰᴹ൘਼一个IPᆀ㖁中Ⲵ主 

ᵪ኎Ҿ਼一个VLAN。VLAN之䰤Ⲵ䙊䇟ᗵ享䙊䗷三ቲ䇮༷（䐟⭡ಘᡆ㘵三ቲӔᦒᵪ）。䭀ᦧⲴ三ቲӔᦒᵪਟԕ䙊䗷 

SVI᧕ਓ（switch virtual interfaces）ᶕ䘋㹼VLAN之䰤ⲴIP䐟⭡。ޣҾSVIⲴ䝽㖞，䈧㿱᧕ਓ㇑⨶䝽㖞৺IPঅ᫝䐟⭡ 

䝽㖞。 



 

 

 

᭟ᤱⲴ VLAN 
 

᭟ᤱⲴ VLAN 䚥ᗚ IEEE802.1q ḷ߶，ᴰཊ᭟ᤱ 250 个 VLAN(VLAN ID 1-4094)。ަ中 VLAN 1 ᱟ 
 

不ਟࡐ䲔Ⲵ唈䇔



 

 

 

 ᭩一个 VLAN؞、ᔪࡋ
 

 

൘⢩ᵳ⁑ᔿ下，䙊䗷ྲ下↕僔，ᛘਟԕࡋᔪᡆ㘵؞᭩一个 VLAN： 

ભԔ 

↕僔1 configure  

terminal 

↕僔2 vlan vlan-id 
 

 

 

↕僔3 name  

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 

 

 

䗃ޕ一个VLAN ID。ྲ᷌䗃ޕⲴᱟ一个ᯠⲴVLAN 

ID，ࡉӔᦒᵪՊࡋᔪ一个VLAN，ྲ᷌䗃ޕⲴᱟᐢ㓿ᆈ൘ⲴVLAN 

ID，؞ࡉ᭩⴨ᓄⲴ  



 

 

 

ੁ VLAN ࠶䝽 Access ਓ 
 

 

 

 

 

ྲ᷌ᛘᢺ一个᧕ਓ࠶䝽㔉一个不ᆈ൘Ⲵ VLAN，䛓么䘉个 VLAN ሶ㠚ࣘ㻛ࡋᔪ。 
 

 

 

൘⢩ᵳ⁑ᔿ下，࡙⭘ྲ下↕僔ਟԕሶ一个ㄟਓ࠶䝽㔉一个 VLAN。 

ભԔ 

↕僔1 configure terminal 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔2 Interface interface-id 䗃ޕᜣ㾱࣐ޕ Ⲵ 

↕僔3 switchport mode 

access 

↕僔4 switchport access 

vlan vlan-id 

↕僔5 end 

↕僔6 show  interfaces 

interface-id  

switchport 

ᇊ义䈕᧕ਓⲴVLANᡀઈ㊫ර（ҼቲACCESSਓ） 

 

ሶ䘉个ਓ࠶䝽㔉一个VLAN 

 

 

എࡠ⢩ᵳભԔ⁑ᔿ 

Ựḕ᧕ਓⲴᆼᮤؑ᚟ 

↕僔7 copy running-config （ਟ䘹）ሶ䝽㖞؍ᆈ䘋䝽㖞᮷Ԧ 

startup config 
 

下䶒䘉个ֻᆀᢺethernet 0/10֌为accessਓ࣐ޕҶVLAN20： 

Switch# configure terminal  

Switch(config)# interface fastethernet0/10 

Switch(config-if)# switchport mode access 

Switch(config-if)# switchport access vlan 20 

Switch(config-if)# end 
 

下䶒䘉个ֻᆀᱮ⽪ҶྲօỰḕ䝽㖞ᱟ੖↓⺞： 

Switch# show interfss11.04 1 5.crfastethernet0/# 





 

 

 

Trunk ਓสᵜ䝽㖞 
 

 



 

 

 

interfaces 

interface-id  

switchport 

↕僔7 copy  

running-config 

startup config 

 

 

 

 

 

 

 

（ਟ䘹）ሶ䝽㖞؍ᆈ䘋䝽㖞᮷Ԧ 

 

ྲ᷌ᜣᢺTrunkⲴ䇨ਟVLANࡇ㺘᭩为㕪ⴱⲴ䇨ਟᡰᴹVLANⲴ⣦ᘱ，䈧֯⭘no switchport trunk allowed vlan 

᧕ਓ䝽㖞ભԔ。 

下䶒ᱟ一个ᢺVLAN 2Ӿㄟਓ 0/15中〫ࠪⲴֻᆀ： 

Switch(config)# interface fastethernet0/15 

Switch(config-if)# switchport trunk allowed vlan remove 2 

Switch(config-if)# end 

Switch# show interfaces fastethernet0/15 switchport 

Interface Switchport Mode      Access    Native    Protected VLAN lists 

--------- ---------- --------- --------- --------- --------- ----------- 

Fa0/15     Enabled   Trunk     1         1         Enabled   1,3-4094    
 

 

 

䝽㖞 Native VLAN 
 

 

一个 Trunk ਓ㜭ཏ᭦ਁ TAG ᡆ㘵 UNTAG Ⲵ 802.1Q ᑗ。ަ中 UNTAG ᑗ⭘ᶕՐ䗃 Native VLAN Ⲵ⍱䟿。㕪ⴱ 

Ⲵ Native VLAN ᱟ VLAN 1。 

൘⢩ᵳ⁑ᔿ下，࡙⭘ྲ下↕僔ਟԕ为一个 Trunk ਓ䝽㖞 Native VLAN。 

ભԔ 

↕僔1 configure terminal 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔2 interface interface-id 䗃ޕ䝽㖞Native  

Ⲵ ਓⲴinterface id  

↕僔3 switchport trunk 

native vlan vlan-id 

↕僔4 end 

↕僔5 show  interfaces 

interface-id  

switchport 

䝽㖞Native VLAN 
 

 

എࡠ⢩ᵳભԔ⁑ᔿ 

傼䇱䝽㖞 

↕僔6 copy running-config （ਟ䘹）ሶ䝽㖞؍ᆈ䘋䝽㖞᮷Ԧ 

startup config 
 

ྲ᷌ᜣᢺTrunkⲴNative VLANࡇ㺘᭩എ㕪ⴱⲴVLAN 1，䈧֯⭘no switchport trunk native vlan᧕ਓ䝽㖞ભԔ。 

ྲ᷌一个ᑗᑖᴹ 



 

 

൘⢩ᵳ⁑ᔿ下，᡽ਟԕḕⴻ VLAN Ⲵؑ᚟。ᱮ⽪Ⲵؑ᚟वᤜ VLAN vid、VLAN ⣦ᘱ、VLAN ᡀઈ 

ㄟਓԕ৺ VLAN 䝽㖞ؑ᚟。ԕ下㖇ࡇҶ⴨ޣⲴᱮ⽪ભԔ： 
 

ભԔ 

show vlan[id vlan-id] 

 

ભԔ⁑ᔿ ભԔ࣏㜭 

⢩ᵳ⁑ᔿ ᱮ⽪ᡰᴹᡆᤷᇊ VLAN Ⲵ৲ᮠ 
 

下䶒ᱟ一个ᱮ⽪ VLAN Ⲵֻᆀ： 

 

Switch# show vlan 

VLAN Name                                Status        Ports  

---- ------------------ --------- --------------- 

1    default             active    Fa0/1, Fa0/2, Fa0/3, Fa0/4 

                                                                      Fa0/6, Fa0/7, Fa0/8, Fa0/9  

                                                              Fa0/10, Fa0/11, Fa0/12, Fa0/13  

                                                                      Fa0/14, Fa0/15, Fa0/16, Fa0/17  

                                                                      Fa0/18, Fa0/19, Fa0/20, Fa0/21  

                                                                      Fa0/22, Fa0/23, Fa0/24, Gi0/1  

                                                                      Gi0/2  

2    VLAN0002            active    Fa0/5 

4    VLAN0004            active 

5        VLAN0005                        active                
 

Switch#show vlan   id 2 

 

VLAN Name                                                          Status        Ports  

---- -------------------------------- --------- ------------- 

2        VLAN0002                                                  active        Fa0/5                



 

 

 

 

 

 

 

 

 

 

䝽㖞 GVRP 

 



 

 

 

 

䝽㖞 GVRP 
 

ᵜㄐ᧿䘠 GVRP ॿ䇞৺ྲօ䝽㖞 GVRP Ⲵ䘀㹼৲ᮠ。 
 

ᵜㄐ主㾱वᤜԕ下ࠐ个䜘࠶： 

GVRPⲴᐕ֌ᯩᔿ  

GVRP㕪ⴱ䝽㖞 

GVRP䝽㖞ᤷሬ 

䝽㖞GVRP 

GVRPⲴ㔏䇑٬ 

GVRPⲴ䘀㹼⣦ᘱ 

GVRPⲴᖃࡽ䝽㖞 
 

 

GVRP Ⲵᐕ֌ᯩᔿ 
 

 

GVRP（GARP VLAN Registration Protocol）ᱟ一⿽ࣘᘱ䝽㖞઼ᢙᮓ VLAN ᡀઈޣ㌫Ⲵ GARP（Generic 

Attribute Registration Protocol）ᓄ⭘。 
 

䙊䗷 GVRP ॿ䇞，Ӕᦒᵪਟԕ： 
 

 
 

 

 

Ӕᦒᵪⴁੜ਴ㄟਓ上 GVRP PDU，Ӿ GVRP PDU 中ᆖ也�ࡠ与之⴨䘎 GVRP-aware 䇮༷Ⲵ 

VLAN ؑ᚟，ᒦᦞ↔䝽㖞᧕᭦ GVRP PDU Ⲵㄟਓ上Ⲵ VLAN ᡀઈ。 

䙊䗷ਁ䘱 GVRP PDU Ⲵᯩᔿ，Ӕᦒᵪਟԕ൘਴ㄟਓ上䙊੺ㄟਓⲴ VLAN ؑ᚟。䙊੺Ⲵ 

VLAN ؑ᚟वᤜᵜᵪⲴ䶉ᘱ䝽㖞৺䙊䗷 GVRP Ӿަᆳ䇮༷上ᆖ也�ࡠⲴؑ᚟。 
 

䙊䗷 GVRP，Ӕᦒ㖁޵ⲴӔᦒᵪਟࣘᘱࡋᔪ VLAN，ᒦ且ᇎᰦ؍ᤱ VLAN 䝽㖞Ⲵ一㠤ᙗ。䙊䗷൘㖁㔌޵ 

䜘㠚ࣘ䙊੺ VLAN ID，GVRP 䱽վҶ⭡Ҿ䝽㖞不一㠤㘼ӗ⭏䭉䈟Ⲵਟ㜭ᙗ。㘼且，ᖃ一个䇮༷上 VLAN 

䝽㖞ਁ⭏ਈॆᰦ，GVRP ਟԕ㠚ࣘ᭩ਈ⴨䘎䇮༷上Ⲵ VLAN 䝽㖞，Ӿ㘼߿ቁ⭘ᡧⲴ᡻ᐕ䝽㖞ᐕ֌。 
 

 

 

 

 

 GARP 与 GVRP ᱟ⭡下ࡇᐕ业ḷ߶ᇊ义Ⲵॿ䇞 

ANSI/IEEE standard 802.1D, 1998 edition   

IEEE standard 802.1Q, 1998 edition; approved December 8, 1998 
 

 

 

 

GVRP Ⲵ㕪ⴱ䝽㖞 
 

 

下㺘ᱮ⽪ GVRP 㕪ⴱ䝽㖞 

Feature 

GVRP global enable state 

Default Value 

Disabled 

GVRP dynamic creation of VLANs Disabled 

GVRP base vlan id VLAN 1(ӵ൘ MSTP ⧟ຳ中䎧֌⭘) 







 

 

 

䝽㖞ㄟਓⲴⲫ䇠ᯩᔿ 
 

 

ㄟਓᴹ两⿽ⲫ䇠⁑ᔿ： 
 

GVRP Registration Normal 
 

GVRP Registration Disabled 
 

ሶ一个ㄟਓ䇮㖞为 normal registration ⁑ᔿ，ሶݱ䇨ࣘᘱࡋᔪ（ྲ᷌ Dynamic VLAN Creation 

Enabled）、ⲫ䇠ᡆ⌘䬰ㄟਓ上Ⲵ VLAN。 
 

ᖃㄟਓ䇮㖞为 disabled registration ⁑ᔿᰦ，⾱→ԫօࣘᘱⲫ䇠ᡆ⌘䬰 VLAN Ⲵ㹼ࣘ。 
 

䇮㖞ㄟਓⲴ GVRP Registration Mode ਟ᤹ԕ下↕僔䘋㹼： 
 

ભԔ 

↕僔 1 configure terminal   

↕僔 2 interface interface-id 

↕僔 3 [no] gvrp registration mode  

{normal|disabled} 

↕僔 4 end 

↕僔 5 show gvrp configuration 

↕僔 6 copy running-config startup-config 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 

䘋ޕ᧕ਓ䝽㖞⁑ᔿ 

䇮㖞ㄟਓⲴGVRP  ⲫ䇠⁑ᔿ 
 

 

䘰എࡠ⢩ᵳ⁑ᔿ 

ሏⴻ䇮㖞㔃᷌ 



 

 

 。䇨൘ㄟਓ上䙊੺ᵜㄟਓⲴ VLAN，वᤜᡰᴹࣘᘱ৺䶉ᘱ VLANݱ
 

GVRP Non-Applicant 
 

⾱→൘ㄟਓ上䙊੺ᵜㄟਓⲴ VLAN。 
 



 

 

LeaveAll Message ਼ᰦ也�ਁ䘱㔉ㄟਓᵜ䓛，Ӿ㘼䀖ਁ Leave timer 也�ᔰ࿻䇑ᮠ。㕪ⴱ٬ᱟ 10,000ms。 

ᇎ䱵ਁ䘱䰤䳄൘ leaveall 与 leaveall + join 之䰤。 
 

 

 

 

 

 䇮㖞ᇊᰦಘᰦ，ᗵ享؍䇱 Leave Value བྷҾ三ؽⲴ Join Value(leave >= join * 3)，਼ᰦ 

Leaveall ᗵ享བྷҾ Leave(leaveall > leave)。 ྲ᷌不㜭┑䏣ԕ上ᶑԦ，䇮㖞ᇊᰦಘ᫽֌ 

ሶ䘄എཡ䍕。 
 

ֻྲ，ྲ᷌൘䇮㖞 leave timer 为 600ms ਾ，䇮㖞 join timer 为 320ms ሶՊᱮ⽪ࠪ䭉ᨀ⽪。 

㾱֯᫽֌ᡀ࣏，ᖃ join timer 为 350ms ᰦ，Leave timer 㾱不ሿҾ 1050ms。 
 

 

 

 

ᇊᰦಘ䇮㖞Ⲵᴹ᭸㋂ᓖᱟ 10ms。 
 

 

 

 

 

 㾱؍䇱ᡰᴹӂ㚄Ⲵ GVRP 䇮༷中Ⲵ GVRP Timer 䇮㖞؍ᤱ一㠤，੖ࡉ GVRP ਟ㜭ᐕ֌ᔲᑨ。 
 

 

 

 

㾱䈳ᮤ GVRP timer Ⲵᮠ٬，ਟ᤹ԕ下↕僔䘋㹼： 
 

ભԔ 

↕僔 1 con TJ
figure terminal   

↕僔 2 [no] gvrp timer {join|leave|leaveall} 

timer_value 

↕僔 3 end 

↕僔 4 show gvrp con T3
figuration 

↕僔 5 



 

 

ᱮ⽪ㄟਓⲴ GVRP 㔏䇑٬ਟ᤹ԕ下↕僔䘋㹼： 
 

ભԔ 

 

 

 

 

 

ਜ਼义 

↕僔 1 show gvrp statistics { interface-id | all} ᱮ⽪ㄟਓⲴ㔏䇑٬ 
 

ᱮ⽪ GVRP 㔏䇑٬Ⲵ⽪ֻ： 
 

Switch# show gvrp statistics gigabitetherent 0/1 

Interface         : Gi0/1 

RecValidGvrpPdu   :  0 

RecInvalidGvrpPdu : 0 

RecJoin           : 0  

RecJoinIn         : 0 

RecEmpty          : 0  

RecLeaveEmpty     :  0 

RecLeaveIn        : 0 

RecLeaveAll       :  0 

SentGvrpPdu       :  0 

SentJoinEmpty     :  0 

SentJoinIn        : 0 

SentEmpty         : 0 

SentLeaveEmpty    :  0 

SentLeaveIn       :  0 

SentLeaveAll      :  0 

JoinIndicated     :  0 

LeaveIndicated    :  0 

JoinPropagated    :  0 

LeavePropagated   :  0 

 

 

 

 

␵䲔 GVRP Ⲵ㔏䇑٬，֯ަ䟽ᯠᔰ࿻䇑ᮠ，ਟ᤹ԕ下↕僔䘋㹼： 
 

ભԔ 

↕僔 1 clear gvrp statistics { interface-id | all} 

 

ਜ਼义 

䇮㖞ㄟਓⲴᇊᰦಘ٬ 

↕僔 2 show gvrp statistics { interface-id | all} ሏⴻ䇮㖞㔃᷌ 
 

␵䲔ㄟਓ一上 GVRP 㔏䇑٬Ⲵ⽪ֻ： 
 

Switch# clear gvrp statistics gigabitetherent 0/1 
 

 

 

GVRP Ⲵ䘀㹼⣦ᘱ 
 

 

GVRP Ⲵᖃࡽ䘀㹼⣦ᘱਟ䙊䗷 show gvrp status ભԔᶕሏⴻ。䘉ᶑભԔਟԕᱮ⽪ᖃࡽⲴࣘᘱࡋᔪⲴ 

VLAN，৺䶉ᘱ VLAN Ⲵࣘᘱ䙫䗁ㄟਓ。 
 

ભԔ 

 

ਜ਼义 



 

 

 

 

 

 

 

⽪ֻ： 

 

 

 

↕僔 1 show gvrp status 

 

 

ᱮ⽪ᖃࡽGVRPⲴ䘀㹼⣦ᘱ 

 

Switch# show gvrp status 

VLAN Name                                     Dynamic Ports 

---- ---------------------------------------- -------------------- 

VLAN0100 

VLAN0200(dynamic) 

 

 

 

GVRP Ⲵᖃࡽ䝽㖞 

gi0/1,gi0/2 

gi0/3,gi0/4 

 

 

GVRP Ⲵᖃࡽ䘀㹼⣦ᘱਟ䙊䗷 show gvrp configuration ભԔᶕሏⴻ。䘉ᶑભԔਟԕᱮ⽪ᖃࡽⲴࣘᘱ 

 。ᔪⲴ VLAN，৺䶉ᘱ VLAN Ⲵࣘᘱ䙫䗁ㄟਓࡋ
 

 

 

 

 

 

 

⽪ֻ： 

 

ભԔ 

↕僔 1 show gvrp configuration 

 

ਜ਼义 

ᱮ⽪ᖃࡽGVRPⲴ䝽㖞⣦ᘱ 

 

Switch# show gvrp configuration 

Global GVRP Configuration: 

GVRP Feature : enabled 

GVRP dynamic VLAN creation : disabled 

Join Timers(ms) : 200 

Leave Timers(ms) : 600 

LeaveAll Timers(ms) : 10000 

Port based GVRP Configuration: 

Port      Applicant Status Registration Mode 

--------- ---------------- ----------------- 

Gi0/1-24  normal           normal 

RMON 䝽㖞 
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RMON 䝽㖞 
 

ᵜㄐ᧿䘠Ҷྲօ䝽㖞Ӕᦒᵪ上Ⲵ䘌〻㖁㔌ⴁ᧗(Remote Network Monitoring , RMON)࣏㜭。 
 

 

 

 

 

ᴹޣᵜ㢲ᕅ⭘ⲴCLIભԔⲴ䈖㓶֯⭘ؑ᚟৺䈤᰾，䈧৲➗CLIભԔ䳶 
 

 

 

 

ᵜㄐ⭡ԕ下一Ӌ䜘࠶㓴ᡀ： 
 

ᾲ䘠 
 

䝽㖞RMON 
 

ᱮ⽪RMON⣦ᘱ 
 

 

 

 

ᾲ䘠 
 

 

ᱟ 

Force)ḷ߶Ⲵⴁ᧗㿴㤳，䘉个㿴㤳ਟԕ㖁㔌㇑⨶㘵Ӕᦒሩ㖁㔌Ⲵⴁ᧗ᮠᦞ。֐ਟԕ֯⭘Ӕᦒᵪ上ⲴR 

MON࣏㜭ⴁ᧗ᡰᴹ⴨䘎㖁㔌中Ӕᦒᵪ䰤ᮠᦞ⍱Ⲵ⍱ࣘᛵߥ。 
 

 

 

 

Ӕᦒᵪ᭟ᤱRMON(RFC1757)中Ⲵㅜ ， ， ， 㓴Ⲵ޵ᇩ： 
 

㔏䇑㓴 
 

শਢ㓴 
 

䆖ᣕ㓴 
 

һԦ㓴 
 

 

 

 

㔏䇑㓴 
 

 

(statistics) RMONᱟ 中Ⲵㅜ 㓴，㔏䇑㓴㔏䇑㻛ⴁ᧗Ⲵ⇿个ᆀ㖁Ⲵสᵜ㔏䇑ؑ᚟。ⴞࡽਚ㜭ሩ 
㔏䇑㓴 
㖁㔌䇮༷Ⲵԕཚ㖁᧕ਓ䘋㹼ⴁ᧗、㔏䇑。 





 

 

 

 ᔪ RMON 㔏䇑㓴㺘亩ࡋ
 

 

 䇮㖞Ҷ一个ㄟਓⲴ㔏䇑㺘亩ਾ，ӔᦒᵪሶӾ䘉ᰦᔰ࿻਴⿽֐ਟԕ䪸ሩ⢙⨶ㄟਓ䇮㖞㔏䇑㺘亩。ᖃ֐

ᮠᦞⲴ㔏䇑。 
 

൘⢩ᵳ⁑ᔿ下，֐ਟԕ䙊䗷ԕ下↕僔ᶕࡋᔪ一个RMON㔏䇑㓴㺘亩： 
 

 

 

↕僔1 

↕僔2 

↕僔3 

 

 

 

 

↕僔4 

↕僔5 

↕僔6 

↕僔7 

 

ભԔ 

configure terminal 

interface interface-id 

rmon collection stats index 

[owner ownername] 
 

 

 

end 

show running-config 

show rmon statistics 

copy running-config  

startup-config 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 

䘋ޕ᧕ਓ䝽㖞⁑ᔿ，ᤷᇊ⴨ᓄⲴ᧕ਓ ਚᓄ⭘Ҿ⢙⨶ㄟਓ( ) 

index：ᤷᇊ䘉个㔏䇑㺘亩Ⲵ㍒ᕅ，٬Ⲵ㤳തᱟ

]

 



 

 

↕僔7 

 

 

copy running-config  

startup-config 

 

 

 

 。ᆈ䝽㖞(ਟ䘹)؍

 

 ਟԕ䙊䗷᧕ਓ䝽㖞⁑ᔿ下ⲴભԔno rmon collection history֐

indexᶕࡐ䲔一个শਢ㓴Ⲵ一个᧗ࡦ㺘亩。 
 

 

 

 

䝽㖞 RMON Ⲵᣕ䆖઼һԦ 
 

 

 NMS(㖁㔌㇑⨶ᐕ֌⭘֯֐ਟԕ䙊䗷ભԔ㹼ᡆ一个SNMP㖁㔌㇑⨶ᐕ֌ㄉᶕ䝽㖞RMON。ᡁԜᔪ䇞֐

ㄉ 上Ⲵ一㡜ⲴRMON㇑⨶ᐕާᶕᇎ⧠RMONⲴ㇑⨶，ԕ࡙࠶ݵׯ⭘RMONⲴ㖁㔌㇑⨶࣏㜭。 
 

 

 

 

൘⢩ᵳ⁑ᔿ下，֐ਟԕ䙊䗷ԕ下↕僔ᶕ䝽㖞RMONⲴᣕ䆖઼һԦ࣏㜭： 
 

ભԔ 

↕僔1 configure terminal 

↕僔2 rmon alarm number variable  

interval {delta | absolute} 

rising-threshold value  

[event-number] 

falling-threshold value 

[event-number] [owner 

string] 

 

ਜ਼义  

䘋ޘޕተ䝽㖞⁑ᔿ 

䇮㖞䪸ሩ一个 MIB ሩ䊑Ⲵᣕ䆖࣏㜭： 
 

number：ᤷᇊ䘉个 alarm 㺘亩Ⲵ㍒ᕅ，٬Ⲵ㤳തᱟ 1 － 

65535。 
 

variable：֐㾱ⴁ᧗Ⲵ MIB Ⲵਈ䟿ḷ䇶ㅖ，䘉个ਈ䟿ᗵ 

享ᱟᮤර㊫ᮠᦞ㊫ර。 
 

interval：ᤷᇊ䟷ṧⲴᰦ䰤䰤䳄，অս为。，㤳ത为   
 

1 － 2147483647 。. 
 

 䭞ᆇ delta 㺘⽪ਆṧⲴ٬ᱟᤷ MIB ਈ䟿൘两⅑ਆṧ䰤ޣ

٬ᗇਈॆ，㘼ޣ䭞ᆇ absolute 㺘⽪ⴤ᧕֯⭘ MIB ਈ䟿 

Ⲵ٬֌为ਆṧ٬。 
 

 

 

 

value： ᤷᇊ䆖ᣕ䀖ਁⲴᶑԦ。ᖃ MIB ਈ䟿Ⲵ٬ਈॆᡀ 

བྷҾޣ䭞ᆇ rising-threshold ਾ䶒ᤷᇊⲴ value ٬(Ӿ 

ሿҾ䘉个٬ਈᡀབྷҾ䘉个٬)ᡆਈᡀሿҾޣ䭞ᆇ 

falling-threshold ਾ䶒ᤷᇊⲴ value ٬ᰦ。Value ਾ 

ᡰ䐏Ⲵ٬Ⲵ㤳തᱟ 
 

-2147483648 － 2147483647。 
 

 

 

 

event-number：ਟ䘹，㺘⽪ᣕ䆖ᕅਁⲴһԦӗ⭏ᰦ，ᤷ 



 

 

 

 

 

 

 

 

 

 

 

↕僔3 rmon event number [log] 

[trap community] 
 

[description string] [owner 

string] 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

↕僔4 end 

↕僔5 show running-config 

↕僔6 copy running-config 

startup-config 

 

 

ᇊһԦ㓴ӗ⭏һԦ㺘亩Ⲵ㍒ᕅ，㤕不ᤷᇊࡉ不Պӗ⭏⴨ 

ᓄⲴһԦ。䘉个٬ᗇ㤳ത为 1 － 65535。 
 

 

 

 

string ： ਟ䘹，ḷ䇶䘉个ᣕ䆖㺘亩Ⲵᤕᴹ㘵。 

ᖃ䆖ᣕӗ⭏ᰦ，໎࣐⴨ᓄⲴһԦ㺘亩ᒦڊ⴨ᓄⲴ༴⨶。  
 

number ：һԦ㺘亩Ⲵ㍒ᕅ，઼上䶒䇮㖞Ⲵሩᓄ 

event-number。一个䆖ᣕӗ⭏ᰦ，㤕䆖ᣕᤷᇊⲴ 

event-number ሩᓄⲴһԦ㺘亩(number ㅹҾ 

event-number)不ᆈ൘，ࡉ不Պӗ⭏ሩᓄⲴһԦ。䘉个 

٬Ⲵ㤳ത为 1 － 65535。  
 

log   ：(ਟ䘹)䗃ޕ䘉个ޣ䭞ࡉ，٬䆖ᣕӗ⭏ᰦ，Պሶ 

䘉个һԦ䇠ᖅࡠᰕᘇ中。 
 

trap：(ਟ䘹)䗃ޕ䘉个ޣ䭞ࡉ，٬䆖ᣕӗ⭏ᰦ，Պӗ⭏ 

一个 SNMP Trap。 
 

community：(ਟ䘹)ਁ䘱 Trap ᰦ֯⭘Ⲵ䇔䇱਽。 
 

description string：(ਟ䘹)ሩ䘉个һԦⲴ᧿䘠。 
 

owner string：(ਟ䘹)ḷᘇ䘉个һԦⲴᤕᴹ㘵。 

എࡠ⢩ᵳ⁑ᔿ。 

傼䇱֐Ⲵ䝽㖞。 

 。ᆈ䝽㖞(ਟ䘹)؍

 

൘⢩ᵳ⁑ᔿ下，֐ਟԕ֯⭘ભԔno rmon alarm numberࡐ䲔一个䆖ᣕ㺘亩，֐ਟԕ֯⭘ભԔno 

rmon event 

numberᶕࡐ䲔一个һԦ༴⨶㺘亩。䲔Ҷ俆⅑䗮ࡠ䀖ਁᶑԦཆ，ਚᴹ਼ᰦ䐘䎺上䲀઼下䲀ᰦ᡽Պ䀖 

ਁ᫽֌，∄ྲӾ䗮ࡠᡆ䎵䗷上䲀٬Ⲵս㖞，ਈॆ为䗮ࡠᡆվҾ下䲀٬ս㖞，ԕ䱢→不ڌൠ䀖ਁ᫽֌ 

 。  㚄⢩ᙗ，䈧৲㘳RFC 1757ޣҾᣕ䆖઼һԦⲴޣᜣҶ䀓ᴤཊ֐᷌ྲ。
 

 

 

 

 ਟԕ䝽㖞ሩԫօ一个ਟ㔏䇑ⲴMIBਈ䟿Ⲵᣕ䆖࣏㜭。下䶒Ⲵֻᆀ䈤᰾ҶሩMIB-II中IfEntry㺘中ᇎ֐

ֻifInNUcastPkts.6(ㄟਓ 上᭦ࡠⲴ䶎অ᫝ᑗⲴ个ᮠ，ᇎֻⲴḷ䇶ㅖ为1.3.6.1.2.1.2.2.1.12.6)䇮㖞ᣕ䆖 

࣏㜭。ާփ࣏㜭为：Ӕᦒᵪ⇿䳄30。Ựḕㄟਓ



 

 

Switch(config)#rmon event 1 log trap rmon description "ifInNUcastPkts is too much " owner zhangsan 

 

 

 

 

ᱮ⽪ RMON ⣦ᘱ 
 

൘⢩ᵳ⁑ᔿ下，֐ਟԕ֯⭘下㺘ᡰࡇⲴભԔᶕᱮ⽪ሩӔᦒᵪⲴ਴⿽䇯䰞ᯩᔿⲴ⣦ᘱ： 
 

 

 

↕僔1 

↕僔2 

↕僔3 

↕僔4 

 

 

ભԔ 

show rmon alarms  

show rmon events 

show rmon history  

show rmon statistics 

 

 

ਜ਼义 

ᱮ⽪RMON䆖ᣕ㺘Ⲵ䝽㖞ؑ᚟。 

ᱮ⽪RMONһԦ㺘Ⲵ䝽㖞ؑ᚟઼ḕⴻᰕᘇؑ᚟。 

ᱮ⽪RMONশਢ㺘Ⲵ䝽㖞ؑ᚟઼ᱮ⽪䟷ṧⲴশਢᮠᦞ。 

ᱮ⽪RMONⲴ㔏䇑㺘ؑ᚟。 

 

show rmon alarms： 
 

 
Switch# show rmon alarms 
 

 
Alarm               :  1 

Interval            :  1 

Variable            :  1.3.6.1.2.1.4.2.0 

Sample type         : absolute 

Last value          

 





 

 

 

Jabbers               : 0 

Collisions            : 0 

Pkts64Octets          : 128 

Pkts65to127Octets     : 336 

Pkts128to255Octets    : 229  

Pkts256to511Octets    : 3 

Pkts512to1023Octets   : 0 

Pkts1024to1518Octets  : 1200  

Owner                 : zhangsan 

 

䝽㖞ᰕᘇ与䆖੺ 



 

 

 

䝽㖞ᰕᘇ与䆖੺ 
 

ᵜㄐሶ᧿䘠൘Ӕᦒᵪ上ྲօ䝽㖞㌫㔏ᰕᘇ。 
 

 

 

 

 

ᴹޣᵜ㢲ᕅ⭘Ⲵ ભԔⲴ䈖㓶֯⭘ؑ᚟৺䈤᰾，䈧৲➗CLIભԔ䳶 
 

 

 

 

ᵜㄐवਜ਼ԕ下䜘࠶：



 

 

ᰕᘇؑ᚟㾱㍐ 
 

㾱㍐ 

Seq no 

Timestamps  

Serverity 

MNEMONIC 

Description  

 

 

 

 

 

᧿䘠 

ᰕᘇؑ᚟ᒿਧ 

䈕ᰕᘇؑ᚟Ⲵӗ⭏ᰦ䰤。 

䈕ᰕᘇؑ᚟Ⲵ㓗࡛ 

ᰕᘇؑ᚟㊫රⲴ᧿䘠 

ሩ䈕ᰕᘇؑ᚟Ⲵ䈖㓶᧿䘠 
 

 

 

 

  S2126S ⋑ᴹ㌫㔏ᰦ䫏，ަᰕᘇؑ᚟ Timestamps 㾱㍐ᱟᤷӾ㌫㔏੟ࣘࡠ 

ᰕᘇӗ⭏Ⲵᰦ䰤ᡣ。 
 

 

 

ԕ下ᱟ一个㌫㔏ᰕᘇؑ᚟Ⲵ一个ֻᆀ： 
 



 

 

 

 

 

ᰕᘇؑ᚟：@5-WARMSTART: System warmstart. 
 

᧿䘠：㌫㔏✝੟ࣘ 
 

 

 

 

ᰕᘇؑ᚟：@5-CONFIG:Configured from [chars] by [chars] 
 

᧿䘠：㌫㔏䝽㖞᭩ਈ。ㅜ一个charsᤷ᰾㇑⨶㊫ර，ㅜҼ个charsᤷ᰾㇑⨶㘵ⲴIP. 
 

 

 

 

ᰕᘇؑ᚟：@5- LINKUPDOWN Interface [chars], changed state to [chars] 
 

᧿䘠：ㄟਓ⣦ᘱ᭩ਈ。ㅜ一个charsᤷ᰾ሩᓄⲴ᧕ਓ，ㅜҼ个charsᤷ᰾᧕ਓᖃࡽⲴ⣦ᘱ。 
 

 

 

 

ᰕᘇؑ᚟：@4-TOPOCHANGE: Topology is changed. 
 

᧿䘠：㖁㔌ᤃᢁ㔃ᶴ᭩ਈ。 
 

 

 

 

ᰕᘇؑ᚟：@4-NEWROOT New root is produced  ： 
 

᧿䘠：㖁㔌中ᴹᯠⲴṩẕӗ⭏。



 

 

@4-HWCHANGE: Module [chars] has been plugged into slot [chars] 
 

@4-HWCHANGE: Module   [chars] in slot [chars] has been pulled out. 
 

᧿䘠：㌫㔏Ⲵ⺜Ԧਁ⭏ਈॆ ⁑ඇᨂޕ 〫䲔。, / 
 

 

 

 

ᰕᘇؑ᚟：@4-VRRPNEWMASTER: New Master of Virtual router [chars] is generated in [chars]" 
 

᧿䘠：㖁㔌中㲊ᤏ䐟⭡ಘㄎ䘹ӗ⭏ᯠⲴ主䐟⭡ಘ。 
 

 

 

 

ᰕᘇؑ᚟：@4- VRRPAUTHFAILURE: Auth failure of source router [chars] is generated in [chars]  。 
 

᧿䘠：㖁㔌中㲊ᤏ䐟⭡ಘ䇔䇱ཡ䍕。 
 

 

 

 

ᰕᘇؑ᚟：@4- POWERSTATETRANS: Power state has translated to   [chars]  。 
 

᧿䘠：׋⭥⣦ᘱਁ⭏ਈॆ。 
 

 

 

 

ᰕᘇؑ᚟：@4- FANSTATETRANS: Fan state has translated to   [chars]  。 
 

᧿䘠：仾ᡷ⣦ᘱਁ⭏ਈॆ。 
 

 

 

 

ᰕᘇؑ᚟：@6-OSPFTRAP: [chars1] ([chars2] )of router([chars3]) changed state to ([chars4]) 
 

,chars1: 

 

 chars2: 

 

ip 

 

chars3: 
᧿䘠：᧕ਓ⣦ᘱਁ⭏ਈॆ ᧕ਓ਽〠 ； 䈕᧕ਓⲴ ൠ൰； 

ӗ⭏䈕trapⲴ䐟⭡ಘID；chars4: ᭩ਈਾⲴᯠ⣦ᘱ 
 

 

 

 

ᰕᘇؑ᚟：@6-OSPFTRAP:Virtual interface(AreaId: [chars1] Neighbor: [chars2]) of router([chars3]) 

changed state to [chars4]  
 

᧿䘠：㲊ᤏ᧕ਓ⣦ᘱਁ⭏ਈॆ,chars1:㲊ᤏ䘎᧕ⲴՐ䗃४䰤ਧ；chars2: 㲊ᤏ䘎᧕Ⲵ䛫ት；chars3: 

ӗ⭏䈕trapⲴ䐟⭡ಘID；chars4: ᭩ਈਾⲴᯠ⣦ᘱ 
 

 

 

 

䝽㖞㌫㔏ᰕᘇ 
 

 

ᵜ㢲ሶ䈤᰾ྲօ䝽㖞㌫㔏ᰕᘇ，वਜ਼ԕ下䝽㖞ؑ᚟： 



 

 

唈䇔㌫㔏ᰕᘇ䝽㖞 
 

㌫㔏ᰕᘇᔰޣ 
 

䝽㖞㌫㔏ᰕᘇؑ᚟Ⲵਁ䘱 
 

䝽㖞SYSLOG 
 

䝽㖞ᰦ䰤ᡣ 
 



 

 



 

 

 

 

 

↕僔 5 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

↕僔 6 

↕僔 7 

 

 

 

↕僔 8 

↕僔 9 

 

 

 

 

 

logging file flash:filename [max-file-size] 

[severity-level-number] 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

end 

terminal monitor 
 

 

 

show running-config 

copyrunning-config startup-config 

 

 

ᰕᘇؑ᚟㓗࡛Ⲵ䈖㓶ؑ᚟㿱：ᰕᘇ 

ؑ᚟㓗࡛ 

ሶᰕᘇؑ᚟؍ᆈࡠ flash 中。 
 

filename: 
 

䗃ޕ㾱؍ᆈⲴ᮷Ԧ਽。 
 

(ਟ䘹)max-file-size: 
 

 ᆈⲴᴰབྷ᮷Ԧ䮯ᓖ，㤳തӾ؍䇨ݱ

 .2M。唈䇔٬为 4096 ࡠ 4096
 

(ਟ䘹)severity-level-number: 
 

ਚᴹሿҾㅹҾ severity-level-number 

㓗࡛Ⲵᰕᘇؑ᚟᡽㜭ཏ㻛ਁ䘱。 
 

ᤷᇊଚӋㅹ㓗Ⲵᰕᘇؑ᚟ݱ䇨؍ 

ᆈ。ᰕᘇؑ᚟Ⲵㅹ㓗Ⲵ㤳തӾ 0 ࡠ 

7。 
 

ᰕᘇؑ᚟㓗࡛Ⲵ䈖㓶ؑ᚟㿱：ᰕᘇ 

ؑ᚟㓗࡛。 

䘰എࡠ⢩ᵳ⁑ᔿ 

ੁ䈕⭼䶒ਁ䘱ᰕᘇؑ᚟，䈕䇮㖞ӵ 

ሩᵜ⅑䘎᧕ᴹ᭸，䘎᧕中ᯝਾ，䈕 

䇮㖞不޽ᴹ᭸。 

傼䇱䇮㖞 

 ᆈ䇮㖞؍
 

Logging buffered ޘተ䝽㖞ભԔሶᰕᘇؑ᚟؍ᆈࡠ㕃ߢ中。䈕㕃ߢᱟᗚ⧟Ⲵ，ᖃ㕃ߢ┑ⲴⲴᰕ 

ᘇᰦص㕃ߢ┑ⲴⲴᰕ







 

 

↕僔 5 copy running-config startup-config 

 

 

 。ᆈ䝽㖞؍
 

⭘ᡧਟԕ䙊䗷↕僔 2 ⭘ no logging severity ᶕሶ严䟽ᙗ䰰٬䇮㖞为唈䇔٬。 
 

 

䝽㖞䇮༷㊫ර٬ 
 

 

⭘ᡧਟԕ䝽㖞䇮༷㊫ර٬ᶕ֌为Ⓚ䇮༷ਁ䘱 Syslog Ⲵ䇮༷㊫ර٬，䈕٬唈䇔٬为 23。൘⢩ᵳ⁑ᔿ下， 

⭘ᡧ䇮㖞䇮༷㊫ර٬Ⲵ䗷〻ྲ下: 
 

ભԔ 

↕僔 1 configure terminal   

↕僔 2 logging facility value 

↕僔 3 End 

↕僔 4 show running-config 

↕僔 5 copy running-config startup-config 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

䇮㖞䇮༷㊫ර٬。 

䘰എࡠ⢩ᵳ⁑ᔿ。 

ᱮ⽪ᖃࡽ䝽㖞 

 。ᆈ䝽㖞؍
 

⭘ᡧਟԕ䙊䗷↕僔 2 ⭘ no logging facility ᶕሶ䇮༷㊫ර٬ᚒ༽为唈䇔٬。 
 

下䶒ᱟ਴⿽䇮༷٬Ⲵਜ਼义： 
 

Numerical Code                        Facility  

                      0                          kernel messages  

                      1                          user-level messages  

                      2                          mail system  

                      3                          system daemons  

                      4                          security/authorization messages (note 1)  

        5             messages generated internally by syslogd 

                      6                          line printer subsystem  

                      7                          network news subsystem  

                      8                          UUCP subsystem  

                      9                          clock daemon (note 2)  

                    10                          security/authorization messages (note 1)  

                    11                          FTP daemon  

                    12                          NTP subsystem  

                    13                          log audit (note 1)  

                    14                          log alert (note 1)  

                    15                          clock daemon (note 2)  

                    16                          local use 0    (local0)  

                    17                          local use 1    (local1)  

                    18                          local use 2    (local2)  

                    19                          local use 3    (local3)  

                    20                          local use 4    (local4)  

                    21                          local use 5    (local5)  

                    22                          local use 6    (local6)                

      23                          local use 7    (local7)  



 

 

 

䝽㖞ਁ䘱Ⓚ IP 
 

 

⭘ᡧਟԕ䝽㖞ᤷᇊⓀ䇮༷ਁࠪ Syslog ⲴⓀ IP，䈕࣏㜭唈䇔ᱟޣ䰝Ⲵ。൘⢩ᵳ⁑ᔿ下，⭘ᡧ䇮㖞䇮Ⓚ 

ਁ䘱 IP Ⲵ䗷〻ྲ下: 
 

ભԔ 

↕僔 1 configure terminal   

↕僔 2 logging source address A.B.C.D 

↕僔 3 end 

↕僔 4 show running-config 

↕僔 5 copy running-config startup-config 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

䇮㖞ਁ䘱Ⓚ IP。 

䘰എࡠ⢩ᵳ⁑ᔿ。 

ᱮ⽪ᖃࡽ䝽㖞 

 。ᆈ䝽㖞؍
 

⭘ᡧਟԕ䙊䗷↕僔 2 ⭘ no logging source address ᶕޣ䰝䈕࣏㜭。 
 

 

䝽㖞ਁ䘱Ⓚ᧕ਓ 
 

 

⭘ᡧਟԕ䝽㖞ᤷᇊⓀ䇮༷ਁࠪ Syslog ⲴⓀ㖁㔌᧕ਓ，䈕࣏㜭唈䇔ᱟޣ䰝Ⲵ。൘⢩ᵳ⁑ᔿ下，⭘ᡧ䇮 

㖞䇮Ⓚਁ䘱㖁㔌᧕ਓⲴ䗷〻ྲ下: 
 

ભԔ 

↕僔 1 configure terminal   

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

↕僔 2 logging source interface interface-type 䇮㖞ਁ䘱Ⓚ㖁㔌᧕ਓ。 

↕僔 3 end 

↕僔 4 show 



 

 

 

 

 

 

䝽㖞ᰦ䰤ᡣ 
 

 

ᖃᰦ䰤ᡣ࣏㜭ᢃᔰᰦ，Ⓚ䇮༷ਁࠪⲴ㌫㔏ؑ᚟中ᴹ䈕ؑ᚟ӗ⭏ᰦⲴᰕᵏ઼ᰦ䰤，䈕࣏㜭唈䇔ᱟᢃᔰ 

ᵜൠᰦ䰤，൘⋑ᴹ㌫㔏ᰦ䫏Ⲵ䇮༷上，唈䇔ᱟᢃᔰ㌫㔏上⭥ᰦ䰤。൘⢩ᵳ⁑ᔿ下，⭘ᡧᢃᔰᰦ䰤ᡣ 

࣏㜭Ⲵ䗷〻ྲ下： 
 

ભԔ 

↕僔 1 configure terminal   

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

↕僔 2 logging timestamp [disable|datetime|uptime] ᢃᔰᰦ䰤ᡣ࣏㜭: 
 

disable ⁑ᔿ：ޣ䰝ᰦ䰤ᡣ 
 

datetime ⁑ᔿ：֯⭘ᵜൠᰦ䰤 
 

uptime ⁑ᔿ：֯⭘㌫㔏੟ࣘᰦ 

䰤 

↕僔 3 End 

↕僔 4 show running-config 

↕僔 5 copy running-config startup-config 

䘰എࡠ⢩ᵳ⁑ᔿ。 

ᱮ⽪ᖃࡽ䝽㖞 

 。ᆈ䝽㖞؍
 

⭘ᡧਟԕ䙊䗷↕僔 2 ⭘ no logging timestamp ᶕޣ䰝ᰦ䰤ᡣ࣏㜭。 
 

 

 

 

䝽㖞ᒿࡇਧ 
 

 

ᖃᒿࡇਧ࣏㜭ᢃᔰᰦ，Ⓚ䇮༷ਁࠪⲴ㌫㔏ؑ᚟中ᴹ䈕ؑ᚟ӗ⭏ᰦᒿࡇਧ٬，䈕࣏㜭唈䇔ᱟޣ䰝。൘ 

⢩ᵳ⁑ᔿ下，⭘ᡧᢃᔰᒿࡇਧ࣏㜭Ⲵ䗷〻ྲ下: 
 

ભԔ 

↕僔 1 configure terminal   

↕僔 2 logging  sequence 

↕僔 3 end 

↕僔 4 show running-config 

↕僔 5 copy running-config startup-config 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

ᢃᔰᒿࡇਧ࣏㜭 

䘰എࡠ⢩ᵳ⁑ᔿ。 

ᱮ⽪ᖃࡽ䝽㖞 

 。ᆈ䝽㖞؍
 

⭘ᡧਟԕ䙊䗷↕僔 2 ⭘ no logging sequence ᶕޣ䰝ᒿࡇਧ࣏㜭。 
 

 

 

 

 

 

 

ᱮ⽪䇠ᖅ䝽㖞 



 

 

൘⢩ᵳ⁑ᔿ下֯⭘show loggingભԔᱮ⽪ᖃࡽⲴᰕᘇ䝽㖞ԕ৺ᰕᘇ㕃ߢ中Ⲵ޵ᇩ。 
 

Switch#show logging 

Syslog logging: Enabled 

Console logging: Enabled(debugging) 

Monitor logging: Disabled 

Buffer logging: Enabled(debugging) 

Server logging severity: debugging 

File logging: 

     Name:  aaa.txt(warnings) 

     Max Size: 4096 

 

 

Logging history: 

0001  2002-10-08 10:37:46  @5-COLDSTART:System coldstart 

0002  2002-10-08 10:38:54  @5-CONFIG:Configured from outband 

0003  2002-10-08 10:39:14  @5-CONFIG:Configured from outband 

0004  2002-10-08 10:39:15  @5-CONFIG:Configured from outband 

0005  2002-10-08 10:59:59  @5-CONFIG:Configured from outband 

0006  2002-10-08 11:00:19  @5-CONFIG:Configured from outband 

0007  2002-10-08 11:00:20  @5-CONFIG:Configured from outband 

 

⭘ਟԕ൘⢩ᵳ⁑ᔿ下֐





 

SNMP ㇑⨶ 



 

 

 

SNMP ㇑⨶ 
 

ᵜㄐሶ᧿䘠൘Ӕᦒᵪ上ྲօ䝽㖞ㆰঅ㖁㔌㇑⨶ॿ䇞(SNMP)。 
 

 

 

 

 

 ᴹޣᵜ㢲ᕅ⭘Ⲵ CLI ભԔⲴ䈖㓶֯⭘ؑ᚟৺䈤᰾，䈧৲➗ CLI ભԔ䳶 
 

 

 

 

 

ᵜㄐवਜ਼ԕ下䜘࠶： 
 

SNMP ᾲ䘠 
 

䝽㖞SNMP 
 

ᱮ⽪SNMP䝽㖞ؑ᚟ 
 

 

 

 

SNMP ᾲ䘠 
 

SNMP ᱟ一⿽ᓄ⭘ॿ䇞，ᆳ为 SNMP ㇑⨶㘵઼ԓ⨶䰤Ⲵ䙊ؑᇊ义Ҷॿ䇞⎸᚟Ṭᔿ。SNMP ㇑⨶㘵ਟԕᱟ㖁㔌

㇑⨶㌫ 

㔏(NMS)Ⲵ一䜘࠶，ԓ⨶઼㇑⨶ؑ᚟ᓃ(MIB)वਜ਼൘Ӕᦒᵪ上，䙊䗷䝽㖞Ӕᦒᵪ上Ⲵ SNMP，֐ਟԕ㿴ᇊ㇑⨶㘵਼ԓ 

⨶之䰤Ⲵ㚄㌫。 
 

 

 

 

SNMP ԓ⨶वਜ਼ SNMP ㇑⨶㘵㜭ཏ䈧≲ᡆᴤ᭩Ⲵ㇑⨶ਈ䟿。㇑⨶㘵㜭ཏӾԓ⨶䛓䟼㧧ᗇ㇑⨶ਈ䟿٬ᡆ㘵ੁԓ⨶䇮 

㖞㇑⨶ਈ䟿٬。ԓ⨶Ӿ MIB(वਜ਼䇮༷Ⲵ৲ᮠ઼㖁㔌ᮠᦞؑ᚟)中᭦䳶㇑⨶ؑ᚟。ԓ⨶也�㜭ཏ૽ᓄ㇑⨶㘵ਁࠪⲴ䇮㖞 

ᡆ䈧≲᫽֌。 
 

 

 

 

ԓ⨶㜭ཏੁ㇑⨶㘵主ࣘਁࠪ TRAP ؑ᚟。TRAP ؑ᚟ᱟ⭘ᶕੁ㇑⨶㘵䙊੺㖁㔌中ⲴḀ⿽һԦⲴਁ⭏。TRAP ؑ᚟㜭 

ཏ䙊੺֐䇔䇱ཡ䍕、䟽੟ࣘ、䘎᧕⣦ᘱ、ᤃᢁ᭩ਈㅹ䟽㾱ⲴһԦⲴਁ⭏。 
 

ᵜ㢲वਜ਼ԕ下ᾲᘥᙗⲴ᧿䘠: 
 

SNMP ⡸ᵜ 
 

SNMP ㇑⨶࣏㜭 
 

SNMP ԓ⨶࣏㜭 
 

SNMP 䇔䇱਽ 



 

 

SNMP ᕅ᫾ḷ䇶 
 

֯⭘SNMPሩMIBਈ䟿䘋㹼㇑⨶ 
 

 

 

 

 

SNMP ⡸ᵜ 
 

 

ᵜ䖟Ԧ᭟ᤱԕ下 SNMP ⡸ᵜ： 

 

��6103Y�²ㆰঅ㖁㔌㇑⨶ॿ䇞，ᱟㅜ一个↓ᔿॿ䇞⡸ᵜ，൘ RFC1157 中ᇊ义。 
 

��6103Y�&：สҾ਼ޡփ（Community-based）Ⲵ SNMPv2 ㇑⨶ᷦᶴ, ൘ RFC1901 中ᇊ义Ⲵ一个ᇎ傼ᙗॿ䇞。  
 

��SNMPv3 ²



 

 

 

SNMP ㇑⨶࣏㜭 
 

 

SNMP ㇑⨶㘵֯⭘下㺘中᫽֌㧧ᗇ㇑⨶ؑ᚟ᓃ中Ⲵؑ᚟。  

᫽֌ 

 

 

 

 

 

 

 

 

 

᧿䘠 

Get 䈧≲ 

GetNext 䈧≲  

GetBulk䈧≲[2] 

 

 

Get ૽ᓄ 

Set 䈧≲ 

Trap 

㧧ਆᤷᇊਈ䟿Ⲵ٬ 

Ӿ一个㺘Ṭ中㧧ਆਈ䟿Ⲵ٬[1] 

䘄എབྷᢩ䟿Ⲵᮠᦞ，∄ྲ一个བྷ㺘Ṭ中Ⲵᡰᴹ㇑⨶ਈ䟿 

Ⲵ٬。 

ሩ㖁㔌㇑⨶㌫㔏(NMS)Ⲵ Get,GetNext,Set 䈧≲Ⲵ૽ᓄ。 

䇮ᇊᤷᇊਈ䟿Ⲵ٬。 

ᖃḀ⿽һԦਁ⭏ᰦԓ⨶主ࣘੁ㇑⨶㘵ਁࠪⲴ⎸᚟。 

1. 

䟿。 

2. 

ᢗ㹼䈕᫽֌ᰦ，㇑⨶㘵不ᗵ⸕䚃ਈ䟿⺞ᇊⲴ਽〠。㇑⨶㘵ਟԕ䙊䗷亪ᒿḕ᢮ⴤࡠ൘㺘Ṭ中᢮ࠪ䴰㾱Ⲵਈ 
 

ӵ SNMPv2C/SNMPv3 ᭟ᤱ䈕᫽֌。   

 

 

 

SNMP ԓ⨶࣏㜭 
 

 

SNMP ԓ⨶૽ᓄ SNMP ㇑⨶㘵Ⲵԕ下䈧≲: 
 

 㧧ᗇ MIB ਈ䟿-SNMP ԓ⨶੟ࣘ䈕࣏㜭ԕ૽ᓄ NMS Ⲵ䈧≲。SNMP ԓ⨶㧧ਆᡰ䈧≲Ⲵ MIB ਈ䟿ᒦሶ䈕٬䘄

എ㔉 NMS.  

 䇮㖞 MIB ਈ䟿-SNMP ԓ⨶੟ࣘ䈕࣏㜭૽ᓄ NMS ਁࠪⲴ⎸᚟。SNMP ԓ⨶᭩ਈ⴨ᓄⲴਈ䟿为 NMS ᡰਁࠪ

Ⲵ٬。 
 

SNMP ԓ⨶㜭ཏ主ࣘਁ䘱 Trap ؑ᚟䙊⸕ NMS ԓ⨶上ਁ⭏Ҷ䟽㾱ⲴһԦ。∄ྲ一个ㄟਓⲴ䘎᧕⣦ᘱ᭩ਈ，ᡆ

㘵 

Spanning-tree Ⲵᤃᢁ᭩ਈᡆ㘵一⅑䇔䇱ཡ䍕䜭㜭ཏਁࠪ Trap. 
 

 

 

 

 

SNMP 华䴀倯䵃䥄‹㜾㸠䉄䌠䉔ഊ⽆㈠ㄱ⸰㐠呦ഊㄠ〠〠ㄠ㈰ㅲ慰⸀



 

 

SNMP ᕅ᫾ḷ䇶 
 

 

ᕅ᫾ḷ䇶⭘Ҿԓ㺘一个SNMPᕅ᫾Ⲵ㇑⨶ᙗୟ一ḷ䇶。⭡Ҿ⇿个SNMPᇎփӵवਜ਼一个SNMPᕅ᫾，ᆳሶ൘一个㇑
⨶ 

ฏ中ୟ一ḷ䇶一个SNMPᇎփ。ഐ↔，֌为一个ᇎփⲴSNMPv3ԓ⨶ಘᗵ享ᤕᴹ一个ୟ一Ⲵᕅ᫾ḷ䇶，ণsnmpEngineID。 

ᕅ᫾ḷ䇶为一个OCTET STRING，䮯ᓖ为5～32ᆇ㢲䮯。൘RFC3411中ᇊ义Ҷᕅ᫾ḷ䇶ⲴṬᔿ: 

 。⽪HEX㺘⭘，（䝽࠶IANA⭡）4个ᆇ㢲ḷ䇶ল୶Ⲵ⿱ᴹԱ业ਧࡽ、1

2、ㅜ5个ᆇ㢲㺘⽪࢙下Ⲵᆇ㢲ྲօḷ䇶：



 

 

  ⮉؍：0     

     1：ਾ䶒4个ᆇ㢲ᱟ一个Ipv4ൠ൰。 

     2：ਾ䶒16个ᆇ㢲ᱟ一个Ipv6ൠ൰。 

     3：ਾ䶒6个ᆇ㢲ᱟ一个MACൠ൰。 

     4：᮷ᵜ，ᴰ䮯27个ᆇ㢲，⭡ল୶㠚㹼ᇊ义。 

     5：16䘋٬ࡦ，ᴰ䮯27个ᆇ㢲，⭡ল୶㠚㹼ᇊ义。 

 。⮉؍：6-127     

     128-255：⭡ল୶⢩ᇊⲴṬᔿ。 
 

 

֯⭘ SNMP ሩ MIB ਈ䟿䘋㹼㇑⨶ 
 

 

    㖁㔌㇑⨶㌫㔏 (NMS)㜭ཏ䙊䗷Ӕᦒᵪ MIB ਈ䟿᫽֌ᶕ᷀࠶㖁㔌᭵䳌，ᨀ儈㖁㔌ᙗ㜭，䝽㖞䇮༷，ⴁ᧗䍏䖭ㅹ

ㅹ。 

ྲ下മᡰ⽪，SNMP ԓ⨶Ӿ MIB 中᭦䳶ᮠᦞ。ԓ⨶ਟԕੁ㇑⨶㘵ਁ䘱 Trap ᡆ㘵䙊⸕Ḁ⿽һԦ。Trap ੁ SNMP ㇑

⨶㘵 

䙊੺Ḁ⿽ᛵߥ൘㖁㔌上ਁ⭏，∄ྲ֐䇔䇱ཡ䍕，䟽੟ࣘ，䘎᧕⣦ᘱㅹ。SNMP ԓ⨶਼ᰦ㜭ཏ૽ᓄ SNMP ㇑⨶㘵ԕ 

Get,GetNext,Set Ṭᔿਁ䘱Ⲵ MIB 䈧≲。 
 

SNMP 㖁㔌 
 

 

NMS 

Get 䈧 ≲ ， GetNext 䈧 ≲ 
 

 

 

 

 

 

SNMP ㇑ ⨶ 㘵 
 

 

 

䝽㖞 SNMP  
 

唈䇔ⲴSNMP䝽㖞 
 

 ⨶䰝SNMPԓޣ
 

䝽㖞䇔䇱਽ 
 

䝽㖞SNMP⭘ᡧ  
 

䝽㖞MIB㿶മ઼㓴 
 

䝽㖞Trap 

GetBulk䈧 ≲ , Set䈧 ≲ 
 

 

 

૽ ᓄ ， Trap 

㖁 㔌 䇮 ༷ 
 

Switch 

MIB 

SNMPԓ ⨶ 

 

䇮㖞㚄㌫ᯩᔿ઼ս㖞ؑ᚟ 
 

䝽㖞ᇎֻ 



 

 

 

唈䇔Ⲵ SNMP 䝽㖞 
 

 

下㺘为 SNMP 







 

 

 

↕僔 1  

↕僔 2 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

↕僔 3  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

↕僔 4 

↕僔 5 

↕僔 6  

 

 

 

configure terminal  

snmp-server view view-name oid-tree {include |  

exclude} 

 

 

 

 

 

 

 

 

 

 

 

 

 

snmp-server group groupname {v1 | v2c |v3 {auth 

| noauth | priv}} [read readview][write 

writeview] 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 







 

 

ԕ下Ⲵ䝽㖞ݱ䇨֯⭘ SNMPv3 Ⲵ㇑⨶㘵䟷⭘䇔䇱＋࣐ᇶ⁑ᔿ䙊䗷⭘ᡧ਽ v3user ሩ mib-2(1.3.6.1.2.1)㢲⛩下Ⲵ㇑ 



 

 

 

 

ᱮ⽪Trapਁ䘱⣦ᘱ   

Switch#show snmp-server traps  

Traps                            Status  

-------------------------------- ----------- 

coldStart                        Disabled  

warmStart                        Disabled  

linkDown                         Disabled  

linkUp                           Disabled  

authenFailure                    Disabled  

newRoot                          Disabled  

topoChange                       Disabled  

hardChangeDetected               Disabled  

portSecurityViolate              Disabled  

stormViolationAlarm              Disabled  

mac-notification                 Disabled  

 

ᱮ⽪ Snmp ⭘ᡧ㺘 

Switch#show snmp-server user   
 

User name: test 

Engine ID: 800013110300d0f8366b36 

storage-type: permanent     active  

Security level: auth priv  

Auth protocol: MD5 

Priv protocol: DES 

Group-name: mib2user  
 

ᱮ⽪ SNMP 㓴Ⲵ䝽㖞： 

Switch#show snmp-server groups  

groupname: public                         

security model:v1  

readview : mib2-view                       

writeview: mib2-view                  

 

groupname: private                         

security model:v3  

readview : mib2-view                       

writeview: mib2-view                  

 

ᱮ⽪ SNMP 㿶മⲴ䝽㖞： 

Switch#show snmp-server view  

mib2-view(include)  1.3.6.1  

ifxentry-view(include) 1.3.6.1.2.1.31.1.1.1 



 

 



 

 

 

 

䝽㖞สҾ 802.1X Ⲵ AAA ᴽ࣑ 

ᵜㄐ㢲᧿䘠สҾ 802.1x AAA Ⲵᴽ࣑Ⲵ䝽㖞⴨޵ޣᇩ。802.1x ⭘Ҿ᧗ࡦ⭘ᡧሩ㖁㔌䇯䰞Ⲵ䇔䇱，

ᒦሩަᨀ׋ᦸᵳ与䇠ᑀ࣏㜭。 

ᵜ㢲वਜ਼ྲ下޵ᇩ： 

ᾲ䘠 

䝽㖞 802.1x 

ḕⴻ 802.1x Ⲵ䝽㖞৺ᖃࡽⲴ㔏䇑٬ 

䝽㖞 802.1x ަᆳ⌘᜿һ亩 

 

 

ᴹޣᵜ㢲ᕅ⭘ⲴભԔⲴ䈖㓶֯⭘ؑ᚟৺䈤᰾，䈧৲➗ CLI ભԔ䳶 

 
 

 

 

ᾲ䘠 

IEEE 802 LAN 中，⭘ᡧਚ㾱㜭᧕ࡠ㖁㔌䇮༷上，不䴰㾱㓿䗷䇔䇱઼ᦸᵳণਟⴤ᧕֯⭘。䘉ṧ，

一个ᵚ㓿ᦸᵳⲴ⭘ᡧ，Ԇਟԕ⋑ᴹԫօ䱫⺽ൠ䙊䗷䘎᧕ࡠተฏ㖁Ⲵ䇮༷䘋ޕ㖁㔌。䲿⵰ተฏ㖁ᢰᵟⲴ

ᒯ⌋ᓄ⭘，⢩࡛ᱟ൘䘀㩕㖁㔌Ⲵࠪ⧠，ሩ㖁㔌Ⲵᆹޘ䇔䇱Ⲵ䴰≲ᐢ㓿ᨀࡠҶ䇞һᰕ〻上。ྲօ൘ԕཚ

㖁ᢰᵟㆰঅ、ᓹԧⲴ㓴㖁⢩⛩Ⲵส⹰上，ᨀ׋⭘ᡧሩ㖁㔌ᡆ䇮༷䇯䰞ਸ⌅ᙗ䇔䇱Ⲵ᡻⇥，ᐢ㓿ᡀ为业

 。Ⲵ❖⛩。IEEE 802.1x ॿ䇞↓ᱟ൘䘉ṧⲴ㛼Ჟ下ᨀࠪⲴ⌘ޣ⭼

IEEE802.1x（Port-



 

Authentication：䇔䇱，⭘Ҿࡔᇊ⭘ᡧᱟ੖ਟԕ㧧ᗇ䇯䰞ᵳ，䲀ࡦ䶎⌅⭘ᡧ 

Authorization：ᦸᵳ，ᦸᵳ⭘ᡧਟԕ֯⭘ଚӋᴽ࣑，᧗ࡦਸ⌅⭘ᡧⲴᵳ䲀 

Accounting：䇑䍖，䇠ᖅ⭘ᡧ֯⭘㖁㔌䍴ⓀⲴᛵߥ；为᭦䍩ᨀ׍׋ᦞ 

ᡁԜሶӾԕ下ࠐ个ᯩ䶒䱀䘠 802.1x 

䇮༷Ⲵ䀂㢢 

䇔䇱Ⲵਁ䎧৺䇔䇱䗷〻中Ⲵᣕ᮷Ӕӂ 

ᐢ䇔䇱⭘ᡧ৺ᵚ䇔䇱⭘ᡧⲴ⣦ᘱ 

ިරᓄ⭘Ⲵᤃᢁ㔃ᶴ 

 



 

 

 

 

 

 

䇮༷Ⲵ䀂㢢 

IEEE802.1x ḷ߶䇔䇱փ㌫⭡ᚣ䈧㘵、䇔䇱㘵、䇔䇱ᴽ࣑ಘ三个䀂㢢ᶴᡀ，൘ᇎ䱵ᓄ⭘中，三㘵

 。ሩᓄ为：ᐕ֌ㄉ（Client）、Ӕᦒᵪ(network access server，NAS)、Radius-Server࡛࠶

 

ᚣ䈧㘵 ᱟᴰ㓸⭘ᡧᡰᢞ╄Ⲵ䀂㢢，一㡜ᱟ个Ӫ PC。ᆳ䈧≲ሩ㖁㔌ᴽ࣑Ⲵ䇯䰞，ᒦሩ䇔䇱㘵Ⲵ䈧

≲ᣕ᮷䘋㹼ᓄㆄ。ᚣ䈧㘵ᗵ享䘀㹼ㅖਸ  IEEE 802.1x ᇒᡧㄟḷ߶Ⲵ䖟Ԧ，ⴞࡽᴰިරⲴቡᱟ 

Windows XP ᫽֌㌫㔏㠚ᑖⲴ IEEE802.1x ᇒᡧㄟ᭟ᤱ，ਖཆ，ᡁԜޜਨ也�ᐢ᧘ࠪㅖਸ䈕ᇒᡧㄟḷ߶

Ⲵ Ruijie Supplicant 䖟Ԧ。 

䇔䇱㘵 一㡜为Ӕᦒᵪㅹ᧕ޕ䇮༷。䈕䇮༷Ⲵ㙼䍓ᱟṩᦞᇒᡧㄟᖃࡽⲴ䇔䇱⣦ᘱ᧗ަࡦ与㖁㔌Ⲵ䘎

᧕⣦ᘱ。൘ᇒᡧㄟ与ᴽ࣑ಘ之䰤，䈕䇮༷ᢞ╄⵰中ӻ㘵Ⲵ䀂㢢：Ӿᇒᡧㄟ㾱≲⭘ᡧ਽，ṨᇎӾᴽ࣑ಘ

ㄟⲴ䇔䇱ؑ᚟，ᒦ且䖜ਁ㔉ᇒᡧㄟ。ഐ↔，Ӕᦒᵪ䲔Ҷᢞ╄ IEEE802.1x Ⲵ䇔䇱㘵Ⲵ䀂㢢，䘈ᢞ╄ 

RADIUS Client 䀂㢢，ഐ↔ᡁԜᢺӔᦒᵪ〠֌ network access server(NAS),ᆳ㾱䍏䍓ᢺӾᇒᡧㄟ᭦ࡠ

Ⲵഎᓄሱ㻵ࡠ RADIUS ṬᔿⲴᣕ᮷ᒦ䖜ਁ㔉 RADIUS Server，਼ᰦᆳ㾱ᢺӾ RADIUS Server ᭦ࡠ

Ⲵؑ᚟䀓䟺ࠪᶕᒦ䖜ਁ㔉ᇒᡧㄟ。 

ᢞ╄䇔䇱㘵䀂㢢Ⲵ䇮༷ᴹ两⿽㊫රⲴㄟਓ：ਇ᧗ㄟਓ（controlled Port）઼ 䶎ਇ᧗ㄟਓ（uncontrolled 

Port）。䘎᧕൘ਇ᧗ㄟਓⲴ⭘ᡧਚᴹ䙊䗷䇔䇱᡽㜭䇯䰞㖁㔌䍴Ⓚ；㘼䘎᧕൘䶎ਇ᧗ㄟਓⲴ⭘ᡧᰐ享㓿



 

 

 

 

下മᱟ一⅑ިරⲴ䇔䇱䗷〻中，三个䀂㢢䇮༷Ⲵᣕ᮷Ӕӂ䗷〻 

 

䈕䗷〻ᱟ一个ިරⲴ⭡⭘ᡧਁ䎧Ⲵ䇔䇱䗷〻（൘一Ӌ⢩↺Ⲵᛵᖒ下，Ӕᦒᵪ也�ਟ㜭主ࣘਁࠪ䇔䇱

䈧≲，䗷〻与䈕മ一㠤，ਚᱟቁҶ⭘ᡧ主ࣘਁࠪ䈧≲䘉一↕）。 

ᐢ䇔䇱⭘ᡧ৺ᵚ䇔䇱⭘ᡧⲴ⣦ᘱ 

802.1x 中ṩᦞㄟਓⲴ䇔䇱⣦ᘱᶕߣᇊ䈕ㄟਓ上Ⲵ⭘ᡧᱟ੖ݱ䇨䇯䰞㖁㔌，⭡ҾᡁԜሩ 802.1X 

䘋㹼ᢙኅ，ᱟสҾ⭘ᡧⲴ，ᡰԕ，ᡁԜᱟṩᦞ一个ㄟਓ下Ⲵ⭘ᡧⲴ䇔䇱⣦ᘱᶕߣᇊ䈕⭘ᡧᱟ੖ݱ䇨䇯

䰞㖁㔌䍴Ⓚ。一个䶎ਇ᧗ㄟਓ下Ⲵᡰᴹ⭘ᡧ൷ਟ֯⭘㖁㔌䍴Ⓚ，㘼一个ਇ᧗ㄟਓ下Ⲵ⭘ᡧਚᴹ༴Ҿᐢ

䇔䇱⣦ᘱ（Authorized）᡽㜭䇯䰞㖁㔌䍴Ⓚ。一个⭘ᡧਁࡊ䎧䇔 䇱ᰦ，⣦ᘱ༴Ҿᵚ䇔䇱⣦ᘱ

（unauthorized），䘉ᰦᆳ不㜭䇯䰞㖁㔌，൘䇔䇱䙊䗷ਾ，䈕⭘ᡧⲴ⣦ᘱՊਈ为ᐢ䇔䇱⣦ᘱ（authorized），

↔ᰦ䈕⭘ᡧׯਟԕ֯⭘㖁㔌䍴Ⓚ。 

ྲ᷌ᐕ֌ㄉ不᭟ᤱ 802.1x，㘼䈕ᵪಘ䘎᧕൘ਇ᧗ㄟਓ下，ᖃӔᦒᵪ䈧≲䈕⭘ᡧⲴ⭘ᡧ਽ᰦ，⭡Ҿ

ᐕ֌ㄉ不᭟ᤱᡰԕ⋑ሩ䈕䈧≲૽ࠪڊᓄ，䛓么，䈕⭘ᡧӽ❦༴Ҿᵚ䇔䇱⣦ᘱ（unauthorized），䈕⭘ᡧ

不㜭䇯䰞㖁㔌䍴Ⓚ。 

⴨৽ൠ，ྲ᷌ᐕ֌ㄉ᭟ᤱ 802.1x，㘼ᡰ䘎ⲴӔᦒᵪ不᭟ᤱ 802.1x。⭘ᡧਁࠪⲴ EAPOL-START 

ᑗᰐӪ૽ᓄ，⭘ᡧ൘ਁ䘱一ᇊᮠⴞⲴ EAPOL



 

 

 

ᐢ䇔䇱⣦ᘱ(authorized)，䈕⭘ᡧਟԕ㠚⭡֯⭘㖁㔌䍴Ⓚ。ྲ᷌，⭘ᡧ䇔䇱ཡ䍕，䈕⭘ᡧӽ❦༴Ҿᵚ䇔

䇱⣦ᘱ，ն䈕⭘ᡧਟԕ䟽ᯠਁ䎧䇔䇱。ྲ᷌Ӕᦒᵪ与 RADIUS server 之䰤Ⲵ䙊䇟ᴹ᭵䳌，䛓么䈕⭘

ᡧӽ❦༴Ҿᵚ䇔䇱⣦ᘱ（unauthorized），㖁㔌ሩ䈕⭘ᡧᶕ䈤ӽ❦ᱟ不ਟ֯⭘Ⲵ。 



 

 

䈕ᯩṸⲴ䝽㖞㾱⛩： 

1. 与 Radius Server ⴨䘎Ⲵਓ৺上㚄ਓ，䝽㖞ᡀ䶎ਇ᧗ਓ，ԕׯӔᦒᵪ㜭↓ᑨൠ与ᴽ࣑ಘ䘋㹼

䙊䇟，ԕ৺֯ᐢ䇔䇱⭘ᡧ㜭䙊䗷上㚄ਓ䇯䰞㖁㔌䍴Ⓚ 

2. 与⭘ᡧ䘎᧕Ⲵㄟਓ㾱䇮㖞为ਇ᧗ਓ，ԕᇎ⧠ሩ᧕ޕ⭘ᡧⲴ᧗ࡦ，⭘ᡧᗵ享䙊䗷䇔䇱᡽㜭䇯䰞㖁

㔌䍴Ⓚ。 

䈕ᯩṸⲴ⢩⛩： 

1. ⇿ਠ᭟ᤱ 802.1x ⲴӔᦒᵪᡰ䍏䍓Ⲵᇒᡧㄟቁ，䇔䇱䙏ᓖᘛ。਴ਠӔᦒᵪ之䰤⴨ӂ⤜・，Ӕᦒ

ᵪⲴ䟽䎧ㅹ᫽֌不Պᖡ૽ަࡠᆳӔᦒᵪᡰ䘎᧕Ⲵ⭘ᡧ。 

2. ⭘ᡧⲴ㇑⨶䳶中Ҿ Radius Server 上，㇑⨶ઈ不ᗵ㘳㲁⭘ᡧ䘎᧕൘ଚਠӔᦒᵪ上，ׯҾ㇑⨶

ઈⲴ㇑⨶ 

3. ㇑⨶ઈਟԕ䙊䗷㖁㔌㇑⨶ࡠ᧕ޕቲⲴ䇮༷ 

B、ᑖ 802.1x Ⲵ䇮༷֌为≷᧕ቲ䇮༷ 

 

䈕ᯩṸⲴ䈤᰾： 

䈕ᯩṸⲴ㾱≲： 

1. ⭘ᡧ᭟ᤱ 802.1x，ণ㾱㻵ᴹ 802.1x Ⲵᇒᡧㄟ䖟Ԧ（windowXp 㠚ᑖ，Star-supplicant ᡆަ

Ԇㅖਸ IEEE802.1x ḷ߶Ⲵᇒᡧㄟ䖟Ԧ）。 

2. ᧕ޕቲ䇮༷᭟ᤱ㾱㜭䘿Ր IEEE 802.1x ᑗ(EAPOL) 

3. ≷᧕ቲ䇮༷᭟ᤱ 802.1x（ᢞ╄䇔䇱㘵䀂㢢） 

4. ᴹ一ਠ（ᡆཊਠ）᭟ᤱḷ߶ RADIUS Ⲵᴽ࣑ಘ֌为䇔䇱ᴽ࣑ಘ



 

 

䈕ᯩṸⲴ䝽㖞㾱⛩： 

1. 与 Radius Server ⴨䘎Ⲵਓ৺上㚄ਓ，䝽㖞ᡀ䶎ਇ᧗ਓ，ԕׯӔᦒᵪ㜭↓ᑨൠ与ᴽ࣑ಘ䘋㹼

䙊䇟，ԕ৺֯ᐢ䇔䇱⭘ᡧ㜭䙊䗷上㚄ਓ䇯䰞㖁㔌䍴Ⓚ 

2. 与᧕ޕቲӔᦒᵪ䘎᧕Ⲵㄟਓ㾱䇮㖞为ਇ᧗ਓ，ԕᇎ⧠ሩ᧕ޕ⭘ᡧⲴ᧗ࡦ，⭘ᡧᗵ享䙊䗷䇔䇱᡽

㜭䇯䰞㖁㔌䍴Ⓚ。 

䈕ᯩṸⲴ⢩⛩： 

1. ⭡Ҿᱟ≷᧕ቲ䇮༷，㖁㔌㿴⁑བྷ，下᧕⭘ᡧᮠཊ，ሩ䇮༷Ⲵ㾱≲儈，ഐ为㤕䈕ቲ䇮༷ਁ⭏᭵䳌，

ሶሬ㠤བྷ䟿⭘ᡧ不㜭↓ᑨ䇯䰞㖁㔌。 

2. ⭘ᡧⲴ㇑⨶䳶中Ҿ Radius Server 上，㇑⨶ઈ不∄㘳㲁⭘ᡧ䘎᧕൘ଚਠӔᦒᵪ上，ׯҾ㇑⨶

ઈⲴ㇑⨶ 

3. ᧕ޕቲ䇮༷ਟԕ֯⭘䖳ᓹԧⲴ䶎㖁㇑රӔᦒᵪ（ਚ㾱᭟ᤱ EAPOL ᑗ䘿Ր） 

4. ㇑⨶ઈ不㜭䙊䗷㖁㔌ⴤ᧕㇑⨶ࡠ᧕ޕቲ䇮༷



 

䝽㖞



 

 

 

䇠ᑀ Accounting  䰝ޣ

䇔䇱ᴽ࣑ಘ(Radius Server)  

*ᴽ࣑ಘ IP ൠ൰(ServerIp) 

   *䇔䇱 UDP ㄟਓ 

   *ᇶ⸱(Key) 

*ᰐ㕪ⴱ٬ 

*1812 

*ᰐ㕪ⴱ٬ 

䇠 ᑀ ᴽ ࣑ ಘ (Accounting 

Server) 

   *䇠ᑀᴽ࣑ಘ IP ൠ൰ 

   *䇠ᑀ UDP ㄟਓ 

 

*ᰐ㕪ⴱ٬ 

1813 

ᡰᴹㄟਓⲴ㊫ර 䶎ਇ᧗ㄟਓ（ᡰᴹㄟਓ൷ᰐ享䇔䇱ׯਟⴤ᧕䙊䇟） 

 



 

 

䝽㖞Ӕᦒᵪ与 



 

䇮㖞 802.1X 䇔䇱Ⲵᔰޣ 

ᖃᢃᔰ 802.1x 䇔䇱ᰦ，ӔᦒᵪՊ主ࣘ㾱≲ਇ᧗ㄟਓ上Ⲵ主ᵪ䘋㹼䇔䇱，䇔䇱不䗷Ⲵ主ᵪ不ݱ䇨

䇯䰞㖁㔌。 

൘⢩ᵳ⁑ᔿ下，᤹ྲ下↕僔ᢃᔰ 1x 䇔䇱： 

 ભԔ ਜ਼义 

↕僔 1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔 2  aaa authentication dot1x ᢃᔰ 802.1x 䇔䇱࣏㜭 

↕僔 3 end 䘰എࡠ⢩ᵳ⁑ᔿ。 

↕僔 4 write memory



 

 

 ભԔ ਜ਼义 

↕僔 1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔



 

֯⭘  no dot1x re-authentication ભԔޣ䰝ᇊᰦ 䟽䇔 䇱࣏㜭 ，֯⭘  no dot1x timeout 

re-authperiod ભԔሶ䟽䇔䇱ᰦ䰤䰤䳄ᚒ༽为㕪ⴱ٬。ԕ下ֻᆀᱟᢃᔰᇊᰦ䟽䇔䇱࣏㜭，ᒦ䇮㖞䟽䇔

䇱ᰦ䰤䰤䳄为 1000 。： 

Switch#configure terminal 

Switch(config)#dot1x re-authentication 

Switch(config)#dot1x timeout re-authperiod 1000 

Switch(config)#end 

 

 

㤕ᢃᔰ䟽䇔䇱，䈧⌘᜿䟽䇔䇱䰤䳄Ⲵਸ⨶ᙗ。㾱ṩᦞާփⲴ㖁㔌㿴⁑㘼䇮㖞。 

 

ᢃᔰ/ޣ䰝䗷└䶎ᡁਨ supplicant ࣏㜭Ⲵᔰޣ 

ᖃ䘹⭘ᡁਨⲴ 





 

Switch#configure terminal 

Switch(config)#dot1x max-req 5 

Switch(config)#end 

䇮㖞ᴰབྷ䟽䇔䇱⅑ᮠ 

ᖃ⭘ᡧ䇔䇱ཡ䍕ਾ，ӔᦒᵪՊቍ䈅ࠐ⅑与⭘ᡧⲴ䇔䇱。൘䇔䇱⅑ᮠ䎵䗷ᴰབྷ䟽䇔䇱⅑ᮠ之ਾ，Ӕ

ᦒᵪቡ䇔为䘉个⭘ᡧᐢ㓿ᯝ㓯，㔃ᶏ䇔䇱䗷〻。㌫㔏唈䇔Ⲵ⅑ᮠᱟ 2 ⅑，ᡁԜਟԕ䟽ᯠ䇮㖞䘉个٬。 

൘⢩ᵳ⁑ᔿ下，᤹ྲ下↕僔䇮㖞ᴰབྷ䟽䇔䇱⅑ᮠ： 

 ભԔ ਜ਼义 

↕僔 1 configure terminal 



 

䇮㖞 Server



 





 

 

 ᯩṸ一 ᯩṸҼ ᯩṸ三 

⭘ᡧ⧟ຳ 
一 ㄟ ਓ ሩ ԫ ᜿

⭘ᡧ 
一ㄟਓሩঅ⭘ᡧ 一ㄟਓሩཊ⭘ᡧ 



 

 

ᢺᡰᴹⲴ৲ᮠ䇮㖞ᡀ唈䇔٬ 

ᢺ 802.1x Ⲵᡰᴹ৲ᮠ䇮㖞ᡀ唈䇔٬，䇮㖞ਾⲴ㔃᷌㿱 802。1X Ⲵ唈䇔٬。 

൘⢩ᵳ⁑ᔿ下，ྲ下᫽֌ᢺᡰᴹ৲ᮠ䇮㖞ᡀ唈䇔٬ 

 ભԔ ਜ਼义 

↕僔 1 configure terminal 



 

 

൘⢩ᵳ⁑ᔿ下，᤹ྲ下↕僔䇮㖞䇠ᑀᴽ࣑ 

 ભԔ ਜ਼义 

↕僔 1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔 2  
aaa accounting server  

ip-address [ backup ] 

䇮㖞䇠ᑀᴽ࣑ಘᡆ༷ԭ䇠ᑀᴽ࣑ಘⲴ IP ൠ

൰ 

↕僔 3 aaa accounting acc-port acc-port 䇮㖞䇠ᑀᴽ࣑ಘⲴ UDP ㄟਓ 

↕僔 4 aaa accounting ᢃᔰ 802.1x 䇠ᑀ࣏㜭。 

↕僔 5 end 䘰എࡠ⢩ᵳ⁑ᔿ 

↕僔 6 write memory ؍ᆈ䝽㖞。 

↕僔 7 show accounting ḕⴻ䇠ᑀ࣏㜭䝽㖞 

 

֯⭘ no aaa accounting acc-port ભԔⲴሶ䇠ᑀᴽ࣑ಘⲴ UDP ㄟਓᚒ༽为㕪ⴱ٬，֯⭘ no 

aaa accounting ભԔޣ䰝䇠ᑀ࣏㜭。ԕ下ֻᆀᱟ䇮㖞䇠ᑀᴽ࣑ಘⲴ IP ൠ൰为 192.1.1.1、䇮㖞༷ԭ

䇠ᑀᴽ࣑ಘⲴ IP ൠ൰为 192.1.1.2、䇮㖞䇠ᑀᴽ࣑ಘⲴ UDP ㄟਓ为 1200、ᢃᔰ 802.1x 䇠ᑀ࣏㜭： 

Switch#configure terminal 

Switch(config)#aaa accounting server 192.1.1.1 

Switch(config)#aaa accounting server 192.1.1.2 backup 

Switch(config)#aaa accounting acc-port 1200 

Switch(config)#aaa accounting 

Switch(config)#end 

 

 

1. 与 Radius Server Ⲵ㓖ᇊ䇠ᑀᇶ⸱与䇔䇱⴨਼ 

2. ᗵ享൘ 802.1x ᢃᔰⲴࡽᨀ下᡽㜭ᢃᔰ䇠ᑀ 

3. 802.1x Ⲵ䇠ᑀ࣏㜭൘唈䇔Ⲵᛵᖒ下ᱟޣ䰝Ⲵ 

4. 䇠ᑀⲴᮠᦞᓃṬᔿ䈧㿱⴨ޣⲴ Radius Server ᮷ẓ 

 

਼ᰦᡁԜ᭟ᤱ䇑䍩ᴤᯠ࣏㜭 ，൘ NAS 䇮༷上䇮ᇊҶ䇑䍩ᴤᯠवⲴઘᵏਾ，NAS 䇮༷ণᇊᰦᇊ

ᵏⲴੁ Radius Server ਁ䘱䇑䍩ᴤᯠव，Radius Server 上ਟԕᇊ义，ྲ᷌ཊቁ⅑（ࠐ个ઘᵏ）⋑ᴹ

᭦ࡠ NAS 䇮༷ਁ䗷ᶕⲴḀ⭘ᡧⲴ䇑䍩ᴤᯠवᰦ，ণ䇔为䈕 NAS ᡆ䈕⭘ᡧ不൘㓯，RadiusServer ণ

ਟڌ→⴨ޣ⭘ᡧⲴ䇑䍩，Ӿ൘㓯⭘ᡧ㺘中ሶަࡐ䲔ㅹㅹ᫽֌。 

൘⢩ᵳ⁑ᔿ下，᤹ྲ下↕僔䇮㖞䇠ᑀᴤᯠ࣏㜭ᴽ࣑ 

 ભԔ ਜ਼义 

↕僔 1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ 



 

 

 

⭘ no aaa accounting update ਟԕޣ䰝䇠䍖ᴤᯠ࣏㜭ᴽ࣑ 

Switch#configure terminal 

Switch(config)#aaa accounting update 

Switch(config)#end 

 

 

1. 与 Radius Server Ⲵ㓖ᇊ䇠ᑀᇶ⸱与䇔䇱⴨਼ 

2. ᗵ享൘ 802.1x ᢃᔰⲴࡽᨀ下᡽㜭ᢃᔰ䇠ᑀ 

3. 802.1x Ⲵ䇠ᑀ࣏㜭൘唈䇔Ⲵᛵᖒ下ᱟޣ䰝Ⲵ 

4. 



 

 

SUPPLICANT ⁑ᔿ：⭘ᡧ PC ֯⭘പᇊⲴ IP，SUPPLICANT ሶ䈕ؑ᚟੺⸕Ӕᦒᵪ，⭘ᡧਚ㜭

⭘䇔䇱ᰦⲴ IP ᡽㜭䇯䰞㖁㔌。 

 

 

⭘ᡧ࠷ᦒ⁑ᔿᰦՊሬ㠤ᐢ㓿䇔䇱Ⲵ⭘ᡧޘ䜘下㓯，ᡰԕᔪ䇞൘⭘ᡧ֯⭘ࡽቡ䝽㖞ྭ䇔䇱⁑ᔿ。 

൘ DISABLE ⁑ᔿ下（MAC 䇔䇱），不ᔪ䇞ᴽ࣑ಘㄟᔰ੟上下㹼䙏⦷䲀ࡦ，੖ࡉሶᴹՊሬ㠤ަԆ

ᔲᑨ䰞仈。 

 

൘⢩ᵳ⁑ᔿ下，ྲ下䝽㖞 IP ᦸᵳ⁑ᔿ: 

 ભԔ ਜ਼义 

↕僔 1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔 2  

aaa authorization ip-auth-mode 

{disabled | dhcp-server | 

radius-server|supplicant} 

䝽㖞 IP ᦸᵳ⁑ᔿ 

↕僔 3 end 䘰എࡠ⢩ᵳ⁑ᔿ 

↕僔 4 Show ip_auth_mode ḕⴻᖃࡽⲴ IP ᦸᵳ⁑ᔿ 

↕僔 5 write memory ؍ᆈ䝽㖞 

 

ԕ下ֻᆀᱟᢺ䝽㖞 IP ᦸᵳ⁑ᔿ为 DHCP-SERVER ⁑ᔿ： 

Switch#configure terminal 

Switch(config)# aaa authorization ip-auth-mode dhcp-server 

Switch(config)#end 

ਁᐳᒯ੺ؑ᚟ 

䭀ᦧ㖁㔌ᇎ⧠Ⲵ 802.1x，ਟԕ൘ Radius Server ㄟ䝽㖞 Reply-Message ᆇ⇥，ᖃ䇔䇱ᡀ࣏ਾ，

䈕ᆇ⇥Ⲵؑ᚟ਟԕ൘䭀ᦧ㖁㔌᧘ࠪⲴ 802.1x ᇒᡧㄟ Star-Supplicant 上ᱮ⽪ࠪᶕ，ׯҾ䘀㩕୶ਁᐳ

一Ӌؑ᚟。 

䈕⎸᚟ਚᴹ൘⭘ᡧㅜ一⅑䇔䇱ᰦᱮ⽪，䟽䇔䇱ᰦ，不Պᱮ⽪，䘉ṧቡ䚯ݽҶሩ⭘ᡧⲴ仁㑱ᢃᢠ。 

ᒯ੺ؑ᚟Ⲵᱮ⽪デਓ᭟ᤱ html，Պ㠚ࣘᢺ⎸᚟中Ⲵ http://XXX.XXX.XX 䖜ᦒᡀਟⴤ᧕䐣䖜Ⲵ䘎

᧕，ׯҾ⭘ᡧḕⴻ䈖㓶Ⲵؑ᚟。 

ᒯ੺ؑ᚟Ⲵਁᐳ： 

1、䘀㹼୶൘ Radius Server ㄟ，䝽㖞 Reply Message ኎ᙗⲴ޵ᇩ 

 

 

1. ਚᴹ䭀ᦧⲴᇒᡧㄟ Star-supplicant ᡽᭟ᤱ（ሩᵜޜਨӔᦒᵪⲴ⭘ᡧݽ䍩），ަᆳⲴᇒᡧㄟⴻ不

 ⭘᚟ն不ᖡ૽֯ؑࡠ

2. ൘Ӕᦒᵪㄟᰐ䴰䇮㖞 



 

Ḁㄟਓ下Ⲵਟ䇔䇱主ᵪࡇ㺘 

为Ҷ໎ᕪ 802.1x Ⲵᆹޘᙗ，ᡁԜ൘不ᖡ૽ IEEE 802.1x Ⲵส⹰上䘋㹼Ҷᢙኅ，㖁㇑ਟԕ䲀ᇊḀ

个ㄟਓⲴ䇔䇱Ⲵ主ᵪࡇ㺘。ྲ᷌一个ㄟਓ下Ⲵਟ䇔䇱主ᵪࡇ㺘为オ，ࡉԫօ⭘ᡧ൷ਟ䇔䇱；㤕ਟ䇔䇱

主ᵪࡇ㺘不为オ，䛓么ਚᴹࡇ㺘中Ⲵ主ᵪݱ䇨䇔䇱。ݱ䇨䇔䇱Ⲵ主ᵪ⭘ MAC ḷ䇶。 

␫࣐Ḁ一ㄟਓ下Ⲵਟ䇔䇱主ᵪ、ࡐ䲔Ḁ一ㄟਓ下Ⲵਟ䇔䇱主ᵪ 

 ભԔ ਜ਼义 

↕僔 1 
dot1x auth-address-table address

 

 

mac-address interface 

interface

-id 
䇮㖞ਟ䇔䇱主ᵪࡇ㺘 

 

 

 

㤕主ᵪࡇ㺘为オ，䈕ㄟਓݱ䇨ԫօ主ᵪ䇔䇱 

 

ᦸᵳ 

为Ҷᯩׯ䘀㩕୶，ᡁԜⲴӗ૱ਟԕሩ不਼㊫රⲴ⭘ᡧᨀ׋不਼䍘䟿Ⲵᴽ࣑，ྲ：ᨀ׋㔉⭘ᡧⲴᴰ

བྷᑖᇭ不਼。㘼䘉Ӌؑ᚟䳶中Ҿ Radius Server 上，㇑⨶ઈ不ᗵሩ⇿ਠӔᦒᵪ䘋㹼䝽㖞。 

⭡Ҿ Radius ⋑ᴹḷ߶Ⲵ኎ᙗᶕ㺘⽪ᴰབྷᮠᦞ⦷。ᡁԜਚ㜭䙊䗷ল୶㠚ᇊ义኎ᙗᶕՐ䙂ᦸᵳؑ᚟。

ᡁԜᇊ义Ⲵ䙊⭘Ṭᔿྲ下： 

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-++-+-+ 

|     Type      |  Length       |            Vendor221( )-221(V)57(e)-3(n)-3(d)-3(Dt4Ang (en-US)>> BDC 0 0 1 286.Id

1 0 0 1 356.35 344.57 Tm

[)] TJ

ET

Q

 EMC  /P<</MCID 134/Lang (en-US)>> BDC 0 286.T

1 0 0 1 442.42 360.17 Tm

[5+



 

 



 

 

䝽㖞༷ԭ䇔䇱ᴽ࣑ಘ 

ᡁԜⲴสҾ 802.1x 䇔䇱㌫㔏，ਟԕ᭟ᤱ༷ԭᴽ࣑ಘ。ᖃ主ᴽ࣑ಘഐ਴⿽৏ഐᖃᵪ之ਾ，Ӕᦒᵪ

ሶ㠚ࣘੁ༷ԭᴽ࣑ಘᨀӔ䇔䇱䈧≲。 

൘⢩ᵳ⁑ᔿ下，ᡁԜ᤹ྲ下ᯩᔿ䇮㖞༷ԭ䇔䇱ᴽ࣑ಘ。 

 ભԔ ਜ਼义 

↕僔 1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔 2  radius-server host ip-address backup  䝽㖞༷ԭ䇔䇱ᴽ࣑ಘ 

↕僔 3 end 䘰എࡠ⢩ᵳ⁑ᔿ 

↕僔 4 Show radius-server ḕⴻᖃࡽⲴ䇔䇱⁑ᔿ 

↕僔 5 write memory ؍ᆈ䝽㖞 

 

ԕ下ֻᆀᱟ䝽㖞 192.1.1.1 为༷ԭᴽ࣑ಘⲴֻᆀ： 

Switch#configure terminal  

Switch(config)#radius-server host 192.1.1.1 backup 

Switch(config)#end  

ሩ൘㓯⭘ᡧⲴ䝽㖞৺㇑⨶ 

䭀ᦧӔᦒᵪᨀ׋Ҷ䙊䗷 snmp ሩᐢ䇔䇱⭘ᡧ䘋㹼㇑⨶Ⲵ࣏㜭。㇑⨶ઈਟԕ䙊䗷 snmp ḕⴻᐢ䇔



 

 

ᇎ⧠ㄟਓⲴ VLAN 㠚ࣘ䐣䖜৺᧗ࡦᔰޣ 

ྲ᷌൘ Radius Server 䇮㖞Ҷ⭘ᡧⲴ“下Ր vlan”，ࡉ Radius Server ቡՊ䙊䗷䭀ᦧ㖁㔌Ⲵল୶

㠚ᇊ义኎ᙗᶕ੺䇹Ӕᦒᵪ，ᡁԜⲴӔᦒᵪቡՊ㠚ࣘᢺ䈕⭘ᡧᡰ䘎᧕ㄟਓⲴ vlan 䐣䖜为 Radius 

Server 上䇮㖞Ⲵ䛓个 vid，ᰐ䴰㇑⨶ઈ޽᡻ᐕ䝽㖞Ӕᦒᵪ。ᛘਟԕ䙊䗷 show dot1x summary 䘉ᶑભ

Ԕⴻࠪ䈕⭘ᡧᡰ༴Ⲵⵏᇎ VLAN。 

Ӕᦒᵪ上ਟԕ䇮㖞Ḁ个ㄟਓᱟ੖ݱ䇨䘋㹼ࣘᘱ vlan 䐣䖜，֐ਟԕ䙊䗷ԕ下↕僔䝽㖞： 

 ભԔ ਜ਼义 

↕僔 1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔 2  interface interface-id  䘋ޕ᧕ਓ䝽㖞⁑ᔿ 

↕僔 3 [no] dot1x dynamic-vlan enable 
䝽㖞ᱟ੖ݱ䇨䘋㹼ࣘᘱ vlan 䐣䖜，㕪ⴱ

٬ᱟޣ䰝Ⲵ 

↕僔 4 Show dot1x dynamic-vlan   ḕⴻᖃࡽⲴ䝽㖞⣦ᘱ 

↕僔 5 write memory ؍ᆈ䝽㖞 

 

ԓ⨶ᴽ࣑ಘቿ㭭઼ᤘਧቿ㭭 

⭘ᡧ㠚㹼ᷦ䇮ԓ⨶ᴽ࣑ಘԕ৺⭘ᡧ䇔䇱ਾ޽㠚㹼ᤘਧ上㖁，䘉ᱟ㖁㔌ᆹޘᴰབྷⲴ两个䳀ᛓ。䭀ᦧ

㖁㔌Ӕᦒᵪᨀ׋ԓ⨶ᴽ࣑ಘቿ㭭઼ᤘਧቿ㭭࣏㜭。 

ᇎ⧠䈕࣏㜭Ӕᦒᵪㄟ不䴰ԫօ䇮㖞。ਚ䴰൘ RADIUS ᴽ࣑ಘㄟ䝽㖞⴨ᓄⲴ኎ᙗ。⭡Ҿ Radius ⋑

ᴹḷ߶Ⲵ኎ᙗᶕ㺘⽪ᴰབྷᮠᦞ⦷。ᡁԜਚ㜭䙊䗷ল୶㠚ᇊ义኎ᙗᶕՐ䙂ᦸᵳؑ᚟。ᡁԜᇊ义Ⲵ䙊⭘Ṭ

ᔿ㿱ᦸᵳ一㢲Ⲵ䈤᰾。 

ԓ⨶ᴽ࣑ಘቿ㭭࣏㜭ᇊ义Ⲵ Vendor type 为 0x20,ᤘਧቿ㭭࣏㜭ᇊ义Ⲵ Vendor type 为 0x21。

Attribute-Specific ᆇ⇥为ഋ个ᆇ㢲Ⲵল୶㠚ᇊ义኎ᙗ,ᇊ义Ҷሩ֯⭘ԓ⨶ᴽ࣑ಘ上㖁઼ᤘਧ上㖁㹼为

ᡰ䟷ਆⲴࣘ֌. 0x0000 㺘⽪↓ᑨ䘎᧕，不䘋㹼Ự⍻ቿ㭭, 0x0001 㺘⽪䘋㹼Ự⍻ቿ㭭。 

㤕㾱ቿ㭭䙊䗷ԓ⨶ᴽ࣑ಘ上㖁,⭘ᡧᓄປྲ下ؑ᚟: 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|     0x1A      |   0x0c        |         0x00     0x00 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

0x13        0x11           | 0x20          |          0x06 | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|0x0001                                                         | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+



 

 

㤕㾱ቿ㭭䙊䗷ᤘਧ上㖁,⭘ᡧᓄປྲ下ؑ᚟: 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|     0x1A      |   0x0c        |         0x00     0x00 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

0x13        0x11           | 0x21          |          0x06 | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|0x0001                                                         | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

䝽㖞ᇒᡧㄟ൘㓯᧒⍻ 

为Ҷ؍䇱䇑䍩Ⲵ߶⺞ᙗ，䴰㾱一⿽൘㓯᧒⍻ᵪࡦ㜭ཏ޽⸝ᰦ䰤޵㧧⸕⭘ᡧᱟ੖൘㓯。൘ḷ߶ᇎ⧠

中Ⲵ䟽䇔䇱ᵪࡦ㜭ཏ┑䏣䘉⿽䴰≲，նᱟḷ߶ᇎ⧠中䴰㾱 RADIUS ᴽ࣑ಘⲴ৲与，㾱ᇎ⧠߶⺞Ⲵ᧒

⍻⭘ᡧᱟ੖൘㓯ሶՊঐ⭘Ӕᦒᵪ઼ RADIUS ᴽ࣑ಘⲴབྷ䟿䍴Ⓚ。为Ҷ┑䏣൘ঐ⭘ቁ䟿䍴ⓀⲴส⹰上

ᇎ⧠䇑䍩Ⲵ߶⺞ᙗ，ᡁԜ䟷⭘Ҷ一⿽ᯠⲴᇒᡧㄟ൘㓯᧒⍻ᵪࡦ。䘉⿽ᵪࡦਚ䴰㾱൘Ӕᦒᵪ઼ᇒᡧㄟ之

䰤Ӕӂ，ᒦ且ሩ㖁㔌⍱䟿Ⲵঐ⭘ᶱሿ，㜭ཏᇎ⧠࠶䫏㓗Ⲵ䇑䍩㋮ᓖ(⭘ᡧਟԕ䙊䗷䝽㖞ᶕ⺞ᇊ䇑䍩Ⲵ㋮

ᓖ)。 

 

 

ᇎ⧠ᇒᡧㄟ൘㓯ⴁ⍻䴰㾱ᇒᡧㄟ䖟Ԧ᭟ᤱ䘉一࣏㜭。
 

ԕ下两个ᇊᰦಘᖡ૽ࡠ൘㓯᧒⍻Ⲵᙗ㜭઼㋮ᓖ： 

 Hello Interval: ᇒᡧㄟᇊᰦਁ䘱䙊੺Ⲵ䰤䳄。 

 Alive Interval：ᇒᡧㄟ൘㓯䰤䳄.Ӕᦒᵪ൘↔䰤䳄ᵏ䰤⋑ᴹ᭦ࡠᇒᡧㄟⲴ䙊੺，ሶ主ࣘᯝᔰ਼ᇒ

ᡧㄟ䘎᧕，ᒦ䙊⸕䇑䍩ᴽ࣑ಘ。䈕٬ᗵ享བྷҾ Hello Interval。 

൘⢩ᵳ⁑ᔿ下，ᡁԜਟԕ᤹ԕ下ᯩᔿ䝽㖞ᇒᡧㄟ൘㓯᧒⍻࣏㜭: 

 ભԔ ਜ਼义 

↕僔 1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ 

↕僔 2  dot1x client-probe enable ᢃᔰᇒᡧㄟ൘㓯᧒⍻࣏㜭 

↕僔 3 dot1x probe-timer interval interval  
䝽㖞 Hello Interval，অս为。 

interval :20~65535，唈䇔٬为 20 。 

↕僔 4 dot1x probe-timer alive interval 

䝽㖞ӔᦒᵪⲴ Alive Interval，অս为 

。。interval :60~65535，唈䇔٬为 Hello 

Interval Ⲵ三ؽ 

↕僔 5 End 䘰എࡠ⢩ᵳ⁑ᔿ 

↕僔 6 Show dot1x probe-timer ᱮ⽪ 1x ᇒᡧㄟ᧒⍻ᇊᰦಘ䝽㖞 

↕僔 7 Show dot1x ᱮ⽪ 1x 䝽㖞  

↕僔 8 write memory ؍ᆈ䝽㖞 



 

 

䝽㖞 EAPOL ᑗᑖ TAG 



 

 

 

 

 

1. port-security arp-check[cpu]ભԔᱟ一个ޘተᔰޣ，ሩㄟਓᆹ࣏ޘ㜭઼ 802.1x ࣏㜭䜭ᴹ᭸。 

2. ᢃᔰ arp check ભԔՊሬ㠤 IP ᦸᵳ⁑ᔿ下，ਟ䇔䇱Ⲵ⭘ᡧᮠ߿ቁ一ॺ。 

3. ㄟਓ ARP ᣕ᮷Ựḕ֯⭘Ҷㆆ⮕㇑⨶⁑ඇ，઼ ަᆳㆆ⮕㇑⨶⁑ඇޡӛ⺜Ԧ䍴Ⓚ。ྲ ᷌⺜Ԧ䍴Ⓚ不

䏣ᰦ，ਟ㜭ࠪ⧠䜘࠶ᆹޘൠ൰ ARP ᣕ᮷Ựḕ不⭏᭸Ⲵ⧠䊑。 

 

ަԆ࣏㜭⛩ 

䲔ԕ上䈤᰾Ⲵ࣏㜭ཆ，S2126G ઼ S2150G Ӕᦒᵪ䘈᭟ᤱ“ᇎᰦޣᯝ”、 “ᇒᡧㄟ䖟Ԧ㠚ࣘॷ㓗”、

“ ⍱䟿঑、ᰦ䮯঑”，ާփ䈤᰾䈧৲㿱《



 

 

 

൘⢩ᵳ⁑ᔿ下，᤹ྲ下↕僔ḕⴻᖃࡽ⭘ᡧᮠ৺ᐢ䇔䇱⭘ᡧᮠ 

 ભԔ 



 

 

 

൘⢩ᵳ⁑ᔿ下，᤹ྲ下᫽֌ḕⴻ⭘ᡧ䇔䇱⣦ᘱؑ᚟ 

 ભԔ ਜ਼义 

↕僔 1 show dot1x summary   ḕⴻ⭘ᡧ䇔䇱⣦ᘱؑ᚟ 

↕僔 2  show dot1x statistics ḕⴻ⭘ᡧ䇔䇱ᐕ֌㔏䇑ؑ᚟ 

 

ԕ下ֻᆀᱟḕⴻ⭘ᡧ䇔䇱⣦ᘱؑ᚟： 

Switch#show dot1x summary 

Vlan   Address            PaeState         BackendAuth    Interface 

----  --------------  ---------------  -----------     ----------- 

1     00D0F8000001       Authened           IDLE              Fa0/1 

ԕ下ֻᆀᱟḕⴻ⭘ᡧ䇔䇱ᐕ֌㔏䇑ؑ᚟： 

Switch#show dot1x statistics  

ḕⴻ 1x ᇒᡧㄟ᧒⍻ᇊᰦಘ䇮㖞 

൘⢩ᵳ⁑ᔿ下，᤹ྲ下᫽֌ḕⴻ 1x ᇊᰦಘ䇮㖞 

 ભԔ ਜ਼义 

↕僔 1 show dot1x probe-timer ḕⴻ 1x ᇊᰦಘ䇮㖞 

 

ԕ下ֻᆀᱟḕⴻ 1x ᇊᰦಘ䇮㖞: 

Switch#show dot1x probe-timer 

Hello Interval : 20 

Hello Alive : 60 

䝽㖞 802.1x ަᆳ⌘᜿һ亩 

1. 䇔䇱⭘ᡧᮠ䲀ࡦ 

൘⋑ᴹԫօ IP ᦸᵳ⁑ᔿᰦ，S21 ㌫ࡇ⇿ਠ䇮༷᭟ᤱ 1000 个⭘ᡧ。ึਐᛵߥ下，᭟ᤱ⭘ᡧ

ᮠ为 1000×\u22534X ਐ䇮༷ᮠ。 

2. 1X ઼ ACL ਼ᰦᓄ⭘ 

൘䶎 IP ᦸᵳ⁑ᔿ下，ྲ᷌ᛘᢃᔰḀ一个ㄟਓⲴ 802.1x 䇔䇱࣏㜭，৸ሶḀ一个 ACL ޣ㚄

⭘ACL ൘ MAC ൠ൰Ⲵส⹰上⭏᭸。也�ቡᱟ䈤，ਚᴹⓀ MAC 为䇔䇱䙊䗷Ⲵ ࡉ。Ḁ一个᧕ਓࡠ

ᡧ MAC Ⲵᣕ᮷᡽Պ㓿䗷 ACL 䗷└，ަᆳⓀ MAC ൠ൰ᣕ᮷㻛丢ᔳ，ACL ਚ㜭൘䈕 MAC ൠ

൰Ⲵส⹰上䘋㹼䲀ࡦ。∄ྲ，䇔䇱䙊䗷Ⲵ MAC ൠ൰为 00d0.f800.0001，ࡉᡰᴹⓀ MAC 为 

00d0.f800.0001 Ⲵᣕ᮷ਟԕӔᦒ。ྲ ᷌䈕ㄟਓޣ޽㚄 ACL，ࡉ ACL ൘䘉Ӌ㜭ཏӔᦒⲴᣕ᮷ส⹰

上䘋㹼䘋一↕䗷└。ྲᤂ㔍Ⓚ MAC 为䈕ൠ൰Ⲵ ICMP ᣕ᮷。 



 

 

 





 

 

䝽㖞ᆹޘ ACLs 
ᵜㄐӻ㓽ྲօ䙊䗷᧕ޕ᧗ࡇࡦ㺘(ACLs)൘ᛘⲴӔᦒᵪ上䝽㖞㖁㔌ᆹޘ኎ᙗ。䙊䗷 ACLs，ᛘਟԕሩ䘋 

 ᮠᦞ⍱Ⲵᇊޕᮠᦞ⍱ᡆ㘵䗃ࠪᮠᦞ⍱䘋㹼䗷└。䗃ޕਨ S2126G,S2150G ӔᦒᵪⲴ䗃ޜ䭀ᦧ㖁㔌ࡠޕ

义ਟԕสҾ㖁㔌ൠ൰、TCP/UDP Ⲵᓄ⭘ㅹ。ᛘਟԕ䘹ᤙሩҾㅖਸ䗷└ḷ߶Ⲵ⍱ᱟ丢ᔳ䘈ᱟ䖜ਁ，ഐ↔ 

ᛘᗵ享⸕䚃ᛘⲴ㖁㔌ᱟྲօ䇮䇑Ⲵ，ԕ৺Ӕᦒᵪ᧕ਓᱟྲօ൘ᛘⲴ䗷└䇮༷上֯⭘Ⲵ。㾱䙊䗷 ACLs 

䝽㖞㖁㔌ᆹޘ኎ᙗ，ᛘਚᴹ䙊䗷 CLI ભԔ(ਟԕ䙊䗷串ਓ、Telnet ᡆ Web)ᶕᆼᡀᛘⲴ䝽㖞。ᛘᰐ⌅ 

䙊䗷 SNMP ᶕᆼᡀ䘉Ӌ䇮㖞。 
 

ᵜㄐ޵ᇩवᤜ： 

ᾲ䘠 

䝽㖞ᆹޘACLs 

ᱮ⽪ACLs䝽㖞 
 

 

ᾲ䘠 
 

 

ACLs、ᆹޘ ACLs、Qos ACLs ৺ ACE 
 

ACLs Ⲵޘ〠为᧕ޕ᧗ࡇࡦ㺘(Access Control Lists)，᤹➗ަ֯⭘Ⲵ㤳ത，ਟԕ࠶为ᆹޘ ACLs ઼ 

QoS ACLs。 
 

ሩᮠᦞ⍱䘋㹼䗷└ਟԕ䲀ࡦ㖁㔌中Ⲵ䙊䇟ᮠᦞ㊫ර৺䲀ࡦ㖁㔌Ⲵ֯⭘㘵ᡆ֯⭘䇮༷。ᆹޘ ACLs ൘ᮠ 

ᦞ⍱䙊䗷Ӕᦒᵪᰦሩަ䘋㹼࠶㊫䗷└，ᒦሩӾᤷᇊ᧕ਓ䗃ޕⲴᮠᦞ⍱䘋㹼Ựḕ，ṩᦞ३䝽ᶑԦ 

(conditions)ߣᇊᱟݱ䇨ަ䙊䗷(permit)䘈ᱟ丢ᔳ(deny)。 
 

൘ᆹޘ ACLs ݱ䇨ᮠᦞ⍱䙊䗷之ਾ，ᛘ䘈ਟԕ䙊䗷 QoS ㆆ⮕ሩㅖਸ QoS ACLs ३䝽ᶑԦⲴᮠᦞ⍱䘋㹼 

Ոݸ㓗ㆆ⮕༴⨶(ᴤާփⲴӻ㓽，䈖㿱³䝽㖞 4R6´�。 
 

ᙫⲴᶕ䈤，ᆹޘ ACLs ⭘Ҿ᧗ࡦଚӋᮠᦞ⍱ݱ䇨ӾӔᦒᵪ䙊䗷，QoS ㆆ⮕൘䘉Ӌݱ䇨䙊䗷Ⲵᮠᦞ⍱中 

 。⨶㊫઼༴࠶㓗ݸṩᦞ QoS ACLs 䘋㹼Ո޽
 

ACLs ⭡一㌫ࡇⲴ㺘亩㓴ᡀ，ᡁԜ〠之为᧕ޕ᧗ࡇࡦ㺘㺘亩(Access Control Entry：ACE)。⇿个᧕ޕ 

᧗ࡇࡦ㺘㺘亩䜭⭣᰾Ҷ┑中䈕㺘亩Ⲵ३䝽ᶑԦ৺㹼为。 
 

下䶒ᡁԜ举ֻ䈤᰾Ӕᦒᵪ、Ӕᦒᵪ᧕ਓ、ACL ઼ ACE Ⲵޣ㌫，⭡Ҿ䈕ֻᆀ∄䖳ިර，ഐ↔ሶ൘ᵜㄐ中 

 ：⭘᮷ᕅޘ
 

ᴹ一个ഭᇦ，A ഭ，与 B ഭ、C ഭ、D ഭ઼ E ഭ⴨䛫。ྲമ 17-1： 





 

 

䇨ޕຳ´为㹼为(permit)。 
 

਼⨶，മҼⲴ<ޕຳ䓛ԭ䇶࡛㿴ࡉ>也�ᱟ ACL，ަ⇿一ᶑ㓶ࡉ也�ᱟ ACE，⭡ҾᱟሩᐢޕຳӪઈⲴ䲀ࡦ， 

ഐ↔ަ⇿一ᶑ㓶ࡉ䳀ਜ਼Ⲵᖵ䙷൷ᱟ：ݱ䇨䗷ຳ，⴨ᓄⲴ QoS ACL 也�㾱≲ަ ACE Ⲵ㹼为为 permit。൘ 

S2126G,S2150G Ӕᦒᵪ中，ᛘ不㜭൘ QoS ACL 中ᇊ义一个㹼为为 deny Ⲵ ACE。 
 

൘上䶒Ⲵᡰ举Ⲵֻᆀ中，A ഭ䘈ਟԕṩᦞ䛫ഭⲴ৻ྭ〻ᓖࡦᇊ不਼Ⲵ⎧ޣ䗷ຳ㿴࡛࠶ࡉ䘲⭘Ҿ不਼Ⲵ 

 䗷ޣ⎧>䘉ṧ，。。。<ࡉ䗷ຳ㿴ޣ⎧ᕏഭᇦ E Ⲵݴᇊ<䪸ሩࡦᕏഭᇦ，⢩为ަݴA ഭ与 E ഭ为，ྲ。ޣ⎧

ຳ㿴ࡉ>ਚ䘲⭘Ҿ⎧3－1 ޣ，㘼<䪸ሩݴᕏഭᇦ E Ⲵ⎧ޣ䗷ຳ㿴ࡉ>ਚ䘲⭘Ҿ⎧4 ޣ。਼⨶，ሩҾᛘ也� 

ਟԕ䪸ሩ不਼Ⲵ᧕ਓ，ᇊ义不਼Ⲵ ACL。 
 

 

⨶䀓䗃ޕ ACL、䗃ࠪ ACL 
 

൘上䶒ᡰ举Ⲵֻᆀ中，A ഭⲴ<⎧ޣ䗷ຳ㿴ࡉ>ਚ൘ޣޕᰦỰḕޣޕӪઈⲴ䓛ԭ，㘼 A 



 

 

 ഋቲᆇ⇥(Layer 4 fields)： 

 ਟԕ⭣᰾一个 TCP ⲴⓀㄟਓ、ⴞⲴㄟਓᡆ㘵䜭⭣᰾ 

 ਟԕ⭣᰾一个 UDP ⲴⓀㄟਓ、ⴞⲴㄟਓᡆ㘵䜭⭣᰾ 
 

䗷└ฏᤷⲴቡᱟᛘ൘⭏ᡀ一ᶑ ACE ᰦ，ᡰṩᦞⲴᣕ᮷中ⲴଚӋᆇ⇥⭘ԕሩᣕ᮷䘋㹼䇶࡛、࠶㊫。䗷 

└ฏ⁑ᶯቡᱟ䘉Ӌᆇ⇥Ⲵ㓴ਸ。∄ྲ，ᛘ൘⭏ᡀḀ一ᶑ ACE ᰦᐼᵋṩᦞᣕ᮷ⲴⴞⲴ IP ᆇ⇥ሩᣕ᮷䘋 

㹼䇶࡛、࠶㊫，㘼൘⭏ᡀਖ一ᶑ ACE ᰦ，ᐼᵋṩᦞᣕ᮷ⲴⓀ IP ൠ൰ᆇ⇥઼ UDP ⲴⓀㄟਓᆇ⇥。䘉ṧ， 

䘉两ᶑ ACE ቡ֯⭘Ҷ不਼Ⲵ䗷└ฏ⁑ᶯ。ቡۿ A ഭⲴ<⎧ޣ䗷ຳ㿴ࡉ>Ⲵ㓶ࡉ，ㅜ一ᶑ㓶ࡉਚṩᦞޕ 

 ӪઈⲴഭ㉽、ⴞⲴഭᇦ৺ᡰᤱᣔ➗䘋㹼ޣᡆࠪޣޕṩᦞࡉӪઈⲴ㙼业，㘼ㅜҼ、ㅜ三ᶑ㓶ޣᡆࠪޣ

䓛ԭ䇶࡛。 
 

㿴ࡉ(rules)，ᤷⲴᱟ ACE 䗷└ฏ⁑ᶯሩᓄⲴ٬。 ∄ྲᴹ一ᶑ ACE ޵ᇩྲ下： 

permit tcp host 192.168.12.2 any eq telnet 

൘䘉ᶑ ACE 



 

 

2．ⴞࡽᛘਚ㜭ሶ ACL ᓄ⭘Ҿྲ下᧕ਓ： 

a) Ҽቲ᧕ਓ Switch Ports 

b) Ҽቲ᧕ਓ Aggregate Port 

c) 三ቲ᧕ਓ Routed Port 

d) 三ቲ᧕ਓ L3 Aggregate Port 

e) Ӕᦒᵪ㲊ᤏ᧕ਓ SVI(Switch virtual interface)  

3．ⴞࡽ䲔 SVI ᧕ਓݱ䇨਼ᰦޣ㚄一个䗃ࠪ ACL ཆ，ަԆ᧕ਓਚݱ䇨ޣ㚄一个䗃ޕ ACL。⌘᜿： 

ྲ᷌ᛘሩ SVI ሩᓄ VLAN Ⲵᡀઈㄟਓਁ⭏ਈॆ，䛓么䴰㾱ࡐ䲔৏ᴹޣ㚄Ⲵ䗃ࠪᡆ㘵䗃ޕ ACL， 

❦ਾ޽䟽ᯠᓄ⭘。 

4．ᖃᛘ൘ S21 ㌫ࡇӔᦒᵪ上䝽㖞 ACL 



 

 

8．ᖃ一个ᣕ᮷൘一个᧕ਓ上㻛᧕᭦ࡠᰦ，Ӕᦒᵪሶᣕ᮷中Ⲵ⴨ޣᆇ⇥与ᓄ⭘Ҿ䈕᧕ਓ上Ⲵ ACL 

䘋㹼∄䖳，傼䇱䈕ᣕ᮷ᱟ੖┑䏣䈕 ACL Ⲵᡰᴹ ACE Ⲵ䖜ਁᶑԦ。Ӕᦒᵪሩ䈕 ACL Ⲵᡰᴹ ACE 

䘋㹼䙀ᶑ∄䖳，ᖃㅜ一个३䝽ⲴᶑԦ᢮ࡠᰦ(䈕ᣕ᮷与Ḁ一ᶑ ACE Ⲵ३䝽ᶑԦᆼޘ३䝽)ߣᇊ 

ሩ䈕ᣕ᮷ᱟ᧕᭦(accepts)䘈ᱟᤂ㔍(rejects)之。ഐ为Ӕᦒᵪ൘᢮ࡠㅜ一个३䝽ᶑԦᰦቡڌ 

→∄䖳，ഐ↔᧕ޕ᧗ࡇࡦ㺘Ⲵ३䝽ᶑԦⲴ亪ᒿᱟ㠣ޣ䟽㾱Ⲵ，൘ᛘ䘋㹼 ACLs Ⲵ䝽㖞ᰦᓄ㔉ԕ 

 。Ӕᦒᵪᤂ㔍䈕ᣕ᮷ࡉ，ᛘⲴ䝽㖞ਟ㜭不一ᇊྲᛘᡰᝯ。ྲ᷌ᡰᴹᶑԦ䜭不३䝽ࡉ੖，⌘ޣ

ྲ᷌⋑ᴹԫօሩ↔ᣕ᮷Ⲵ䲀ࡦᶑԦ，ࡉӔᦒᵪ䖜ਁ䈕ᣕ᮷，੖ࡉ丢ᔳ之。ޣҾ䈕㿴ࡉ，ᡁԜ 

਼ṧԕ A ഭⲴ<⎧ޣ䗷ຳ㿴ࡉ>ᶕ⨶䀓。ᖃ一个ޣޕӪઈӾḀ一个⎧ޕޣຳᰦ，⎧ޣᐕ֌Ӫઈ 

ሶަ与<⎧ޣ䗷ຳ㿴ࡉ>Ⲵᡰᴹ㓶ࡉӾཤࡠቮ⴨∄䖳，ᖃḀ一ᶑ㓶ࡉ与ޣޕӪઈ䓛ԭ३䝽ᰦ， 

 Ⲵ亪ᒿࡉቮ∄䖳，ഐ↔㓶ࡠӾཤࡉⲴᖵ䙷。⭡Ҿᱟ᤹➗䗷ຳ㿴ࡉӪઈቡ䘲⭘Ҿ䈕㓶ޣޕ䈕ࡉ

ᱟ㠣ޣ䟽㾱Ⲵ，∄ྲ，㓶ࡉㅜ一ᶑ为：ᩪᑖড䲙⢙૱㘵->ᤂ㔍ޕຳ，ྲ᷌ሶ䈕㓶ࡠ᭮ࡉᴰਾ， 

 ຳ。ᡰԕޕຳӪઈ㘼ޕ䇨ݱⲴ䓛ԭ㾱≲㘼㻛ᖃ֌ࡉਟ㜭ᴹӋᩪᑖড䲙⢙૱㘵也�ㅖਸ࡛Ⲵ㓶ࡉ

䈕㓶ࡉ一ᇊ㾱᭮൘䗷ຳ㿴ࡉⲴㅜ一ᶑ。ਖཆ，⎧ޣ䗷ຳ㿴ࡉⲴᡰᴹ㓶ࡉ⭣᰾Ҷᡰᴹݱ䇨ޕຳ 

ӪઈⲴ䘲⭘ᶑԦ，不ㅖਸᡰᴹ㓶ࡉⲴޕຳӪઈ൷㻛㿶为䶎⌅ޕຳӪઈ。਼⨶，Ӕᦒᵪ᧕ਓ上 

᧕᭦ࡠⲴᣕ᮷，ྲ᷌不३䝽䈕᧕ਓ上 ACL Ⲵᡰᴹ ACE Ⲵ३䝽ᶑԦ，ࡉ䈕ᣕ᮷㻛㿶为䶎⌅ᣕ᮷ 

㘼㻛丢ᔳ。ᛘਟԕ䙊䗷൘ ACL Ⲵᴰਾ␫࣐一ᶑݱ䇨ᡰᴹᣕ᮷Ⲵ ACE ԕݱ䇨ަᆳᡰᴹᣕ᮷䙊䗷。 

9．ᡰᴹⲴ ACE ݱ䇨ޣ㚄一个ᡆ㘵ཊ个 TIMERANGE，ޣ㚄不਼Ⲵ TIMERANGE 㻛䇔为ᱟ不਼Ⲵ 

ACE。 

ᖃ ACE ޣ㚄Ҷ TIMERANGE ਾ，ᛘ不㜭؞᭩䈕 ACE Ⲵ TIMERANGE ኎ᙗ，ਚ㜭䙊䗷 NO ભ

Ԕࡐ䲔䈕 

ACE，նᛘਟԕ؞᭩ᡰޣ㚄 TIMERANGE Ⲵ䝽㖞。ޣҾ TIMERANGE 䈧৲㿱䝽㖞สҾᰦ䰤Ⲵ ACL。  

10．ACL 与㌫㔏中ަᆳⲴᓄ⭘Ⲵޣ㌫： 

a) 802.1x：䈖㓶৲㿱《䝽㖞สҾ 802.1X Ⲵ AAA ᴽ࣑》中³802.1x 䝽㖞Ⲵަᆳ⌘᜿һ亩´。 

b) ㄟਓᆹޘ： 䈖㓶৲㿱《สҾㄟਓⲴᆹޘ᧗ࡦ》中³ㄟਓᆹަ઼ޘᆳᓄ⭘Ⲵޣ㌫´。 

਼一个ㄟਓ上不㜭਼ᰦ䇮㖞㔁ᇊ IP Ⲵᆹޘൠ൰઼ ACL，੖ࡉ，㌫㔏Պᨀ⽪኎ᙗߢケ，ণ 

൘਼一个ㄟਓ上，䘉两⿽࣏㜭ᱟӂᯕⲴ，ྲ᷌一个࣏㜭ᐢ㓿䇮㖞，ࡉ⾱→ਖཆ一个࣏㜭 

䇮㖞。 

c) ൠ൰㔁ᇊ： 䈖㓶৲㿱《Ӕᦒᵪ㇑⨶》中³ൠ൰㔁ᇊ઼ ACL ޣ㌫´。 

d) ⁑ᶯᮠ䲀ࡦ 

ൠ൰㔁ᇊ、ⓀㄟਓỰḕ、؍ᣔਓ઼ acl ࣏㜭ޡӛ䗷└ฏ⁑ᶯ，ਟ⭘Ⲵᙫ⁑ᶯᮠ为 11 个。 

⭡Ҿ䗷└ฏ⁑ᶯᮠ䟿ᴹ䲀，ᡰԕ䘉ഋ⿽࣏㜭Պ⴨ӂᖡ૽。੟⭘ൠ൰㔁ᇊ࣏㜭䴰㾱ঐ⭘两 

个⁑ᶯ，੟⭘ⓀㄟਓỰḕঐ⭘两个⁑ᶯ，੟⭘ㄟਓ؍ᣔ࣏㜭Պঐ⭘一个⁑ᶯ。ACL ਟ⭘ 

Ⲵ⁑ᶯਆߣҾ䘉三⿽࣏㜭ᱟ੖੟ࣘ。ACL ൘㕪ⴱᛵߥਟ֯⭘ 11 个⁑ᶯ，ྲ᷌੟⭘ൠ൰ 

㔁ᇊ઼ⓀㄟਓỰḕަ中ԫօ一个࣏㜭，ࡉ ACL ਟԕᗇ⁑ᶯ߿ቁ两个。ྲ᷌੟⭘ㄟਓ؍ 

ᣔ࣏㜭，ࡉ ACL ਟԕᗇ⁑ᶯ߿ቁ一个。਼ᰦ੟ࣘൠ൰㔁ᇊ、ⓀㄟਓỰḕ、ㄟਓ؍ᣔ， 

 ቁ 5 个，ਚ࢙下 6 个。৽䗷ᶕ，ྲ᷌ ACL ֯⭘Ҷཊ个⁑ᶯ㘼߿ACL ਟ֯⭘Ⲵ⁑ᶯᮠ ࡉ

࢙֯։⁑ᶯᮠ䗮不ࡠ䘉ަᆳᓄ⭘Ⲵ⁑ᶯ䴰≲ᰦ，ࡉ੟⭘ൠ൰㔁ᇊ、ⓀㄟਓỰḕ࣏㜭、ㄟ 

ਓ؍ᣔ࣏㜭ᰦ，㌫㔏Պᨀ⽪⁑ᶯ䍴Ⓚ㙇ቭؑ᚟。ᖃ䘉ഋ⿽࣏㜭ⲴḀ个࣏㜭ഐ为⁑ᶯ䲀ࡦ 

㘼ᰐ⌅↓ᑨ䘀⭘ᰦ，ਟԕ䙊䗷߿ቁަᆳ三⿽࣏㜭Ⲵ⁑ᶯঐ⭘ᶕᇎ⧠䈕࣏㜭Ⲵ↓ᑨᓄ⭘。 

ྲഋ⿽࣏㜭਼ᰦ੟⭘ᰦ，ᢃᔰⓀㄟਓỰḕᨀ⽪⁑ᶯ㙇ቭ，ࡉਟԕޣ䰝ൠ൰㔁ᇊ࣏㜭（ࡐ 

䲔ᡰᴹൠ൰㔁ᇊ）ᡆ㘵ࡐ䲔ঐ⭘ཊ个⁑ᶯⲴ ACL Ⲵ ACE，オࠪ两个⁑ᶯ，ࡉⓀㄟਓỰ 

ḕࡉਟԕ↓ᑨ੟⭘。 
 

 

䝽㖞ᆹޘ ACLs 
 

ᵜ㢲ㆰঅӻ㓽ྲօ䙊䗷 CLI ભԔᶕ䝽㖞 ACLs。 



 

 

 

᭟ᤱⲴ ACLs ㊫ර： 
 

 

ᵜӔᦒᵪ᭟ᤱԕ下ࠐ⿽㊫රⲴ ACLs： 

IP ACLs ⭘Ҿ䗷└ IP ᣕ᮷，वᤜ TCP ઼ UDP。 

1. Standard IP access lists (ḷ߶ IP ᧕ޕ᧗ࡇࡦ㺘)֯⭘Ⓚ IP ൠ൰֌为३䝽ⲴᶑԦ 

2. Extended IP access lists(ᢙኅ IP ᧕ޕ᧗ࡇࡦ㺘)֯⭘Ⓚ IP ൠ൰、ⴞⲴ IP ൠ൰৺ਟ䘹 

Ⲵॿ䇞㊫රؑ᚟֌为३䝽ⲴᶑԦ 

Ethernet ACLs ⭘Ҿ䗷└Ҽቲᮠᦞ⍱： 

   1. MAC  Extended  access lists(MAC ᢙኅ᧗ࡇࡦ㺘)֯⭘Ⓚ MAC ൠ൰、ⴞⲴ MAC ൠ൰৺ਟ䘹Ⲵԕ 

ཚ㖁㊫ර֌为३䝽ⲴᶑԦ 

Expert ACLS ⭘Ҿ䗷└Ҽቲ઼三ቲ、Ҽቲ઼ഋቲ、Ҽቲ઼三ቲ、ഋቲᮠᦞ⍱： 

1. Expert  Extended  access lists(专ᇦᢙኅ᧗ࡇࡦ㺘)֯⭘Ⓚ MAC ൠ൰、ⴞⲴ MAC ൠ൰、 

ԕཚ㖁㊫ර、Ⓚ IP、ⴞⲴ IP、৺ਟ䘹Ⲵॿ䇞㊫රؑ᚟֌为३䝽ⲴᶑԦ。 
 

 

  ⴞࡽ S2126S 不᭟ᤱ专ᇦ㓗 ACL。 
 

 

 

 Ҿ ACL ਽ᆇޣ
 

䭀ᦧ㖁㔌 S2126G,S2150G Ӕᦒᵪ൷᭟ᤱԕᆇㅖ串ᶕભ਽ ACL，ྲ᷌ᛘᝯ᜿Ⲵ䈍，ᛘ也�ਟԕ䙊䗷ᮠᆇᶕ 

为 ACL ભ਽。ሩҾӔᦒᵪᶕ䇢，ᆳԜ⋑ᴹᵜ䍘Ⲵ४࡛，ᮠᆇભ਽Ⲵ ACL ൘ᵜӔᦒᵪ中⋑ᴹ⢩࡛Ⲵਜ਼ 

义。 
 

 

䝽㖞 ACLs Ⲵ↕僔 
 

ᛘਟԕ䙊䗷ྲ下↕僔䝽㖞 ACLs： 

1．䙊䗷⭣᰾一个 ACL Ⲵ਽ᆇ৺为䈕 ACL ࡋᔪ ACEs(⇿ᶑ ACE ൷⭡३䝽ᶑԦ઼㹼为ᶴᡀ)ᶕࡋᔪ一ᶑ 

ACL 

2． ሶ䈕 ACL ᓄ⭘ҾḀ一个Ӕᦒᵪ᧕ਓ。 
 

 

 ᔪ Standard (ḷ߶)৺ Extended(ᢙኅ)IP ACLsࡋ
 

 

  Ҿ IPޣ
 

 

൘ࡋᔪ IP ACLs 之ࡽ，ᛘᴹᗵ㾱Ҷ䀓ྲօ⭘ਈ䟿 source、Source-wildcard ৺ Destination、 

Destination-wildcard ᶕ㺘⽪ IP ൠ൰。 

൘ IP ACLs 中，൘ᛘࡋᔪ ACE ᰦ，Source ⭘Ҿᇊ义ᣕ᮷ⲴⓀ㖁㔌ᡆ主ᵪ。Source-wildcard ᱟᓄ⭘ 

Destination 

ൠ൰䙊䝽ㅖⲴṬᔿ与 IP ൠ൰一ṧ，也�ᱟ 32 ս⛩࠶ॱ䘋ࡦṬᔿ。ൠ൰䙊䝽ㅖḀ一ս为 1，ࡉ⴨ᓄⲴⓀ 

IP ൠ൰(ሩᓄ source-wildcard)ᡆⴞⲴ IP ൠ൰(ሩᓄ destination-wildcard)ሩᓄս为ԫ᜿٬(ণᰐ 

᜿义)，ൠ൰䙊䝽ԫḀ一ս为 0，ࡉ⴨ᓄⲴ IP ൠ൰ሩᓄս٬为ᛘ䇮㖞Ⲵ٬。ਟㆰঅൠ䇔为ൠ൰䙊䝽ㅖ 

ㅹҾᆀ㖁ᧂ⸱᤹սਆ৽。ԕ下ޜᔿਟԕ֌为ᛘ傼䇱  



 

 

1． 䗃 ޕ ᣕ ᮷ Ⲵ Ⓚ IP ൠ ൰ *(source-wildcard ᤹ ս ਆ ৽ )=ACE 㺘 亩 Ⲵ 

source*(source-wildcard ᤹սਆ৽); 

2． 䗃 ޕ ᣕ ᮷ Ⲵ ⴞ Ⲵ IP ൠ ൰ *(destination-wildcard ᤹ ս ਆ ৽ )=ACE 㺘 亩 Ⲵ 

destination*(destination-wildcard ᤹սਆ৽); 

᤹➗䈕ޜᔿ，ྲ᷌ᛘᜣሩⓀ IP ൠ൰为 192.168.12.2 Ⲵ主ᵪ䘋㹼䗷└，ࡉᛘᓄ䈕䇮㖞⴨ᓄ ACE Ⲵ 

source=192.168.12.2，source-wildcard=0.0.0.0。ྲ᷌ᛘᜣሩ 192.168.12.0 㖁⇥Ⲵᡰᴹ主ᵪ䘋㹼 

䗷└，ࡉᛘਟԕ䇮㖞 source=192.168.12.x(x 㺘⽪ 0-255 ԫ᜿٬),source-wildcard=0.0.0.255。 

source ，source-wildcard，destination，destination-wildcard ਟԕԕྲ下三⿽ᯩᔿ⭣᰾： 

1．32 ս⛩࠶ॱ䘋ࡦṬᔿ 

䭞ᆇ any ᱟ source ৺ source-wildcard 为 0.0.0.0 255.255.255.255(ᡆޣ．2

--



 

 

 

 

 

 ᮷ᡰ䘠，ྲ᷌ᣕ᮷൘与ᤷᇊ᧕ਓ上Ⲵ ACL Ⲵᡰᴹ ACE 䘋㹼䙀ᶑ∄䖳ਾ，⋑ᴹԫ᜿ ACEࡽྲ↓

Ⲵ३䝽ᶑԦ३䝽䈕ᣕ᮷，ࡉ䈕ᣕ᮷ሶ㻛丢ᔳ。也�ቡᱟ䈤，ԫ᜿一ᶑ ACL Ⲵᴰਾ䜭䳀ਜ਼Ҷ一ᶑ 

deny any any Ⲵ ACE 㺘亩。ྲ᷌ᛘ不ᜣ䇙䈕䳀ਜ਼ ACE 䎧֌⭘，ࡉᛘᗵ享᡻ᐕ䇮㖞一ᶑ permit 

any Ⲵ ACE 㺘亩ԕ䇙不ㅖਸަᆳᡰᴹ ACE ३䝽ᶑԦⲴᣕ᮷䙊䗷。 
 

 

 

 

 

 ᔪ Extended IP ACLsࡋ
 

 

൘⢩ᵳ䝽㖞⁑ᔿ，ᛘਟԕ䙊䗷ྲ下↕僔ᶕࡋᔪ一ᶑ Extended IP ACL： 

ભԔ 

↕僔 1  configure terminal   

↕僔 2  ip access-list extended { name}  

 

↕僔3 {deny|permit}protocol{source  

source-wildcard|host  

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

⭘ᮠᆇᡆ਽ᆇᶕᇊ义一ᶑ Extended IP 

ACL ᒦ䘋ޕ access-list 䝽㖞⁑ᔿ。 

൘ access-list 䝽㖞⁑ᔿ，⭣᰾一个ᡆཊ个 

Ⲵݱ䇨䙊䗷(permit)ᡆ丢ᔳ(deny)ⲴᶑԦ 

source|any}[operator port]{destination  ԕ⭘ҾӔᦒᵪߣᇊ३䝽ᶑԦⲴᣕ᮷ᱟ䖜ਁ 

destination-wildcard|host  

destination|any}[operator port] 

[time-range time-range-name] 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

↕僔 4 end 



 

 

Switch(config-std-nacl)# permit tcp 192.168.0.0 0.0.255.255 host 172.168.12.3 eq www 

Switch(config-std-nacl)#end 

Switch # show access-list 
 

 

 ᔪ MAC Extended ACLsࡋ
 

䝽㖞 MAC Extended ACL Ⲵ䗷〻，与䝽㖞 IP ᢙኅ ACL Ⲵ䝽㖞䗷〻ᱟ㊫լⲴ。 

൘⢩ᵳ䝽㖞⁑ᔿ，ᛘਟԕ䙊䗷ྲ下↕僔ᶕࡋᔪ一ᶑ MAC Extended ACL： 
 

 

 

↕ 

僔 

1 

↕ 

僔 

2 

↕ 

 

 

ભԔ 

configure terminal   
 

 

 

mac access-list extended {name}  

 

 

 

{deny | permit} {any | host source MAC 

 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 
 

 

 

ԕ਽ᆇᇊ义一ᶑ mac extended acl，ᒦ䘋ޕ 

access-list 䝽㖞⁑ᔿ 
 

 

൘access-list䝽㖞⁑ᔿ，⭣᰾ሩԫ᜿ⓀMACൠ൰ᡆ 

僔 address} {any | host destination MAC  ᤷᇊⲴⓀMACൠ൰、ሩԫ᜿ⴞⲴMACൠ൰ᡆᤷᇊⲴⴞ 

3 
 

 

 

 

 

 

 





 

 

↕僔6 show time-

-

  ↕僔6



 

 

 

| lat | lavc-sca | mop-console|mop-dump |  ᶑԦⲴᣕ᮷ᱟ䖜ਁᡆ䘈ᱟ丢ᔳ。 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

↕僔 4 

mumps |netbios|vines-echo | xns-idp][VID 

vid]{source source-wildcard | host source  

| any}{  hostsource MAC address | any } 

[operator port]{destination  

destination-wildcard | host destination | 

any}{ hostdestination MAC address | any } 

[operator port] 

[time-range time-range-name] 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

end 

 ԕྲ下ᯩᔿᇊ义 TCP ᡆ UDP Ⲵⴞ 

ⲴᡆⓀㄟਓ： 

1. ᫽ ֌ ㅖ (opeator) ਚ 㜭 为 

eq。 

2. ྲ ᷌ ᫽ ֌ ㅖ ൘ source  

source-wildcard 之ਾ，ࡉ 

ᣕ᮷ⲴⓀㄟਓ३䝽ᤷᇊ٬ᰦ 

ᶑԦ⭏᭸。 

3. ྲ᷌᫽֌ㅖ൘ destination  

destination-wildcard 之 

ਾ，ࡉᣕ᮷ⲴⴞⲴㄟਓ३䝽 

ᤷᇊ٬ᰦᶑԦ⭏᭸。 

4. Port 为 10 䘋٬ࡦ，ᆳԓ㺘 

TCP ᡆ UDP Ⲵㄟਓਧ。٬㤳 

ത为 0-65535。  

 protocol ਟԕ为： 

ip、tcp、udp、igmp、icmp ㅹॿ䇞 

 vid ᤷ᰾䘉个ᣕ᮷ᡰ኎Ⲵ vlan， 

ሩ Ҿ trunk  port ᧕ ᭦ ࡠ Ⲵ 

tagged ᣕ᮷，䈕٬⭡ᣕ᮷中Ⲵ 

vid ᆇ ⇥ ٬ ᡰ ߣ ᇊ ， ሩ Ҿ 

untagged ᣕ᮷，䈕٬ㅹҾ native 

vlan，ሩҾ access port，䈕٬ 

ㅹҾ䈕 acces port ᡰ኎Ⲵ vlan。  

 time-range-name(ਟ䘹) 

ᤷ᰾ޣ㚄Ⲵ time-range Ⲵ਽〠 
 

 

 

䘰എࡠ⢩ᵳ⁑ᔿ。





 

 

 

 

 

䲔 SVI ᧕ਓཆ，ᛘਚ㜭ሶ一ᶑ ACL ᓄ⭘ࡠ一个᧕ਓ上，ഐ↔ᛘ不ਟ㜭਼ᰦሶ㊫ර为 IP Standard Access-list、 

IP Extended Access-list、MAC Extended Access-list、Expert Extended Access-list Ⲵ ACL ᓄ⭘ࡠḀ一个᧕ਓ上。 

ᖃᛘሶ不਼㊫රⲴ ACL ᓄ⭘ࡠḀ一个᧕ਓ上ᰦ，ࡽ一个ᓄ⭘Ⲵ ACL ሶ㻛ਾ一个ᓄ⭘Ⲵ ACL ᡰᴯᦒ。ޣ 

Ҿ SVI ޣ㚄 ACL ᴹ一下⌘᜿⛩： 

1. SVI ᧕ਓਟԕ਼ᰦޣ㚄一ᶑ䗃ޕⲴ ACL ઼一ᶑ䗃ࠪⲴ ACL。 

2. ᖃ ACL ޣ㚄ࡠ SVI ᡀઈ᧕ਓᰦਟ㜭与 SVI ޣ㚄Ⲵ ACL ਁ⭏ߢケ，㌫㔏ሶ㠚ࣘᣕ䭉。 

3. SVI ൘ޣ㚄䗃ޕ ACL ᰦ，ሶሩ SVI ᡀઈ᧕ਓ䇮㖞 QOS ӗ⭏ᖡ૽，㘼 SVI ޣ㚄䗃ࠪ ACL ሶ不Պ

ᖡ 

૽ QOS。 

4. SVI ޣ㚄䗃ੁᯩޕⲴ ACL，ަ䳀ਜ਼Ⲵ㕪ⴱ ACE 为 deny any any；䗃ࠪᯩੁⲴ ACL，ަ䳀ਜ਼Ⲵ㕪ⴱ 

ACE 为 deny vid any any.䈕 VID 为 SVI ᡰሩᓄⲴ VID。 
 

 

 

 

 

ᆹޘ䙊䚃 
 

 

ሶᆹޘ acl ᓄ⭘ޘࡠተ，ቡ㺘⽪䈕 acl ᱟ一ᶑᆹޘ䙊䚃，ᆹޘ䙊䚃也�ᱟ一个䇯䰞᧗ࡦ䬮㺘，ᆳ与一㡜 acl 

Ⲵ不਼փ⧠൘ަᆹ㻵ᯩᔿ઼Ոݸ㓗上，一㡜Ⲵ acl ᱟสҾㄟਓᡆสҾ portmap ᆹ㻵Ⲵ，ᆹޘ䙊䚃ਚ㜭สҾ 

 。ተᆹ㻵ޘ

ᆹޘ䙊䚃սҾㄟਓᆹޘ(ᤷㄟਓᆹޘ下Ⲵ IP/IP+MAC 㔁ᇊ)，



 

 



 

 

Permit host 192.168.11.1 

Extended ip access list ip_ext_acl 



 

 
  

  

  

  

  

  

  

  

 

  

  

  

 

 

 

 

  

 

 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

䝽㖞 QoS 

ᵜㄐ描述怎样为交换机配置 QoS。QoS 可以使交换机为不同类别的交通数据流提供不同类别的传输品质服务，

传输品质服务包括数据流的吞吐量保证、可靠性保证、延迟率约束等等。 

  

ᵜㄐሶ࠶ԕ下ࠐ个䜘࠶ӻ㓽 QoS： 

l       Ӱ么ᱟ QoS 

l       䝽㖞 QoS 

l       ᱮ⽪ QoS ؑ᚟ 

file:///E:/官网/11.官网服务与支持建设/官网交换版本整理/S21/配置手册/配置指导/配置QOS.doc%23_什么是QoS
file:///E:/官网/11.官网服务与支持建设/官网交换版本整理/S21/配置手册/配置指导/配置QOS.doc%23_配置QoS
file:///E:/官网/11.官网服务与支持建设/官网交换版本整理/S21/配置手册/配置指导/配置QOS.doc%23_显示QoS信息


Ӱ么ᱟ QoS 

传统不具备 QoS 功能的交换机不具有提供传输品质服务的能力，它同等对待所有的交通数据流，并不؍䇱

Ḁ一⢩↺Ⲵᮠᦞ⍱Պਇࡠ⢩↺Ⲵ䖜ਁᖵ䙷。ᖃ㖁㔌ᑖᇭݵ㼅Ⲵᰦى，ᡰᴹⲴᮠᦞ⍱䜭ᗇࡠҶ䖳ྭⲴ༴⨶，

ᖃ㖁㔌ᤕຎਁ⭏Ⲵᰦى，ᡰᴹⲴᮠᦞ⍱䜭ᴹਟ㜭㻛丢ᔳ。䘉⿽䖜ਁㆆ⮕ᴹᰦ也�㻛〠ڊᨀ׋ᴰ֣᭸᷌ᴽ࣑，

ഐ为䘉ᰦӔᦒᵪᱟቭᴰབྷ㜭࣋䖜ਁᮠᦞ，Ӕᦒᵪᵜ䓛ⲴӔᦒᑖᇭᗇࡠҶ࠶ݵⲴ࡙⭘。 

  

ᵜӔᦒᵪᤕᴹ QoS ࣏㜭，㜭ཏᨀ׋传输品质服务。֐ਟԕ䪸ሩḀ⿽㊫࡛Ⲵᮠᦞ⍱，为ᆳ䍻ҸḀ个㓗࡛ⲴՐ

䗃Ոݸ㓗、ḷ䇶ᆳⲴ⴨ሩ䟽㾱ᙗ，ᒦ֯⭘Ӕᦒᵪᡰᨀ׋Ⲵ਴⿽࠶Ոݸ㓗䖜ਁㆆ⮕、ᤕຎ䚯ݽㅹᵪࡦ为䘉Ӌ

ᮠᦞ⍱ᨀ׋⢩↺ⲴՐ䗃ᴽ࣑。䝽㖞Ҷ QoS Ⲵ㖁㔌⧟ຳ，໎࣐Ҷ㖁㔌Ⲵᙗ㜭ਟ亴⸕ᙗ，ᒦ㜭ཏᴹ᭸ൠ࠶䝽㖁

㔌ᑖᇭ，ᴤ࣐ਸ⨶ൠ࡙⭘㖁㔌䍴Ⓚ。 

  

ᵜӔᦒᵪⲴ QoS ᇎ⧠ԕ IETF Ⲵ DiffServ փ㌫为ส⹰。DiffServ փ㌫㿴ᇊ⇿一个Ր䗃ᣕ᮷ሶ൘㖁㔌中㻛࠶

㊫ࡠ不਼Ⲵ㊫࡛，࠶㊫ؑ᚟㻛वਜ਼൘Ҷ IP ᣕ᮷ཤ中，DiffServ փ㌫֯⭘Ҷ IP ᣕ᮷ཤ中Ⲵ TOS（Type Of 

Service）中Ⲵࡽ 6 个∄⢩ᶕᩪᑖᣕ᮷Ⲵ࠶㊫ؑ᚟。ᖃ❦࠶㊫ؑ᚟也�ਟԕ㻛ᩪᑖ൘䬮䐟ቲᣕ᮷ཤ上。一㡜ൠ，

䱴ᑖ൘ᣕ᮷中Ⲵ࠶㊫ؑ᚟ᴹ： 

1．ᩪᑖ൘ 802.1Q ᑗཤⲴ Tag Control Information 中Ⲵࡽ 3 个∄⢩，ᆳवਜ਼Ҷ 8 个㊫࡛ⲴՈݸ㓗ؑ᚟，

䙊ᑨ〠䘉三个∄⢩为为 User Priority bits。 

2．ᩪᑖ൘ IP ᣕ᮷ཤ中Ⲵ TOS ᆇ⇥ࡽ 3 个∄⢩，〠֌ IP precedence value；ᡆ㘵ᩪᑖ൘ IP ᣕ᮷ཤ中Ⲵ TOS

ᆇ⇥ࡽ 6 个∄⢩，〠֌ Differentiated Services Code Point (DSCP) value。 

  

൘䚥ᗚ DiffServ փ㌫Ⲵ㖁㔌中，਴Ӕᦒᵪ઼䐟⭡ಘሩवਜ਼਼ṧ࠶㊫ؑ᚟Ⲵᣕ᮷䟷ਆ਼ṧⲴՐ䗃ᴽ࣑ㆆ⮕，

ሩवਜ਼不਼࠶㊫ؑ᚟Ⲵᣕ᮷䟷ਆ不਼ⲴՐ䗃ᴽ࣑ㆆ⮕。ᣕ᮷Ⲵ࠶㊫ؑ᚟ਟԕ㻛㖁㔌上Ⲵ主ᵪ、Ӕᦒᵪ、䐟

⭡ಘᡆ㘵ަᆳ㖁㔌䇮༷䍻Ҹ。ਟԕสҾ不਼Ⲵᓄ⭘ㆆ⮕ᡆ㘵สҾᣕ᮷޵ᇩⲴ不਼为ᣕ᮷䍻Ҹ㊫࡛ؑ᚟。䇶

࡛ᣕ᮷Ⲵ޵ᇩԕׯ为ᣕ᮷䍻Ҹ㊫࡛ؑ᚟Ⲵڊ⌅ᖰᖰ䴰㾱⎸㙇㖁㔌䇮༷Ⲵབྷ䟿༴⨶䍴Ⓚ，为Ҷ߿ቁ僘ᒢ㖁㔌

Ⲵ༴⨶ᔰ䬰，一㡜䘉⿽䍻Ҹ㊫࡛ؑ᚟Ⲵᯩᔿ䜭֯⭘൘㖁㔌䗩⭼。 

  

Ӕᦒᵪᡆ䐟⭡ಘṩᦞᣕ᮷ᡰᩪᑖⲴ㊫࡛ؑ᚟，ਟԕ为਴⿽Ӕ䙊⍱ᨀ׋不਼ⲴՐ䗃Ոݸ㓗，ᡆ㘵为Ḁ⿽Ӕ䙊

⍱亴⮉ᑖᇭ，ᡆ㘵䘲ᖃⲴ丢ᔳ一Ӌ䟽㾱ᙗ䖳վⲴᣕ᮷、ᡆ㘵䟷ਆަԆ一Ӌ᫽֌ㅹㅹ。䘉Ӌ⤜・䇮༷Ⲵ䘉⿽

㹼为൘ DiffServ փ㌫中㻛〠֌⇿䐣㹼为（per-hop behavior）。ྲ᷌㖁㔌上Ⲵᡰᴹ䇮༷ᨀ׋Ҷ一㠤Ⲵ⇿䐣

㹼为，䛓么ሩҾ DiffServ փ㌫ᶕ䈤，䘉个㖁㔌ቡਟԕᶴᡀ end-to-end QoS solution。 

  

下䶒ࠐ个⇥㩭ሶ䈖㓶ӻ㓽ᵜӔᦒᵪᡰᨀ׋Ⲵԕ DiffServ փ㌫为ส⹰Ⲵ QoS ⁑ර。 

QoS  

下മ᧿䘠ҶQoS⁑රⲴสᵜṶᷦ，QoSޕਓㄟࣘ֌वᤜClassifying、Policing઼Marking。 

 

ClassifyingClassifying PolicingPolicing

Marking Marking 

Queueing  Queueing  Scheduling   Scheduling   



Classifying：⺞؍ሶ㖁㔌Ӕ䙊⍱࠶ࡂᡀԕDSCP٬ᶕḷ䇶Ⲵ਴个ᮠᦞ⍱。䲿ਾӔᦒᵪሶṩᦞDSCP٬ᶕሩ਴个

ᮠᦞ⍱ᇎᯭ不਼ⲴQoSㆆ⮕。ᴹ࠶ޣ㊫Ⲵᴤ䈖㓶ӻ㓽，䈧৲䰵Classifyingㄐ㢲。 

l        

Policing：⭘Ҿ㓖ᶏḀ个⍱Ⲵᡰঐ⭘ⲴՐ䗃ᑖᇭ，ṩᦞ䝽㖞ⲴPolicerᶕߣᇊ⍱中ⲴଚӋ䜘࠶䎵ࠪҶᡰ䲀ࡦ

ⲴՐ䗃ᑖᇭ，ᒦሶ㔃᷌Ր䙂㔉下一䱦⇥ⲴMarkingࣘ֌。M  。PolicingⲴᴤ䈖㓶ӻ㓽，䈧৲䰵Policingㄐ㢲ޣ

l        

Marking：ߣᇊᘾṧ༴⨶ᮠᦞ⍱中൘Policingࣘ֌中䎵䲀Ⲵ䜘࠶。ਟ㜭Ⲵ༴⨶ࣘ֌ᴹ丢ᔳ䎵䲀䜘઼࠶⭘ਖཆ

ⲴDSCP٬ḷ䇠䎵䲀䜘࠶。ᴹޣMarkingⲴᴤ䈖㓶ӻ㓽，䈧৲䰵Markingㄐ㢲。 

l         

QoSࠪਓㄟࣘ֌वᤜQueueing઼Scheduling： 

l      Queueing：ṩᦞᮠᦞ⍱Ⲵ⇿一个ᣕ᮷ᡰ䱴ᑖⲴDSCP٬ᶕ⺞ᇊሶᣕ᮷䘱ᖰㄟਓⲴଚ个䗃ࠪ䱏ࡇ，ᴹޣ

QueueingⲴᴤ䈖㓶ӻ㓽，䈧৲䰵Queueingㄐ㢲。 

l      Scheduling：⺞ᇊԕӰ么ṧⲴᯩᔿ༴⨶㻛䘱ࡠㄟਓ਴个䗃ࠪ䱏ࡇ中Ⲵᣕ᮷ᴹޣSchedulingⲴᴤ䈖㓶ӻ㓽，

䈧৲䰵Scheduling ㄐ㢲。 

下䶒Ⲵ⇥㩭ሶ䈖㓶ӻ㓽QoS⁑රⲴ਴个䱦⇥Ⲵࣘ֌。 

Classifying 

Classifying ণ为࠶㊫，ަ䗷〻ᱟṩᦞؑԫㆆ⮕ᡆ㘵ṩᦞ᷀࠶⇿个ᣕ᮷Ⲵ޵ᇩᶕ⺞ᇊሶ䘉Ӌᣕ᮷ᖂ㊫ࡠԕ

CoS ٬ᶕ㺘⽪Ⲵ਴个ᮠᦞ⍱中，ഐ↔࠶㊫ࣘ֌ⲴṨᗳԫ࣑ᱟ⺞ᇊ䗃ޕᣕ᮷Ⲵ CoS ㊫ਁ⭏൘ㄟਓ᧕᭦䗃࠶。٬

⽪㚄Ҷ一个㺘ޣᣕ᮷䱦⇥，ᖃḀ个ㄟਓޕ QoS ㆆ⮕Ⲵ policy-map ਾ，࠶㊫ቡ൘䈕ㄟਓ上⭏᭸，ᆳ䎧֌⭘Ҿ

ᡰᴹӾ䈕ㄟਓ䗃ޕⲴᣕ᮷。 

ሩҾ一㡜䶎 IP ᣕ᮷，Ӕᦒᵪሶṩᦞԕ下߶ࡉᶕᖂ㊫ᣕ᮷： 

1.      ྲ᷌ᣕ᮷ᵜ䓛不वਜ਼ QoS ؑ᚟，ণᣕ᮷ⲴㅜҼቲᣕ᮷ཤ中不वਜ਼ User Priority bits，䛓么ਟԕ

ṩᦞᣕ᮷䗃ޕㄟਓⲴ㕪ⴱ CoS ٬ᶕ㧧ᗇᣕ᮷Ⲵ QoS ؑ᚟。ㄟਓⲴ㕪ⴱ CoS ٬઼ᣕ᮷Ⲵ User Priority 

bits 一ṧ，ਆ٬㤳ത为 0～7。 

  

2.      ྲ᷌ᣕ᮷ᵜ䓛वਜ਼ QoS ؑ᚟，ᣕ᮷ⲴㅜҼቲᣕ᮷ཤ中वਜ਼ User Priority bits，䛓么ਟԕⴤ᧕Ӿ

ᣕ᮷中㧧ᗇ CoS ٬。 

  

⌘᜿ԕ上两⿽ᖂ㊫߶ࡉਚᴹᖃㄟਓⲴ QoS ؑԫ⁑ᔿᢃᔰⲴᰦى᡽䎧֌⭘。ᢃᔰㄟਓⲴ QoS Ⲵؑԫ⁑

ᔿ᜿ણ⵰不䙊䗷᷀࠶ᣕ᮷Ⲵ޵ᇩ，㘼ⴤ᧕Ӿᣕ᮷中ᡆᣕ᮷Ⲵ䗃ޕㄟਓ上㧧ᗇᣕ᮷ QoS ؑ᚟。 

  

3.      ྲ᷌ㄟਓޣ㚄Ⲵ policy-map 中֯⭘ҶสҾ mac access-list extended Ⲵ ACLs ᖂ㊫，䛓么൘䈕ㄟ

ਓ上，ሶ䙊䗷ᨀਆᣕ᮷ⲴⓀ MAC ൠ൰、ⴞⲴ MAC ൠ൰ԕ৺ Ethertype ฏᶕ३䝽ޣ㚄Ⲵ ACLs，ԕ⺞ᇊ

ᣕ᮷Ⲵ DSCP ٬。㾱⌘᜿Ⲵᱟ，ྲ ᷌ㄟਓޣ㚄ҶḀ个 policy-map，ն৸⋑ᴹ为ަ䇮㖞⴨ᓄⲴ DSCP ٬，

㓗：ণṩᦞᣕ᮷ㅜҼቲᣕ᮷ཤ中वਜ਼ⲴՈݸ䝽Ո࠶Ӕᦒᵪሶ᤹➗㕪ⴱ㹼为为ㅖਸ䘉⿽ᖂ㊫Ⲵᣕ᮷ࡉ

 。㓗ݸ㓗ؑ᚟ᡆㄟਓⲴ㕪ⴱՈݸ

  

⌘᜿上䶒三⿽ᖂ㊫߶ࡉਟ㜭Պ਼ᰦ֌⭘Ҿ一个ㄟਓ上。൘䘉⿽ᛵߥ下，上䶒三⿽ᖂ㊫߶᤹ࡉ 3、2、

1 ⲴՈݸ㓗䎧֌⭘。ণ，ݸṩᦞ ACLs ᖂ㊫，൘ᖂ㊫ཡ䍕Ⲵᛵߥ下，᡽ᴹਟ㜭䘹ᤙᖂ㊫߶ࡉ 2、1，

൘䘉个ᰦى，ྲ ᷌ㄟਓⲴ QoS ؑԫ⁑ᔿᢃᔰ，ࡉṩᦞ߶ࡉ 2 ઼ 1 ⴤ᧕Ӿᣕ᮷中ᡆ㘵Ӿㄟਓ上㧧ᗇ QoS

ؑ᚟；ྲ᷌ㄟਓⲴ QoS ؑԫ⁑ᔿޣ䰝，䛓么䛓Ӌᖂ㊫ཡ䍕Ⲵᣕ᮷ሶ㻛䍻Ҹ DSCP Ⲵ㕪ⴱ٬ 0。 

  

ሩҾ IP ᣕ᮷，ਟԕሶṩᦞԕ下߶ࡉᶕᖂ㊫ᣕ᮷： 

1.      ྲ᷌ㄟਓؑԫ⁑ᔿ为 trust ip-precedence，ࡉⴤ᧕Ӿ IP ᣕ᮷Ⲵ ip precedence ᆇ⇥（3 个∄⢩）ᨀ

ਆࠪᶕ，ປࡠݵ䗃ࠪᣕ᮷Ⲵ CoS ᆇ⇥（3 个∄⢩）。 
 

2.      ྲ᷌ㄟਓؑԫ⁑ᔿ为 trust cos，ࡉሶᣕ᮷Ⲵ CoS ᆇ⇥（3 个∄⢩）ⴤ᧕ᨀਆࠪᶕ㾶ⴆᣕ᮷ ip 

precedence ᆇ⇥（3 个∄⢩）。䘉ᴹ两⿽ᛵߥ，一ᱟㅜҼቲᣕ᮷ཤ中不वਜ਼ User Priority bits，

䛓么ਟԕṩᦞᣕ᮷䗃ޕㄟਓⲴ㕪ⴱ CoS ٬ᶕ㧧ᗇᣕ᮷Ⲵ CoS ٬。ਖཆ一⿽ᱟㅜҼቲᣕ᮷ཤ中वਜ਼

User Priority bits，ࡉⴤ᧕Ӿᣕ᮷ཤ中ਆᗇ CoS ٬。 
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3.      ྲ᷌ㄟਓޣ㚄Ⲵ policy-map 中֯⭘ҶสҾ ip access-list (extended)Ⲵ ACLs ᖂ㊫，䛓么䈕൘䈕

ㄟਓ上，ሶ䙊䗷ᨀਆᣕ᮷ⲴⓀ IP ൠ൰、ⴞⲴ IP ൠ൰、Protocol ᆇ⇥、ԕ৺ㅜഋቲ TCP/UDP ㄟਓᆇ

⇥ᶕ३䝽⴨ޣ㚄Ⲵ ACLs，ԕ⺞ᇊᣕ᮷Ⲵ DSCP ٬，❦ਾṩᦞ DSCP ࡠ CoS Ⲵ᱐ሴ⺞ᇊᣕ᮷Ⲵ CoS ٬。

㾱⌘᜿Ⲵᱟ，ྲ᷌ㄟਓޣ㚄ҶḀ个 policy-map，ն৸⋑ᴹ为ަ䇮㖞⴨ᓄⲴ DSCP Ӕᦒᵪሶ᤹ࡉ，٬

ࡉ䶒Ⲵ㿴ࡽ➗᤹➗ 1、2 ⺞ᇊՈݸ㓗。 

  

઼䶎 IP



䝽㖞 QoS 

䝽㖞ᤷই 

⭘ᡧ൘䘋㹼 QoS 䝽㖞之ࡽ，䴰㾱␵ᾊ઼ QoS ᴹޣⲴԕ下ࠐ⛩ؑ᚟： 

        一个᧕ਓᴰཊޣ㚄 1 个 policy-map 

        一个 policy-map ਟԕᤕᴹཊ个 class-map 

        一个 class-map ᴰཊޣ㚄 1 个 ACLs，䈕 ACLs Ⲵᡰᴹ ACE ᗵ享ާᴹ⴨਼Ⲵ䗷└ฏ⁑ᶯ。 

         一个᧕ਓ上ޣ㚄Ⲵ ACE Ⲵ个ᮠ亪Ӿ“䝽㖞ᆹޘ ACLs”ㄐ㢲Ⲵ䲀ࡦ 

㕪ⴱ䝽㖞 

㕪ⴱᛵߥ下，ӔᦒᵪⲴ QoS ࣏㜭ᱟޣ䰝Ⲵ。ণӔᦒᵪሩᡰᴹⲴᣕ᮷਼ㅹ༴⨶。նᖃ֐ሶ一个 Policy Map 㚄ޣḀ一个᧕਀ཊࡠ㚄ޣ



↕僔 5 show mls qos interface [interface-id] 
[policers] 

  

  

⺞䇔䇮㖞ᱟ੖↓⺞ 

↕僔 6 copy running-config startup-config （ਟ䘹↕僔）؍ᆈ䇮㖞 

设置接口的缺省 CoS 值 

ᛘਟԕ䙊䗷下䶒Ⲵ䇮㖞↕僔ᶕ䝽㖞⇿一个᧕ਓⲴ㕪ⴱ CoS ٬，ᴹޣ᧕ਓ㕪ⴱ CoS ٬Ⲵ䈤᰾৲㿱 Classifying。 

  ભԔ 䈤᰾ 

↕僔 1 configure terminal 䘋ޕ䝽㖞⁑ᔿ 

↕僔 2 interface interface-id

↕僔      
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Ⲵ਽ᆇ； 

ᛘ ਟ ԕ 䙊 䗷 ભ Ԕ no class-map 

class-map-name 䲔一个ᐢ㓿ᆈ൘Ⲵࡐ

class map； 

↕僔 4 match access-group acl-name 

  

no match access-group acl-name 

ᔪ䈕ࡋ class map Ⲵ३䝽ḷ߶； 

acl-name ᱟ一个ᐢ㓿ࡋᔪⲴ ACL ਽ᆇ； 

ᛘ ਟ ԕ 䙊 䗷 ભ Ԕ no match 

access-group acl-name 䲔䈕ࡐ class 

map Ⲵ३䝽ḷ߶； 

↕僔 5 end 



  

  police rate-bps burst-byte 
[exceed-action 

{drop | dscp dscp-value}] 

为䈕ᮠᦞ⍱ᇊ义policer，ⴞࡽⲴ

policer᭟ᤱ䲀ࡦ䈕ᮠᦞ⍱Ⲵᑖᇭ઼为

ᑖᇭ䎵䲀䜘࠶ᤷᇊ༴⨶ࣘ֌；൘

S2126G,S2150GӔᦒᵪ上，⇿8个䶉ᘱ⁑

ඇ上Ⲵ8个᧕ਓਟ䝽㖞63ᶑpolicer，⇿

个ࣘᘱ⁑ඇ上Ⲵ᧕ਓਟ䝽㖞63ᶑ

policer。 

rate-bpsᱟ⇿。䫏Ⲵᑖᇭ䲀ࡦ䟿，ሩҾ

10/100Mԕཚ㖁᧕ਓᶕ䈤ਆ٬㤳തᱟ

1～100Mbsp(ᗵ享为1MⲴؽᮠ)，ሩҾ

1000Mԕཚ㖁᧕ਓᶕ䈤ਆ٬㤳തᱟ8～

1000Mbsp(ᗵ享为8MⲴؽᮠ)； 

burst-byteᱟ⥍ਁ⍱䟿䲀٬ࡦ，অսᱟ

∄⢩（byte），ሩҾⲮݶ᧕ਓ，᭟ᤱⲴ

٬为4096, 8192, 16384, 32768、65536，

ሩҾॳݶ᧕ਓ，᭟ᤱⲴ٬为4096, 8192, 

16348, 32768, 65536, 131072, 

262144, ৺ 524288。 

ᛘਟԕ൘ભԔ中ᤷᇊޣ䭞ᆇdropᶕ丢

ᔳᑖᇭ䎵䲀䜘࠶Ⲵᣕ᮷；ᛘ也�ਟԕ൘ભ

Ԕ਴⿽ᤷᇊdscp dscp-valueᶕ᭩߉ᑖ

ᇭ䎵䲀䜘࠶ᣕ᮷ⲴDSCP٬； 

  

dscp-valueⲴਆ٬㤳തᱟ0, 8, 10, 16, 

18, 24, 26, 32, 34, 40, 46, 48, 56. 

 

burst-byteᱟᱟ⥍ਁ⍱䟿䲀٬ࡦ，অսᱟ

ᆇ㢲/⇿8usec，也�ቡᱟ䈤，൘Ḁ一个ⷜ

䰤，ݱ䇨Ⲵᮠᦞ⍱䗮ࡠ一个䎵䗷ᡰ䇮㖞

Ⲵ䲀ࡦᑖᇭ，䘉൘㖁㔌ࠪ⧠ⷜᰦᤕຎᰦ

⢩࡛ᴹ᜿义，ਟԕ䙊䗷䈳ᮤ䘉个ݱ，٬

䇨ᤕຎⲴ⍱䟿一下ᆀ⎼ੁḀ一个ࠪਓ

㘼不丢ᔳ。ᖃ㖁㇑䈳ᮤ䈕٬ᰦ，䴰㾱㖁

㇑ሩ㖁㔌Ⲵᮠᦞ⍱䟿ᴹ䖳ཊⲴ㔏䇑٬

ԕׯ䇮㖞ᴰ֣Ⲵ⥍ਁ⍱䟿䲀٬ࡦ，㕪ⴱ

ᛵߥ下，ᛘਟԕ䘹ᤙᴰሿⲴ٬，ሩҾⲮ

、᧕ਓ᭟ᤱⲴ٬为4096、8192、16384ݶ

32768、65536，ॳݶ᧕ਓ᭟ᤱⲴ٬为

4096、8192、16348、32768、65536、

131072、262144、524288。 

  exit 䘄എࡠpolicy-map䝽㖞⁑ᔿ 

  exit 䘄എޘࡠተ䝽㖞⁑ᔿ 

  interface interface-id 䘋ޕ᧕ਓ䝽㖞⁑ᔿ 

  service-policy {input 

policy-map-name} 

ሶࡋᔪⲴpolicy mapᓄ⭘ࡠ᧕ਓ上； 

policy-map-nameᱟᐢ㓿ࡋᔪⲴpolicy 

mapⲴ਽ᆇ 

  end 䘰ࠪ䝽㖞⁑ᔿ 

  show policy-map [policy-map-name 
class class-name] 

  

⺞䇔䇮㖞ᱟ੖↓⺞ 

  copy running-config startup-config （ਟ䘹↕僔）؍ᆈ䇮㖞 

  

ֻྲ，ԕ下Ⲵ䇮㖞↕僔ࡋᔪҶ一个਽为policy1Ⲵpolicy-map，ᒦሶ䈕policy-mapޣ㚄᧕ਓgigabitethernet 

1/1 

Switch(config)# policy-map policy1 

Switch(config-pmap)# class class1 

Switch(config-pmap-c)# set ip dscp 48 



Switch(config-pmap-c)# exit 

Switch(config-



24,26 3 

32,34 4 

40,46 5 

48 6 

56 7 

  

ਟԕ䙊䗷ԕ下↕僔ሩ֐ DSCP-to-CoS Map 䘋㹼䇮㖞，Ӿ㘼᭩ਈ㕪ⴱ٬： 

  

  ભԔ 䈤᰾ 

↕僔 1 configure terminal 䘋ޕ䝽㖞⁑ᔿ 



唈䇔ᯩᔿ下ӔᦒᵪㄟਓⲴ 4 个䗃ࠪ䱏ࡇ

᤹➗ WRR（ᑖᵳ䟽Ⲵ䱏ࡇ䖞䖜）㇇⌅ᶕਁ

䘱ᮠᦞ。 

↕僔 3 end 䘰ࠪ䝽㖞⁑ᔿ 

↕僔 4 show mls qos queueing 

  

⺞䇔䇮㖞ᱟ੖↓⺞ 

↕僔 5 copy running-config 

startup-config 

（ਟ䘹↕僔）؍ᆈ䇮㖞 

ֻྲ，ԕ下Ⲵ䇮㖞↕僔ሶㄟਓⲴ䗃ࠪ䖞䖜㇇⌅䇮㖞ᡀ SP： 

switch#show mls qos queueing 

Egress expedite queue: Enabled 

  

        䝽㖞ㄟਓⲴ䗃ࠪ䖞䖜ᵳ䟽 

 ：ਟԕ䙊䗷ԕ下↕僔䇮㖞ㄟਓⲴ䗃ࠪ䖞䖜ᵳ䟽֐

  

  ભԔ 䈤᰾ 

↕僔 1 configure terminal 䘋ޕ䝽㖞⁑ᔿ 

↕僔 2 wrr-queue bandwidth 

weight1...weight4 

no wrr-queue bandwidth 

为ㄟਓⲴ 4 个䗃ࠪ䱏ࡇ䝽㖞ᵳ䟽； 

weight1...weight4 为ᤷᇊⲴ 4 个䗃ࠪ䱏ࡇⲴᵳ䟽٬，ਆ٬

㤳ത为 1～255； 

  

ਟԕ䙊䗷ᤷᇊભԔ֐ no wrr-queue bandwidth ᶕᚒ༽ᵳ䟽

Ⲵ㕪ⴱ٬ 

↕僔 3 end 䘰ࠪ䝽㖞⁑ᔿ 

↕僔 4 show mls qos queueing 

  

⺞䇔䇮㖞ᱟ੖↓⺞ 

↕僔 5 copy running-config 

startup-config 

（ਟ䘹↕僔）؍ᆈ䇮㖞 

  

        䝽㖞 cos-map 

ਟԕ䙊䗷䇮㖞֐ cos-map ᶕ᭩ਈᣕ᮷䗃ࠪᰦ䘹ᤙ䘋ޕଚ个䗃ࠪ䱏ࡇ，cos



ᱮ⽪ QoS ؑ᚟ 

ᛘਟԕ䙊䗷ԕ下ભԔᶕᱮ⽪㌫㔏中Ⲵ QoS 䇮㖞： 

  

ભԔ ⭘䙄 

show class-map [class-map-name] ᱮ⽪一个 QoS class map ᇎփⲴ޵ᇩ 

show policy-map [policy-map-name 
[class class-name]] 

ᱮ⽪一个 QoS policy map ᇎփⲴ޵ᇩ； 

ᛘਟԕ䙊䗷൘ભԔ中ᤷᇊ class class-name ᶕ

ᱮ⽪ policy map ᇎփ中Ḁ个 class Ⲵ޵ᇩ 

show mls qos maps [cos-dscp | 

dscp-cos] 

  

  

ᱮ⽪਴⿽ QoS Mapping ؑ᚟。 

  

show mls qos queueing 

  

  

show mls qos interface interface-id 
[policers|queueing] 

  

ᱮ⽪ޘተ QoS Ⲵ䱏ؑࡇ᚟。（वᤜ cos-to-queue 

map，wrr weight,expedite queue） 

  

ᱮ⽪Ḁ᧕ਓⲴQoSؑ᚟。<interface name,trust 

state,default CoS>；ᡆ㘵ᱮ⽪઼䈕᧕ਓ⴨ޣⲴ

policer ᡆ queueing ؑ᚟。 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

 

 

 

 

 



 

 

 



 

 

䝽㖞 DHCP Relay 

ᵜㄐ᧿䘠ྲօ䝽㖞DHCP Relay Agent。 
 

⨶䀓DHCP Relay Agent 

䝽㖞DHCP Relay Agent 

DHCP Relay Agen



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

൘ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

઼ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

10.0.0.1/16 20.0.0.1/16઼Ⲵ㖁㔌，㘼DHCP 
 ሩᓄ࡛࠶

Ⲵ㖁㔌上，30.0.0.2 DHCPⲴ 

Server 10.0.0.1/16 20.0.0.1/16Ⲵ㖁㔌䘋㹼ࣘᘱ ㇑⨶，ਚ㾱൘֌为㖁ޣⲴӔᦒᵪ上ᢃᔰDHCP 
㾱ሩ 

Relay Agent 
઼ 
DHCP Server IP 30.0.0.2ቡਟԕҶ。 

，ᒦᤷᇊ 为 
 

 

 

 

 

⨶䀓 DHCP Relay Agent Information 
 

 

ᴹ一⿽ᯠⲴᓄ⭘⁑ර，㖁㔌㇑⨶ઈᐼᵋ㜭ཏ᤹不਼Ⲵ⭘ᡧᵳ䲀㔉⭘ᡧ࠶䝽不਼Ⲵ IP ൠ൰，一ᯩ 

䶒㜭ᴤ㋮⺞Ⲵ䘋㹼 IP ൠ൰㇑⨶，ਖ一ᯩ䶒ਟԕ䇙≷㚊ቲᡆ僘ᒢቲⲴӔᦒᵪᡆ䐟⭡ಘ䘋㹼³Ⓚ IP ൠ൰´ 

Ⲵㆆ⮕䐟⭡，Ӿ㘼ᴰ㓸䗮ࡠ不਼ IP ൠ൰ᴹ不਼Ⲵ䐟⭡㿴ࡉ、不਼Ⲵ上㖁ᵳ䲀ⲴⴞⲴ。਼ṧⲴ޽举上 

ᤃᵤമ为ֻ：VLAN 10 ޵ᴹཊਠ PC，ਟ㜭㇑⨶ઈᐼᵋ PC－A ⇿⅑䜭㜭࠶䝽10.0.0.255-10.0.0.2 ࡠ 㤳 

ത޵Ⲵ IP ൠ൰，㘼 PC－B ⇿⅑䜭㜭࠶䝽10.0.1.255-10.0.1.2 ࡠ 㤳ത޵Ⲵൠ൰。䙊ᑨⲴ DHCP ᓄ⭘⁑ 

ᔿᰐ⌅ࡠڊ䘉⿽䴰≲，㘼ᡁԜ䭀ᦧ㖁㔌䙊䗷 DHCP Relay Agent Information Option 

઼802.1x䇔䇱Ⲵᆼ㖾㔃ਸ，䀓ߣҶ䘉个䳮仈。 
 

RFC 3046ᇊ义ҶDHCP Relay Agent Information Option， ণ൘ԕࡽ 

 

ᣕ᮷Ⲵ਼ᰦ， ࣐上ަԆ 



DHCP䈧≲，䈧DHCP Server࠶䝽一下10.0.X.X 

IP 



 

 

OptionⲴ Relay AgentਟᴤާփⲴᤷࠪᱟӔᦒᵪⲴଚ⿽ᵳ䲀Ⲵ⭘ᡧਁࠪⲴDHCP䈧≲，ԕ׋DHCP 

Server᤹⴨ᓄㆆ⮕࠶䝽 ᡆ⴨ᓄⲴ』ᵏ。IP   ISC DHCP Version 3 ԕਾ⡸ᵜⲴLinux DHCP Server 

൷᭟ᤱDHCP Relay Agent Information，䈧ⲫᖅhttp://www.isc.orgḕ䈒ަᆹ㻵֯⭘ᯩ⌅。 
 

ᡁԜⲴDHCP Relay Agentਟԕ઼802.1x䇔䇱ᆼ㖾Ⲵ㔃ਸ䎧ᶕ，ᇎ⧠㇑⨶ઈਟԕ᧗ࡦଚ一㊫ 

802.1x䇔䇱⭘ᡧਟԕ࠶䝽ଚ一㊫Ⲵ ൠ൰，Ӿ㘼㜭ᴤ㋮⺞Ⲵ䘋㹼 ൠ൰㇑⨶。ྲ᷌ᛘ൘IP 

http://www.isc.org/
http://www.isc.org/
http://www.isc.org/


option 82 Ⲵ䘹亩޵ᇩྲ下： 



 

 

 

 

 

 

 

Agent Circuit ID 
 

 

 

Sub Length 

 

 

 

DHCP option 82   
 

 

 

 

 

 

VLAN ID 

 

 

 

 

 

 

 

 

Sub Type 

 

 

 

Agent Remote ID 
 

Sub Length 

 

 

 

 

00 04 

 

 

 

 

0065 

 

 

 

Slot 

 

 

 

 

01 

 

 

 

 

02 

 

 

 

 

 

 

 

 

 

Port 

 

 

 

 

 

 

 

 

Sub Type 

 

 

 

 

00 06 

 

 

 

 

00053B98308B  

 

 

 

 

 

 

 

 

MAC Address 
 

 

 

 

ਟԕⴻࡠ↔ option82 Ⲵ޵ᇩਚवਜ਼中㔗䇮༷Ⲵ⴨ؑޣ᚟，वᤜ䇮༷Ⲵ mac，ԕ৺⭘ᡧᡰ኎Ⲵㄟਓؑ 

᚟，㘼与 dot1x Ⲵ޵ᇩᰐޣ。 
 

 

䝽㖞 DHCP Relay Agent 
 

ᵜㄐ㢲ሶӻ㓽ྲօ䝽㖞DHCP Relay Agentؑ᚟。 
 

㕪ⴱⲴ



 

 

 

 

 

 

 

ᢃᔰ DHCP Relay Agent 
 

 

䘋ޕ⢩ᵳ⁑ᔿ，᤹ԕ下↕僔ᢃᔰ DHCP Relay Agent： 
 

 

ભԔ 

↕僔1 configure terminal 

↕僔2 service dhcp 
 

↕僔3 end 

↕僔4 show running-config 

↕僔5 copy running-config startup-config 

 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

ᢃᔰDHCPᴽ࣑，䘉䟼ᤷᢃᔰDHCP 

Relay Agent 

䘰എࡠ⢩ᵳ⁑ᔿ。 

ᱮ⽪ᖃࡽ䝽㖞 

 。ᆈ䝽㖞؍

 

ᛘྲ᷌㾱ޣ䰝 DHCP Relay Agent，ਟԕ⭘ no service dhcp ޘተ䝽㖞ભԔᶕޣ䰝 DHCP ᴽ࣑，ণޣ䰝Ҷ DHCP  

Relay Agent。 
 

 

 

䝽㖞 DHCP Server Ⲵ IP ൠ൰ 
 

 

䝽㖞ҶDHCP Server，Ӕᦒᵪᡰ᭦ࡠⲴDHCP䈧≲ᣕ᮷ሶޘ䜘䖜ਁ㔉ᆳ，਼ᰦ，᭦ࡠServer 

Ⲵ૽ᓄᣕ᮷也�Պ䖜ਁ㔉DHCP Client。ྲ᷌ᛘ不⺞䇔DHCP Server IPⲴ ൠ൰， 

ਟ䇮为255.255.255.255，ӔᦒᵪՊᢺ᭦ࡠⲴDHCP䈧≲ᣕ᮷ੁᡰᴹⲴ㖁㔌᧕ਓਁ䘱，նᡁԜ不᧘㦀䘉 

⿽ڊ⌅。 
 

䘋ޕ⢩ᵳ⁑ᔿ，᤹ԕ下↕僔䝽㖞DHCP Server IPൠ൰： 
 

 

 

ભԔ 

↕僔1 configure terminal 

↕僔2 ip helper-address address 

↕僔3 End 

↕僔4 show running-config 

↕僔5 copy running-config startup-config 

 

 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

䇮㖞DHCP Server IPⲴ ൠ൰。 

䘰എࡠ⢩ᵳ⁑ᔿ。 

ᱮ⽪ᖃࡽ䝽㖞 

 。ᆈ䝽㖞؍

 

 

ᛘྲ᷌㾱ᢺDHCP ServerⲴIPൠ൰ᚒ༽ࡠ㕪ⴱ٬，ਟԕ⭘no ip helper-addressޘተ䝽㖞ભԔᶕ䇮㖞。 

  DHCP Relay AgentⲴؑ᚟ᱮ⽪ 

ᛘਟ䙊䗷 show running-config ᶕᱮ⽪ DHCP Relay Agent Ⲵ䝽㖞。 
 

 

 

 

 

䝽㖞 DHCP Relay Information 
 

ᖃ DHCP Relay Agent ሶᇒᡧㄟⲴ DHCP व䖜ਁࡠ 

 





 

 

permit ip any host 192.168.4.1   

permit ip any host 192.168.5.1   

permit ip host 192.168.3.1 any     //ݱ䇨Ⓚ IP ൠ൰为㖁ޣⲴᣕ᮷䙊䇟 

permit ip host 192.168.4.1 any 

permit ip host 192.168.5.1 any 
 

deny ip 192.168.3.0 0.0.0.255 192.168.3.0 0.0.0.255   //⾱→ᵚ䇔䇱⭘ᡧ⴨ӂ䇯䰞 

deny ip 192.168.3.0 0.0.0.255 192.168.4.0 0.0.0.255 

deny ip 192.168.3.0 0.0.0.255 192.168.5.0 0.0.0.255 

deny ip 192.168.4.0 0.0.0.255 192.168.4.0 0.0.0.255   

deny ip 192.168.4.0 0.0.0.255 192.168.5.0 0.0.0.255   

deny ip 192.168.5.0 0.0.0.255 192.168.5.0 0.0.0.255     

deny ip 192.168.5.0 0.0.0.255 192.168.3.0 0.0.0.255     

deny ip 192.168.5.0 0.0.0.255 192.168.4.0 0.0.0.255   //(䘉个 ACL Ⲵ㕪ⴱ ace ᱟ permit any any。主㾱ᱟ为Ҷ不ᖡ૽

ަ 

//



 

 

 

䝽㖞 dhcp option82 ࣏㜭 
 

 

㕪ⴱᛵߥ下，dhcp option82 ࣏㜭ᱟޣ䰝Ⲵ。ᢃᔰ option82 ࣏㜭Ⲵ䝽㖞ྲ下： 
 

Ӿ⢩ᵳ⁑ᔿᔰ࿻，᤹↕僔䘋㹼ԕ下䇮㖞： 
 

 

 

↕僔 

1 

↕僔 

2 

 

ભԔ 

configure terminal 
 

ip dhcp relay 

information 

option82 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ 
 

䝽㖞 option82 ࣏㜭 

↕僔 

3 

show running-config 傼䇱֐Ⲵ䝽㖞。 

↕僔 

4 

copy running-config 

startup-config 

 。ᆈ䝽㖞(ਟ䘹)؍

 

֯⭘ no ip dhcp relay information option82 ޣ䰝 option82 ࣏㜭。 
 

下䶒Ⲵֻᆀᱮ⽪Ҷྲօᢃᔰ option82 ࣏㜭 

Switch#configure terminal 

Switch(config)# 



 

 

Ӕᦒᵪ᮷Ԧ㌫㔏 



 

 

Ӕᦒᵪ᮷Ԧ㌫㔏 
 

ᵜㄐ㢲᧿䘠ྲօ㇑⨶ flash 



 

 

  -rw-         13           Oct 25 2002 07:47:05   config.cfg  

  -rw-       1002           Jan 15 2003 09:28:00   config.text  

  -rw-    2833568           Jan 14 2003 17:21:37   s3550b.bin  

  -rw-        842           Dec 23 2002 16:16:30   test_qos.text 

  -rw-         80           Jan 14 2003 08:50:24   vlan.dat  

 

  33423192 bytes total (30516090 bytes free) 

 

 

 

 

  S2126S ⋑ᴹᰦ䫏，dir ભԔᱮ⽪᮷Ԧؑ᚟ᰦ，⋑ᴹ᮷Ԧᰦ䰤ؑ᚟ 
 

 

 

 

 

 ᮷Ԧࡦ༼
 

 

 ⭘ਟԕ֐，ྲ∄。ਟԕ֯⭘ copy source-url destination-url ભԔᤧ䍍᮷Ԧ֐

copy running-config startup-config ભԔሶᖃࡽ䘀㹼Ⲵ৲ᮠ؍ᆈࡠ flash 中⭘Ҿ㌫ 

㔏ࡍ࿻ॆᰦࡍ࿻ॆ৲ᮠ。 

 ᭟ᤱ൘ࡽ也�ਟԕሩᤷᇊⲴ᮷Ԧ㌫㔏(Xmodem,tftp)ᢗ㹼ᤧ䍍᫽֌。ⴞ֐

Xmodem,tftp,flash 之䰤ӂ⴨ᤧ䍍。նᱟ֐不㜭ཏ൘ԕ下ᛵߥ下ᢗ㹼ᤧ䍍᫽֌: 

1. 不᭟ᤱӾᖃࡽ䝽㖞(running-config)ᤧ䍍ࡠᖃࡽ䝽㖞。 

2. 不᭟ᤱӾ৲ᮠ᮷Ԧ(startup-config)ᤧ䍍ࡠ৲ᮠ᮷Ԧ。 

3. 不᭟ᤱ਼一䇮༷（䲔 flash）䰤ӂ⴨ᤧ䍍。 

4. 不᭟ᤱ Xmodem ઼ tftp 之䰤⴨ӂᤧ䍍。 
 

֯⭘copyભԔሩ৲ᮠ᮷Ԧ᫽֌Ⲵֻᆀ㿱：㇑⨶৲ᮠ᮷Ԧ。   
 

 

 䲔᮷Ԧࡐ
 

 

 ֯⭘ભԔ delete flash: 



 

 

 

ḕⴻ᮷Ԧ޵ᇩ  
 

 

֯⭘ભԔ more filename ֐ਟԕᱮ⽪᮷Ԧ޵ᇩ。 

⌘᜿：㌫㔏ਚ᭟ᤱᱮ⽪᮷ᵜ᮷Ԧ，㤕ᱟ֐㾱ᕪࡦᱮ⽪Ҽ䘋ࡦ᮷Ԧ，⭼䶒上ᴹਟ㜭ᱮ⽪ҡ⸱。 

ԕ下ᱟ൘ᱮ⽪৲ᮠ᮷ԦⲴֻᆀ： 
 

Switch#more config.text  

enable secret level 15 5 !E,1u_;C7&-8U0<Dn'.tj9=Go+/7R:>H  

 

  interface gigabitethernet 0/1  

  switchport access vlan 2  

 ! 

  interface vlan 1  

  management  

  ip address 192.168.65.240 255.255.255.0  broadcast-address 192.168.65.255  

 

 

 

䟽ભ਽᮷Ԧ  
 

 

᮷Ԧ൘ᔪ・之ਾ，ਟԕ䟽ᯠભ਽䈕᮷ԦⲴ਽ᆇ。 

᮷Ԧ䟽ભ਽ⲴભԔྲ下： 

rename flash:filename  flash:newname  

filename ：᮷ԦᖃࡽⲴ਽〠 

newname: ᮷Ԧᯠ਽〠 
 

 

 

1．不㾱ሶᰐޣⲴ᮷Ԧભ਽为 config.text，ሶሬ㠤Ӕᦒᵪԕࡽ䝽㖞ޘ䜘丢ཡ。 

2．不㾱ሶᰐޣⲴ᮷Ԧભ਽为 s3550b.bin(ᡆ s3550a.bin)，䘉ṧሶሬ㠤Ӕᦒᵪ༽սਾ不㜭੟ࣘ。 
 

 

 

֯⭘ TFTP Ր䗃᮷Ԧ 
 

 

 。ᵜൠ主ᵪࡠӔᦒᵪᡆ㘵ӾӔᦒᵪ上Րࡠਟԕ䙊䗷 tftp ሶ᮷ԦӾᵜൠ主ᵪ下䖭֐ 
 

Ӿᵜൠ主ᵪ下䖭᮷ԦࡠӔᦒᵪ： 

↕僔 1 

↕僔 2 

↕僔 3 

൘ᵜൠ主ᵪ上ᢃᔰ tftp server. 

䘹ᇊ৲ᮠ᮷Ԧᡰ൘ⴞᖅ 

ⲫᖅࡠӔᦒᵪ，൘⢩ᵳ⁑ᔿ下֯⭘ԕ下ભԔ下䖭᮷Ԧ: 

copy tftp://location/filename flash: filename  

⋑ᴹᤷ᰾ location ࡉ䴰㾱অ⤜䗃ޕ tftp server Ⲵ IP ൠ൰。 
 

 

ӾӔᦒᵪ上Ր䗃᮷Ԧࡠᵜൠ主ᵪ： 

↕僔 1 

↕僔 2 

↕僔 3 

൘ᵜൠ主ᵪ上ᢃᔰ tftp server. 

䘹ᇊ䴰㾱؍ᆈ৲ᮠ᮷ԦⲴⴞᖅ 

ⲫᖅࡠӔᦒᵪ，൘⢩ᵳ⁑ᔿ下֯⭘ԕ下ભԔ上Ր᮷Ԧ

ⲫᖅࡠӔ





 

 

ᮠ。 

⭡Ҿԕ下৏ഐ֐ਟ㜭⭘ tftp ᡆ Xmodem ሶ৲ᮠ᮷ԦӾ主ᵪ下䖭ࡠ flash 中ᡆ㘵Ӿ flash 上Ր৲ᮠ᮷Ԧࡠ⴨ᓄ

主 

ᵪ： 

1. ᚒ༽༷ԭⲴ৲ᮠ᮷Ԧ。 

2. ሩަԆ䇮༷䇮㖞⴨਼Ⲵ৲ᮠ。∄ྲ֐㾱ሶ一ਠ䇮༷ᴯᦒ㖁㔌中Ⲵਖ一䇮༷，֐ਟԕሶ㻛ᴯᦒ䇮༷Ⲵ৲ᮠሬ 

 。ᯠ䇮༷㘼ᰐ䴰䟽ᯠ䝽㖞ޕ

3. 㾱≲㖁㔌中Ⲵཊਠ䇮༷ᴹ⴨਼Ⲵ䝽㖞。 

 。Ҿԕਾᚒ༽䝽㖞ׯሶ৲ᮠ䙊䗷 tftp ᡆ Xmodem 上Ր༷ԭࡽਟԕ൘᭩ਈ䇮༷Ⲵ䝽㖞֐

ᵜㄐ主㾱वᤜԕ下޵ᇩ： 

৲ᮠ᮷Ԧ֯⭘ᤷሬ 

㕆䗁৲ᮠ᮷Ԧ 

␵䲔䝽㖞ؑ᚟ 
 

 

 

৲ᮠ᮷Ԧ֯⭘ᤷሬ 
 

 

 ᴤᯠӔᦒᵪ᮷ԦሶᴹࣙҾㆰॆӔᦒᵪⲴ䝽㖞䗷〻。৲ᮠ᮷Ԧवਜ਼ᡰᴹ਼㕪ⴱ䝽㖞不਼Ⲵ䝽㖞ભԔ。֐ਟሶ਼ 

一৲ᮠ᮷Ԧ下䖭ࡠཊਠӔᦒᵪ֯ަᴹ⴨਼Ⲵ䝽㖞。 

ᴤᯠ৲ᮠ᮷Ԧᱟᓄᖃ⌘᜿ԕ下䰞仈： 

1. ᧘㦀䙊䗷ᑖཆᶕᴤᯠ৲ᮠ᮷Ԧ。㤕ᱟ䙊䗷 telnet 



 

 

1． ᮷Ԧབྷሿ߉不᭿ᝏ； 

2． ᮷Ԧ൘㓿䗷ཊ⅑␫࣐、ࡐ䲔ㅹ᫽֌之ਾ，൘ Flash 中Պᆈ൘᮷Ԧ⺾⡷。ᖃ㾱ࡋᔪ一个与᮷Ԧ㌫㔏࢙։オ䰤བྷሿ 

ᐞ不ཊⲴᯠ᮷Ԧᰦ，᮷Ԧ㌫㔏Պ੟ࣘ⺾⡷ᮤ⨶䗷〻ᮤ⨶᮷Ԧ⺾⡷。䘉个䗷〻䴰㾱㓖 30 。䫏，൘ᮤ⨶ᆼᡀ之ਾ， 

᡽㜭ཏ㔗㔝ᢗ㹼ࡋᔪ䗷〻； 

3． ᮷Ԧ㌫㔏᭟ᤱᴰ䮯᮷Ԧ਽为 23。 

4． ᮷Ԧ਽中不ݱ䇨वਜ਼ৼᕅਧ�³�ᡆ㘵オṬ。 

 

ึਐ㇑⨶ 

 



 

 

 

ึਐ㇑⨶ 
ᵜㄐ᧿䘠Ӕᦒᵪ൘ึਐ⁑ᔿ下Ⲵ㇑⨶᫽֌。 

 

 

 

 

ᴹޣᵜ㢲ᕅ⭘Ⲵ ભԔⲴ䈖㓶֯⭘ؑ᚟৺䈤᰾，䈧৲➗CLIભԔ䳶 
 

 

 

 

ᵜㄐ⭡ԕ下䜘࠶㓴ᡀ： 

ᾲ䘠  

ึਐ੟઼ࣘڌ→ 

ྲօṩᦞ䇮༷ਧ⺞䇔ึਐᡀઈ䇮༷ 

䝽㖞䇮༷Ոݸ㓗 

ึਐ⁑ᔿ下Ⲵ䝽㖞  

ḕⴻึਐؑ᚟ 

᮷Ԧ਼↕  

䝽㖞Aggregate Port 

MACൠ൰㇑⨶ 

SPAN  

ᑖཆ㇑⨶ 

ึਐ⴨ޣⲴᰕᘇؑ᚟  

ึਐⲴ৲ᮠ؍ᆈ 

ึਐ䲀ࡦ  
 

 

ᾲ䘠 
 

 

ึਐᢰᵟᱟ一⿽䳶中㇑⨶Ⲵㄟਓᢙኅᢰᵟ。⭘ᡧਟԕ⭘ึਐ⁑ඇ઼ึਐ䘎᧕㓯ሶཊਠӔᦒᵪ䘎᧕൘ 

一䎧ᶴᡀึਐ。 
 

ึਐާᴹԕ下Ո⛩： 
 

1. 䙊䗷ึਐ，ਟԕᢙኅㄟਓᇶᓖ，ഐ为ึਐⲴㄟਓᮠᱟ⭡ึਐᡰᴹᡀઈ䇮༷Ⲵㄟਓ⴨࣐ᗇࡠ，ᡰ 

ᴹⲴㄟਓਟԕᖃ֌一个䇮༷Ⲵㄟਓ。 

 ᡧⲴ㇑⨶᫽֌。䙊䗷ึਐ，⭘ᡧਟԕሶ一㓴Ӕᦒᵪ֌为一个䙫䗁ሩ䊑，䙊䗷一个 ᶕ㇑IP⭘ׯᯩ .2

 。⨶㇑ׯቁ ൠ൰Ⲵঐ⭘ᒦᯩ߿，⨶

3. ᢙኅ上䬮ᑖᇭ。ྲ 

ਠ 

8 S2126G/S2150GӔᦒᵪึਐ，上䬮ਟԕᴹ 个ॳݶㄟਓ， 个ॳݶਓᖒᡀ㚊8 

ਸㄟਓ，ᑖᇭਟԕ䗮8ࡠGbps  。 
 

S2126G/S2150G㌫ࡇӔᦒᵪާᴹ㠚ࣘึਐⲴ࣏㜭，ᖃ⭘ᡧሶཊਠ䇮༷䙊䗷ึਐ⁑ඇ઼ึਐ㓯䘎᧕䎧 

ᶕਾ੟ࣘӔᦒᵪ，ӔᦒᵪՊ㠚ࣘ࠷ᦒึࡠਐ㇑⨶⁑ᔿ下。ⴞࡽᴰཊݱ䇨ሩ ਠӔᦒᵪ䘋㹼ึਐ，᭟8 

ᤱS212 ઼ ␧ਸึਐ，ն不᭟ᤱS2126S S2126G/S2150G与 ␧ਸึਐ。 
 

 

 

 S2126S 不㜭઼ S2126G/S2150G ␧ਸึਐ 



 

 

ึਐ⴨ᖃҾ一ਠ໎࣐Ҷㄟਓᮠ、ᢙኅҶㄟਓᇶᓖⲴӔᦒᵪ，ަ䝽㖞ᯩ⌅઼অᵪสᵜ⴨਼，ԕ下޵ᇩ 

䖟Ԧ䝽㖞䜘࠶ሶ᧿䘠ึਐ઼অᵪ主㾱ᐞ࡛。 
 

UNIT（অݳ）ᇊ义 
 

ᵜ䈤᰾Җ中ᨀ৺ⲴUNITⲴ㺘⽪一个ㄟਓ䳶ਸ： 
 

 S2150G中Ⲵㅜ一个UNITवਜ਼ㄟਓfa0/1-24઼ᨂ‭ 上Ⲵ⁑ඇㄟਓ.ㅜҼ个UNITवਜ਼ㄟਓfa0/25-48 

઼ᨂ‭ 上Ⲵ⁑ඇㄟਓ.  

 S2126G上ਚᴹ一个UNIT，ᡰᴹⲴㄟਓ䜭൘਼一个UNIT޵。 
 

 

ึਐⲴ੟઼ࣘڌ→ 
 

 

൘੟ࣘ䱦⇥ྲ᷌ӔᦒᵪⲴᨂ‭޵ᵚᨂึਐ⁑ඇ，ࡉᐕ֌൘অᵪ⁑ᔿ下；ྲ᷌ӔᦒᵪⲴᨂ‭޵ᨂ 

ᴹึਐ⁑ඇ，ᆳሶՊỰ⍻ึਐ䬮䐟ᱟ੖䘎䙊，㤕ึਐ䬮䐟㜭ཏ↓ᑨ䘎䙊，ࡉᐕ֌൘ึਐ⁑ᔿ下，㤕 

Ӕᦒᵪ൘㓿䗷一⇥ᰦ䰤ⲴỰ⍻ਁ⧠ึਐ䬮䐟ӽᰐ⌅↓ᑨ䘎䙊，ࡉᐕ֌൘অᵪ⁑ᔿ下。 
 

൘ึਐ⧟ຳ中，㤕ึਐ⭥㔶䘎᧕中ᯝ，ሩึਐⲴ㇑⨶᫽֌ሶՊཡ䍕，ྲ᷌൘10。䫏ึ޵ਐ⭥㔶 

ᚒ༽䘎᧕，ึࡉਐ⧟ຳਟԕᚒ༽↓ᑨᐕ֌，ྲ᷌䘎᧕中ᯝ䎵䗷10。，ึਐ中Ⲵ主ᵪሶਁ䘱ึਐ䬮᧕ 



 

 

memberભԔᱮ⽪ึਐᡀઈؑ᚟中，ᛘਟԕṩᦞึਐᡀઈMACൠ൰ؑ᚟ᶕ⺞ᇊึਐ中Ⲵ䇮༷ԕ৺ᧂ 

 。亪ᒿࡇ
 

ᖃ⺞䇔主ᵪ之ਾ，也�ਟԕṩᦞึਐ㓯䘎᧕⺞ᇊึਐ中Ⲵ䇮઼༷ᧂࡇ亪ᒿ。主ᵪึਐ⁑ඇⲴDOWNਓ 

（ึਐ⁑ඇⲴㄟਓྲമ ᡰ⽪）䘎᧕Ⲵ䇮༷为䇮༷２，䇮༷２ึਐ⁑ඇDOWNਓ䘎᧕Ⲵ䇮༷为ึਐ 

中Ⲵ䇮༷３，ԕ↔㊫᧘。 
 

ᔪ䇞ᛘሶ䴰㾱ึਐⲴ䇮༷Ӿ䇮༷１ࡠ䇮༷N׍ᒿ᩶ྭਾṩᦞ上䘠㿴ࡉ䘎᧕ึਐ㓯ԕᯩׯ㇑⨶。 
 

 

 

 

 

 

 

 

 

 

മ ึਐ⁑ඇⲴࡽ䶒ᶯ 
 

 

 

  ึਐ中ਚᴹ主ᵪ串ਓ㜭ᢗ㹼ᑖཆ㇑⨶，ᡰԕ൘ᔪ・ึਐ之ࡽᴰྭݸ䘹ᤙ一ਠ 

主ᵪ，ሶަՈݸ㓗൘অᵪ⁑ᔿ下䇮㖞为䖳儈，❦ਾᔪ・ึਐ，⺞؍䈕䇮༷൘ 

ึਐ中为主ᵪ。  
 

 

 

 

䝽㖞䇮༷Ոݸ㓗 
 

 

൘ึਐ中，㌫㔏俆ݸṩᦞ䇮༷Ոݸ㓗ᶕ⺞ᇊึਐⲴ主ᵪ，Ոݸ㓗ᴰ儈Ⲵ䇮༷ሶᡀ为ึਐⲴ主ᵪ；ྲ 

᷌㌫㔏中ཊਠ䇮༷ⲴՈݸ㓗⴨਼，且⋑ᴹᴤ儈Ոݸ㓗Ⲵ䇮༷ᆈ൘，ࡉ㌫㔏ṩᦞ䇮༷ⲴMACൠ൰⺞ᇊ 

1 MACൠ൰ሿⲴ䇮༷ሶᡀ为主ᵪ； 
ึਐⲴ主ᵪ。∄ྲึਐवਜ਼两ਠ䇮༷，Ҽ㘵ⲴՈݸ㓗䜭为 ，↔ᰦ 
ྲ᷌䇮༷ ⲴՈݸ㓗为 ，䇮༷ ⲴՈݸ㓗为 ，ࡉ䇮༷ ᡀ为ึਐ中Ⲵ主ᵪ。2 2 

൘᭟ᤱึਐⲴ䇮༷中ݱ䇨⭘ᡧ䝽㖞䇮༷Ոݸ㓗 不㇑൘অᵪ⁑ᔿ下䘈ᱟ൘ึਐ⁑ᔿ下 。Ӿ⢩ᵳ⁑ᔿ) 

ᔰ࿻，ᛘਟԕ䙊䗷ԕ下↕僔䝽㖞䇮༷Ոݸ㓗： 
 

 

 

ભԔ 

 

 

 

ਜ਼义 

↕僔1 configure terminal 䘋ޘޕተ䝽㖞⁑ᔿ。 

↕僔2 
 

 

 

 

 

 

 

 

 

 

↕僔3 End 

↕僔4 

device-priority [member] priority 
 

 

 

 

 

 

 

 

 

 

 

 



 

 

ᛘਟԕ൘䝽㖞⁑ᔿ下⭘default device-priority



 

 

 

᧕ਓ⴨ޣ䝽㖞 
 

 

൘ึਐ⁑ᔿ下，⭡Ҿึਐ中वਜ਼ᴹཊਠ䇮༷，ഐ㘼ᛘ൘䘋㹼⢙⨶ㄟਓ⴨ޣ䝽㖞ᰦ䴰㾱ᤷ᰾⢙⨶ㄟਓ 

ᡰ኎䇮༷Ⲵ䇮༷ਧԕׯୟ一⺞ᇊ䈕⢙⨶ㄟਓ。ㄟਓᡰ኎Ⲵ䇮༷ਧਟԕ⭡show version 

devicesભԔᶕ⺞ᇊ。᧕ਓⲴᨂ‭ਧ઼ㄟਓ൘ᨂ‭上Ⲵ㕆ਧⲴ㿴ࡉ਼অᵪ⁑ᔿ下⴨਼。 
 

ึਐⲴ⇿ਠᡀઈ䇮༷䙊䗷ึਐ⁑ඇ઼ަᆳᡀઈ䇮༷䘎᧕䎧ᶕ，⭘ᡧ不㜭ሩึਐ⁑ඇ䝽㖞。ึਐ⁑ඇ 

Պঐ⭘一个ᨂ‭，⭘ᡧਟԕ䙊䗷show version slotsḕ䈒ᨂ‭中Ⲵ⁑ඇؑ᚟。 
 

ԕ下ֻᆀ䈤᰾ᛘྲօᤷᇊ一个⢙⨶ㄟਓᒦሶަ䖜ᦒ为trunk port(ٷ䇮䈕ㄟਓ৏ᶕ为access port) 
 

switch#configure                                            //䘋ޕ䝽㖞⁑ᔿ 

Enter configuration commands, one per line. End with CNTL/Z. 

switch(config)#interface fa 1/0/1     //ሩ䇮༷ 1 上Ⲵㄟਓ fastethernet0/1 䘋㹼䝽㖞 

switch(config-if)#switchport mode trunk          //ሶ䈕ㄟਓ䖜ᦒ为 trunk port 
 

ԕ下ֻᆀ䈤᰾ᛘྲօᤷᇊཊ个⢙⨶ㄟਓᒦሶཊ个⢙⨶ㄟਓ䖜ᦒ为trunk 

port(ٷ䇮䘉Ӌㄟਓ৏ᶕ为access port) 
 

switch#configure                                          //䘋ޕ䝽㖞⁑ᔿ 

switch(config)#interface range fa 1/0/1-3,2/0/1   //ሩ䇮༷ 1 上Ⲵㄟਓ fastethernet0/1 

//fastethernet0/2，fastethernet0/3 

//ԕ৺䇮༷ 2 上Ⲵㄟਓ fastethernet0/1 䘋㹼䝽㖞 

switch(config-if)#switchport mode trunk      //ሶ䘉Ӌㄟਓ䖜ᦒ为 trunk port 
 

ԕ下ֻᆀ䈤᰾ᛘྲօᤷᇊ一个⢙⨶ㄟਓ䝽㖞⴨ؑޣ᚟ 
 

switch#configure                                            //䘋ޕ䝽㖞⁑ᔿ 

Switch(config)# mac-address-table static 00d0.f800.073c vlan 4 interface fa 1/0/3     

//ሩ䇮༷ 1 上Ⲵㄟਓ fastetnernet0/3 䝽㖞䶉ᘱൠ൰ 
 

⭘ᡧ䘈ਟԕ䪸ሩᤷᇊ䇮༷䘋㹼䝽㖞。 
 

 

ભԔ 
 

↕僔1 configure  
 

↕僔2 member member  
 

 

 

↕僔3 ⴨ޣ䇮㖞ભԔ  

 

 

ਜ਼义 
 

䘋ޕ䝽㖞⁑ᔿ 
 

䘋ޕᤷᇊ䇮༷ 
 

member：䇮༷ਧ，㤳ത（1-ᴰབྷ䇮༷ਧ） 
 

ሩᤷᇊ䇮༷䘋㹼䝽㖞，֯⭘ end ਟԕ䘄എ⢩ᵳ⁑ᔿ 
 

 

ԕ下ֻᆀ䈤᰾⭘ᡧྲօሩᤷᇊⲴ䇮༷䘋㹼䝽㖞： 
 

switch#configure                                                        //䘋ޕ䝽㖞⁑ᔿ 

Switch(config)#member 1                                          //䘋ޕ䇮༷ 1 䘋㹼䝽㖞 

Switch@1(config)#interface fa 0/1                            //ሩ䇮༷ 1 Ⲵㄟਓ fastethernet 0/1 䘋㹼䝽㖞 

switch@1(config-if)#switchport mode trunk     //ሶ䈕ㄟਓ䖜ᦒ为 trunk port  

switch@1(config-if)#exit                                            //䘰ࠪㄟਓ䝽㖞⁑ᔿ 



 

 

switch@1(config)#exit                                                //䘰ࠪᤷᇊ䇮༷ 

switch(config)#exit                                                      //䘰ࠪ䝽㖞⁑ᔿ 
 

ԕ下ֻᆀ䈤᰾ᛘྲօሶᤷᇊ䇮༷中Ⲵཊ个⢙⨶ㄟਓᒦሶཊ个⢙⨶ㄟਓ䖜ᦒ为trunk 

port(ٷ䇮䘉Ӌㄟਓ৏ᶕ为access port) 
 

switch#configure                                         //䘋ޕ䝽㖞⁑ᔿ 

Switch(config)#member 2                            //䘋ޕ䇮༷ 2 䘋㹼䝽㖞 

Switch@2 (config)# device-description HongshanRoad,F3,R402       //䝽㖞䇮༷ 2 Ⲵ䇮༷࡛਽ 

Switch@2 (config)# device-priority 3                        //䝽㖞䇮༷ 2 Ⲵ䇮༷Ոݸ㓗 

switch@2(config)#interface range fa 0/1-3    //ሩ䇮༷ 2 上Ⲵㄟਓ fastethernet0/1 

//fastethernet0/2，fastethernet0/3 

//䘋㹼䝽㖞 

switch@2(config-if)#switchport mode trunk      //ሶ䘉Ӌㄟਓ䖜ᦒ为 trunk port  
 

 

ḕⴻึਐؑ᚟ 
 

 

ึਐ⺜Ԧᇎփؑ᚟ 
 

 

ᛘਟԕ൘⢩ᵳ⁑ᔿ下֯⭘下㺘ᡰࡇⲴભԔᶕᱮ⽪ึਐⲴ⺜Ԧᇎփؑ᚟： 
 

 

ભԔ 
 

↕僔1 show version devices 
 

↕僔2 show version slots 

 

 

ਜ਼义 
 

ᱮ⽪ӔᦒᵪᖃࡽⲴ䇮༷ؑ᚟ 
 

ᱮ⽪ӔᦒᵪᖃࡽⲴᨂ‭઼⁑ඇؑ᚟ 
 

 

 

 

S2126G_L2 

 

 

 

 

S2150G_L2 

 

 

 

 

( 

 

 

 

 

༷ؑ᚟，ᨂ‭ 

下䶒Ⲵֻᆀᱮ⽪वਜ਼一ਠ 
ؑ᚟，⁑ඇؑ᚟ ：)   

switch#show version devices 

Device   Slots   Description    

----------  -------  -----------------   

1           3   S2126G_L2    

2           3   S2150G_L2    

3           3   S2150G_L2    

 

䈤᰾： 䇮༷ 1 为ึਐ中Ⲵ主ᵪ。 
 

switch#show version slots 

઼两ਠ ⲴึਐⲴ⺜Ԧᇎփؑ᚟ वᤜ䇮 

Device Slot    Ports    Max Ports    Module                                  

-------  ----  ------  ----------    -------------------------------   

1            0        24      24                  S2126G_Static_Module  

1            1        0        1                        

1            2        1        1                    M2131_Stack-Module  

2            0        48      48                  S2150G_Static_Module  



 

 

2            1        0        1          

2            2        1        1                    M2131_Stack-Module  

3            0        48      48                  S2150G_Static_Module  

3            1        1        1                    M2121S-1000Base-SX  

3            2        1        1                    M2131_Stack-Module  
 

 

 

ึਐᡀઈؑ᚟ 
 

 

ᛘਟԕ൘⢩ᵳ⁑ᔿ下֯⭘下㺘ᡰࡇⲴભԔᶕᱮ⽪ึਐⲴᡀઈؑ᚟： 
 

ભԔ 
 

ਜ਼义 
 

↕僔1 show member [member] ᱮ⽪ᖃࡽⲴᡀઈؑ᚟ 
 

 

下䶒Ⲵֻᆀᱮ⽪ࠪึਐ中ⲴᤷᇊⲴᡀઈؑ᚟ 

switch#show member 1 

member: 1  

priority: 5 

physical address: 00d0.f800.0d0f 

alias:master 
 

 

 

ᛘਟԕṩᦞ⢙⨶ൠ൰⺞ᇊึਐ中Ⲵᡀઈ䇮༷。 
 

 

ަԆؑ᚟ 

  



 

 

 

Flash:filename: ਼↕ flash 中ᤷᇊⲴ᮷Ԧ 
 

 

下䶒Ⲵֻᆀ䈤᰾ྲօ਼↕ᡰᴹⲴweb⴨ޣ᮷Ԧ(cli0.htm~cli15.htm,vms15.htm,index.htm  
 

ԕ৺webclt.jar)ࡠӾᵪ上: 
 

Switch# synchronize web 
 

 

    ൘ึਐ⧟ຳ下⭘ᡧӾ tftp ᡆ xmodem 下䖭᮷Ԧᰦ，㌫㔏൘᮷Ԧ下䖭ᡀ࣏ਾ㠚 

ࣘሶ᮷Ԧ਼↕ࡠᡰᴹⲴӾᵪ上。 
 

 

                                                                                                «�  

 

 

䝽㖞 Aggregate Port 
 

 

ึਐⲴaggregate 

port（ԕ下ㆰ〠AP ）઼অᵪⲴAP䝽㖞㊫լ，४࡛ᱟึਐⲴAPਟԕ䐘ึਐ中Ⲵ䇮༷。ྲ 、 两ਠ䇮A B 

༷ᖒᡀึਐ，ࡉ Ⲵᡀઈㄟਓ઼ ⲴᡀઈㄟਓਟԕᖒᡀB AP  。 
 

 

 

 ึਐᴰབྷ᭟ᤱⲴ 6 个 AP，⇿个 AP ᴰཊवਜ਼ 8 个ㄟਓ。6 ਧ AP 为⍫ࣘ⁑ඇ 

 ਚᴹ⍫ࣘ⁑ඇ᡽㜭ᡀ为䈕 AP Ⲵᡀઈਓ，ึਐ中 6 ਧ AP ᴰབྷਟԕ䗮，⮉؍

 。个ㄟਓ 8 ࡠ
 

 

 

³ 

 

 

 

$JJUHJDWH3RUW´ 

APⲴ䝽㖞ᯩᔿ઼অᵪ⴨਼，䈖㓶৲㿱 䝽㖞 

MAC ൠ൰㇑⨶ 
 

 

MAC 

ㄐ㢲。 
 

 

 

 

8192 MACൠ൰（ࣘᘱൠ൰ ＋ 
ึਐⲴ ൠ൰ᇩ䟿઼অᵪ一㠤，ᴰབྷ᭟ᤱ 个 

䶉ᘱൠ൰）。䝽㖞ᯩᔿ઼অᵪ⴨਼，䈖㓶৲㿱 Ӕᦒᵪ㇑⨶ ㄐ㢲。³ ́  
 

 

SPAN 
 

 

൘ึਐ⁑ᔿ下，⇿个SPANՊ䈍Ⲵᡀઈㄟਓተ䲀Ҿ਼一个UNIT，不㜭䐘UNIT，ն᭟ᤱཊ个SPANՊ 

䈍，⇿个UNITਟԕ䇮㖞一个SPANՊ䈍。⭡ҾAPᡀઈㄟਓਟԕ䐘UNIT，ᡰԕ䐘UNITⲴAP



 

 

 

ึਐ⴨ޣⲴᰕᘇؑ᚟ 
 

 

ึਐ⁑ᔿ下，ᖃึਐ⭡ҾḀ⿽৏ഐᲲᰦཡ᭸ᰦ，㌫㔏ሶՊਁ䘱⴨ᓄⲴᰕᘇؑ᚟ᨀ⽪⭘ᡧ： 
 

ᰕᘇؑ᚟： 
 

@4-STACKMODULE-LINKSTATUS-CHANGED: Link loss is detected in the stack loop. 

 

᧿䘠：ึਐ䘎᧕Ჲᰦ中ᯝ。ਟ㜭Ⲵ৏ഐᱟึਐ㓯䘎᧕ᶮࣘᡆ㘵㖁㔌⍱䟿ཚབྷ䙐ᡀӔᦒᵪᰐ⌅Ự⍻ࡠ 

ึਐ䘎᧕Ⲵᆼྭᙗ。 
 

@4-STACKMODULE- LINKSTATUS-CHANGED:Link recover is detected in the stack 

loop. 
 

᧿䘠：ึਐ䘎᧕ᚒ༽。 
 

@4-ENTITY-STATUS-CHANGED: Device [char] reset has been detected, system will 

reset. 
 

᧿䘠：Ự⍻ึࡠਐ中Ӿ䇮༷༽ս。[char]为㻛༽սⲴ䇮༷ MAC ൠ൰。 
 

@4-ENTITY-STATUS-CHANGED:Stack loop build up, system will reset. 

 

᧿䘠：Ự⍻ึࡠਐ䘎᧕，䇮༷ሶ㠚ࣘ༽սᒦᐕ֌൘ึਐ⁑ᔿ下。 
 

@4-ENTITY-STATUS-CHANGED: Device changed from [char] to [char].  
 

᧿䘠：䇮༷⁑ᔿ㠚ࣘ࠷ᦒ。ਟ㜭Ⲵ৏ഐᱟึਐ䘎᧕⣦ᘱⲴ᭩ਈሬ㠤㌫㔏༽ս。[char]为 MASTER ᡆ㘵 

SINGLETON. 
 

⭘ᡧਟԕ⭘ભԔ snmp-server enable traps entityᶕݱ䇨䙊䗷trapਁ䘱上䘠ؑ᚟ࡠ㇑⨶ᐕ֌ㄉ. 
 

 

ึਐⲴ৲ᮠ؍ᆈ 
 

 

ึਐⲴ৲ᮠؑ᚟؍ᆈ൘ึਐⲴ主ᵪ上，ึਐ੟ࣘࡍ࿻ॆᰦ，ਚ֯⭘൘主ᵪ上Ⲵ৲ᮠ᮷Ԧࡍ࿻ॆᮤ个 

ึਐ㌫㔏。 
 

 

 

 ྲ᷌⭘ᡧ؞᭩ึਐᡀઈ䇮༷Ոݸ㓗ሬ㠤主ᵪ؞᭩，ࡉ৏ึਐ䝽㖞Պ丢ཡ，    

ึਐ֯⭘ᯠ主ᵪⲴ䝽㖞᮷Ԧᶕࡍ࿻ॆึਐ。⭘ᡧᢗ㹼 setup ᫽֌不ᖡ૽    

䇮༷ⲴՈݸ㓗䝽㖞 
 

 

 

ึਐ䲀ࡦ 
 

 

S2126G/S2150G㌫ࡇӔᦒᵪึਐⲴ䲀ࡦ： 



 

 

1. ਚݱ䇨S2126G/S2150GҼቲӔᦒᵪึਐ，不ݱ䇨Ҽ、三ቲӔᦒᵪ␧ਸึਐ，ᡆ㘵ޘ三ቲӔᦒᵪ 

ึਐ； 

2. SPAN䲀ࡦ 
 

൘ึਐ⁑ᔿ下，⇿个SPANՊ䈍Ⲵᡀઈㄟਓተ䲀Ҿ਼一个UNIT，不㜭䐘UNIT，ն᭟ᤱཊ个SPA 

NՊ䈍，⇿个UNITਟԕ䇮㖞一个SPANՊ䈍。⭡ҾAPᡀઈㄟਓਟԕ䐘UNIT，ᡰԕ䐘UNITⲴAP 

不㜭֌为SPANⓀㄟਓ。ྲ᷌一个APᐢ㓿ᡀ为SPANⓀㄟਓ，ަࡉᡀઈㄟਓ不㜭䐘UNIT。 
 



 

 

 

 

SSH  ⢩ᙗ  

 

亩ⴞ 

ㆮ਽䇔䇱 

⎸᚟䇔䇱㇇⌅ 

࣐ᇶ㇇⌅ 
 

 

 

⭘ᡧ䇔䇱 
 

 

 

㕪ⴱⲴ  SSH  䇮㖞  

 

 

 

 

 

亩ⴞ 

SSHᴽ࣑ㄟ⣦ᘱ 

SSH ⡸ᵜ 
 

 

 

 

 

䝽㖞 SSH SERVER   

 

ᇎ⧠࣏㜭 

RSA、DSA 

MD5、SHA1、SHA1-96、MD5-

96

 



 

 

↕僔 2 

 

 

 

Enable services ssh-server    

 

 

ᢃᔰ SSH ࣏㜭。 

 

 

 

 

ᛘਟԕ֯⭘ભԔ no enable services ssh-server ޣࡉ䰝 SSH SERVER ࣏㜭。 
 

ԕ下ᱟᛘ൘ޘተ䝽㖞⁑ᔿ下䝽㖞 SSH SERVER Ⲵ⡸ᵜ䗷〻： 

 

 

 

 

 

↕僔 1 

↕僔 2 

 

 

 

ભԔ 

configure terminal 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ᡁԜ䘉䟼⭘ॿ䇞 2 䘋㹼ⲫ䱶，ഐ↔൘protocol 䘹ᤙ ssh2,hostname ቡᱟᡁԜ㾱ⲫ䱶Ⲵ主ᵪⲴ ip ൠ൰，䘉䟼
为 

192.168.5.245，ㄟਓ为 22 ণ SSH ⴁੜⲴ唈䇔ㄟਓਧ，username 为⭘ᡧ਽，ᖃӔᦒᵪᡆ㘵䐟⭡ಘਚ㾱≲ᇶ⸱ᰦ，䈕 

⭘ᡧ਽不Պ䎧֌⭘，authentication 为䇔䇱ᯩᔿ，ᡁԜਚ᭟ᤱ⭘ᡧ਽ᇶ⸱Ⲵ䇔䇱ᯩᔿ。֯⭘Ⲵᇶ⸱઼ telnet ᇶ⸱ᱟ一

㠤Ⲵ。 

❦ਾ⛩ࠫ OK,䘋ࠪޕ⧠ԕ下Ⲵሩ䈍Ṷ： 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

⛩ࠫ connect,ⲫ䱶ᡁԜࡊ᡽䝽㖞Ⲵ主ᵪ，ྲ下മ： 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

䈒䰞↓൘ⲫ䱶主ᵪ 192.168.5.245 Ⲵᵪಘ，ᱟ੖᧕᭦ᴽ࣑ㄟਁ䘱䗷ᶕⲴᇶ䫕，䘹ᤙ Accept & Save（᧕ਇ㘼且؍ 

ᆈ）᧕⵰Պࠪ⧠ᇶ⸱ሩ䈍Ṷ，ྲ下മ： 
 

 

 

 

 

 

 

 

 

 

 

 

 

↔ᰦ䗃ޕ Telnet ⲫ䱶ᇶ⸱ቡਟԕ䘋઼ޕ Telnet 一ṧⲴ⭼䶒Ҷ。ྲ下മᱮ⽪： 



 

 

 

 

ᆹ࣏ޘ㜭䝽㖞 
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c) 

 

 

Ӕᦒᵪ㜭ⵏ↓༴⨶Ⲵᆇ㢲ᮠਚᴹ64个： 

Ӕᦒᵪਚ㜭ሩᣕ᮷中Ӿㅜ1个ᆇ㢲ࡠㅜ80个ᆇ㢲中Ⲵ64个ᆇ㢲༴⨶，䘉64个ᆇ㢲ᗵ享ᱟԕ16ᆇ㢲䘎㔝ᆇ⇥ 

ᯩᔿᨀਆ，Ӕᦒᵪਟ࡛࠶ሩ䘉4个16ᆇ㢲ᆇ⇥中Ⲵbitս䘋㹼ԫ᜿Ⲵ३䝽。也�ቡᱟ䈤，ᣕ᮷80个ᆇ㢲ㅹ࠶为5 

个ᆇ⇥，⇿个ᆇ⇥16个ᆇ㢲，३䝽ᰦਚ㜭ሩ䘉5个ᆇ⇥中Ⲵ4个ᆇ⇥䘋㹼३䝽，䘉5个ᆇ⇥ਟԕӾ中ԫ᜿䘹ᤙ4 

个ᆇ⇥䘋㹼३䝽。ྲ᷌䴰㾱३䝽Ⲵbit࠶ᐳ൘5个16ᆇ㢲ᆇ⇥中，ࡉӔᦒᵪᰐ⌅३䝽。 
 

 

 

  ⌘᜿：Ӕᦒᵪਚ㜭ሩᣕ᮷ 80 个ᆇ㢲中Ⲵ 64 个ᆇ㢲䘋㹼३䝽。  
 

 

举ֻ䈤᰾： 

䗷└一个ⴞⲴ MAC 为 0x00d0f8000001，Ⓚ MAC 为 0x00d0f8000002，vid 为 2 Ⲵ IP ᣕ᮷，ࡉ䇮㖞Ⲵ䗷└㿴

 Ⲵࡉ

ྲ下： 
 

00d0f800000100d0f8000002000000020800……………………. 

ⴞⲴ MAC                    Ⓚ MAC              tag ཤ  vid  IP ᣕ᮷    (ᮠᦞ) 
 

䗷└ฏ⁑ᶯྲ下： 

ffffffffffffffffffffffff0000



 

 

vii. TTL26,len=1 

viii. 

ix. 

ॿ䇞ᆇ⇥ 27,len=1  

Ⓚ IP ൠ൰ 30-33,len=4 

x. ⴞⲴ IP ൠ൰ 34-37,len=4 

xi. 䘹亩ᆇ⇥ 

c) TCP：(IP ᣕ᮷ॿ䇞ᆇ⇥ㅜ 27 ᆇ㢲，len=1, value=6)  

i. Ⓚㄟਓ 38-39,len=2 

ii. ⴞⲴㄟਓ 40-41,len=2 

iii. ḷᘇᆇ⇥ 55,len=1  

d) UDP：(IP ᣕ᮷ॿ䇞ᆇ⇥ㅜ 27 ᆇ㢲，len=1,value=17) 

i. Ⓚㄟਓ 38-39,len=2 
 

 

 

e) 
 

 

 

f) 

ii. ⴞⲴㄟਓ 40-41,len=2 

iii. 䮯ᓖ 42-43,len=2 

ICMP：(IP ᣕ᮷ॿ䇞ᆇ⇥ㅜ 27 ᆇ㢲，len=1,value=1) 

i. Type 38,len=1  

ii. Code39,len=1 

IGMP：(IP ᣕ᮷ॿ䇞ᆇ⇥ㅜ 27 ᆇ㢲，len=1,value=2) 

i. Type38,len=1  

ii. Code39,len=1 

iii. 㓴ൠ൰ 42-45,len=4 

g)  

i. 

HTTP：(TCP ᣕ᮷Ⓚㄟਓᆇ⇥Ӿ 38-39 ᆇ㢲ᡆⴞⲴㄟਓᆇ⇥Ӿ 40-41 ᆇ㢲,len=2, value=80) 

Field name  

ii. Field value 

iii. Field contenets(不㜭䎵䗷ᣕ᮷ㅜ 80 个ᆇ㢲) 

h) ަᆳॿ䇞�WHOQHW�VPWS«�Ⲵ޵ᇩ٬：ⴞࡽᲲ不ᨀ׋ 
 

 

ACL80 Ⲵ䝽㖞䲀ࡦ 
 

 

 ACL80 不᭟ᤱ QoS，वᤜ两个ᯩ䶒： 

1． Class Map 不㜭ޣ㚄 ACL80  

2． ACL80 不Պ઼ QoS ACL ਸᒦ。ᖃ QoS ઼ ACL80 ਼ޡ䘀⭘ࡠ一个᧕ਓᰦ，Ҽ㘵਴㠚䎧֌⭘，ਾᆹ㻵ⲴՈ

 㓗ݸ

儈。两㘵ਟ㜭ӗ⭏ߢケ，䝽㖞ᰦ㾱⌘᜿。 
 

 

䝽㖞 ACL80 
 



 

 

↕ 

僔 

3 
 

 

 

 

 

 

↕ 

僔 

4 

↕ 

僔 

5 

↕ 



 

 

deny 00d0f800000100d0f80000020000000208000000000000000000000000000000000000000 

00000000000000000000000000000000000000000000000000000000000000000000000000000000 

0000000 ffffffffffffffffffffffff00000fffffff000000000000000000000000000000000000 

00000000000000000000000000000000000000000000000000000000000000000000000000000000 

00000000 

permit 0000000000000000000000000000000000000000000000000000000000000000000000000 

00000000000000000000000000000000000000000000000000000000000000000000000000000000 

0000000 000000000000000000000000000000000000000000000000000000000000000000000000 

00000000000000000000000000000000000000000000000000000000000000000000000000000000 

00000000 

Switch#sh access-group 

Interface  inbound access-list              outbound access-list 

---------- -------------------------------- -------------------------------- 

Fa0/1      acl80_1 

 

ᛘ也�ਟԕԕㄟਓսമᖒᔿሶACLޣ㚄ࡠ᧕ਓ，䈖㓶৲㿱³ԕPORT Bitmapᖒᔿ䝽㖞ACL´。 

 

 

 

 

1． Ace Ⲵ䗷└ฏ઼⁑ᶯᆼᮤⲴᛵߥ下䗃ޕᱟ 80 个ᆇ㢲（⭼䶒䗃ޕᱟ 160 个ᆇㅖ），ྲ᷌ਾ㔝⋑ᴹ䗃ޕ，㕪ⴱ

䇔 

为ᱟ 0；նྲ᷌ᛘ㾱३䝽ᣕ᮷中䰤઼ਾ䶒Ⲵᆇ㢲，ࡽࡉሬ 0 ᗵ享䗃ޕ，䘉ṧ᡽㜭ሩᓄᣕ᮷中↓⺞Ⲵս㖞。 

2． Permit/deny 0 0 ⴨ᖃҾ permit/deny any any，ACL80 ൘⋑ᴹ䝽㖞 permit/deny 0 0 Ⲵᛵߥ下， 

ᴰਾ一ᶑ㕪ⴱ（䳀ਜ਼Ⲵ）ace ᱟ deny 0 0。 
 

 

 

 

ԕ PORT Bitmap ᖒᔿᆹ㻵 ACL 

⨶䀓port bitmap 

ㄟਓսമᖒᔿ䝽㖞䲀ࡦ 

ԕㄟਓսമᖒᔿᆹ㻵ACL↕僔 

⨶䀓 port bitmap 
 

 Port BitmapⲴਜ਼义ᱟㄟਓսമ。ᛘਟԕ൘config⁑ᔿ下䝽㖞ACLⲴㄟਓսമ，㺘⽪ሶACLᆹ㻵ࡠ䘉 

Ӌㄟਓ。ㄟਓսമ䝽㖞ᯩᔿⲴ䗃ޕᖒᔿᱟinterface rangeᖒᔿ，䈖㓶䝽㖞䗷〻৲㿱ԕㄟਓսമᖒᔿ 

ᆹ㻵ACL↕僔。ㄟਓսമᖒᔿ䝽㖞ACLⲴՈ⛩ᱟ൘䝽㖞ཊ个ㄟਓᰦ，ᯩׯ，ᘛᦧ。൘ㄟਓ༴Ҿ਼一个 

ㄟਓ४䰤ᰦ，䘈ਟԕ䗮ࡠ㢲㓖⺜Ԧ㺘亩ⲴⴞⲴ。 

ㄟਓ४䰤：21 ㌫ࡇӾㄟਓ 1 ᔰ࿻，⇿ 8 个 10/100M ㄟਓᱟ一个ㄟਓ४䰤，⇿个ࣘᘱ 

⁑ඇᡰሩᓄⲴㄟਓᱟ一个ㄟਓ४䰤。ྲ 1-8、9-16、17-24、Gi 1/1、Gi 2/1。 
 

 

   ྲᆹ㻵一个ACL，ྲ᷌ԕㄟਓᖒᔿᆹ㻵ࡠㄟਓ0/1-8，ࡉՊঐ⭘8个⺜Ԧ㺘亩。ྲ᷌ԕㄟਓսമᆹ 

㻵，ࡉਚঐ⭘一个㺘亩。ᖃ❦，ᗵ享㾱ᆹ㻵ࡠ一个ㄟਓ४䰤Ⲵᡰᴹㄟਓ，᡽Պঐ⭘一个㺘亩。੖ࡉ， 

两⿽ᖒᔿঐ⭘Ⲵ㺘亩⴨਼。 

ACL 0/1-3，❦ਾ 

ᓄ⭘0/4ࡠ -Ⲵㄟਓᱟ0/1ࡠ⭘ACLᴰ㓸ᓄࡉ，7-

7

。ྲ᷌㾱䀓䲔ACLㄟਓսമ中Ⲵ䜘࠶ㄟਓᡆ㘵ޘ䜘ㄟ 

ਓ，֯⭘ሩᓄⲴnoભԔ，䈖㓶৲㿱下䶒ⲴભԔ䈤᰾。 
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ㄟਓսമᖒᔿ䝽㖞䲀ࡦ 
 

1．ሩ一个ㄟਓ㘼䀰，ԕㄟਓսമᖒᔿޣ㚄ACL઼ԕㄟਓᖒᔿޣ㚄ACLᱟӂᯕⲴ，ྲ᷌ㄟਓԕㄟਓսമᖒᔿ 

 。❦䈕ㄟਓ不㜭൘ԕ᧕ਓᖒᔿᆹ㻵ԫ᜿ACL。৽之Ӗࡉ，Ḁ个ACLࡠ㚄ޣ

2．ྲ᷌Ḁ个ㄟਓԕㄟਓսമᖒᔿޣ㚄ࡠḀ个ACL，ࡉ䈕ㄟਓ不㜭൘ԕㄟਓսമᖒᔿᆹ㻵ަᆳACL。  

3．ԕㄟਓսമᖒᔿᆹ㻵ⲴACL不᭟ᤱ઼QoSⲴਸᒦ。 

4．ㄟਓսമᖒᔿᆹ㻵ACLᰦ，սമ中Ⲵᡀઈㄟਓᗵ享⋑ᴹ䇮㖞㔁ᇊIPⲴᆹޘൠ൰。੖ࡉ，㌫㔏Պ 

ᨀ⽪኎ᙗߢケ，ণ൘਼一个ㄟਓ上，䘉两⿽࣏㜭ᱟӂᯕⲴ，ྲ᷌一个࣏㜭ᐢ㓿䇮㖞，ࡉ⾱→ਖ 

ཆ一个࣏㜭䇮㖞。 
 

ԕㄟਓսമᖒᔿᆹ㻵 ACL ↕僔 
 

下䶒举ֻ᧿䘠ྲօ䙊䗷ㄟਓսമᖒᔿᇎ⧠⾱→⭘ᡧ之䰤ӂ⴨䇯䰞 

ભԔ 

↕僔 1 configure terminal 

↕僔 2 Ip access-list extended aclname 

↕僔 3 Deny ip Usr1Ip Usr2Ip 
 

 

 

↕僔 4 Deny ip Usr2Ip Usr1Ip 
 

 

 

↕僔 5 Permit ip any any 

↕僔 6 Exit 

↕僔 7 Config 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

䘋ޕ䝽㖞ᢙኅ ACL。 

Usr1Ip:⭘ᡧ ip 
 

Usr2Ip:⭘ᡧ ip 

Usr1Ip:⭘ᡧ ip 
 

Usr2Ip:⭘ᡧ ip 

 䇨ަᆳⲴ䇯䰞ݱ

䘰ࠪᢙኅ ACL 䝽㖞⁑ᔿ 

䘋ޕ䝽㖞⁑ᔿ



 

 

 

䝽㖞 DHCP ࣘᘱ㔁ᇊ 
 

 

⨶䀓DHCPࣘᘱ㔁ᇊ 

䝽㖞DHCPࣘᘱ㔁ᇊ 
 

 

⨶䀓 DHCP ࣘᘱ㔁ᇊ 
 

 

DHCPॿ䇞㻛ᒯ⌋Ⲵᓄ⭘൘ተฏ㖁⧟ຳ䟼ᶕࣘᘱ࠶䝽 ൠ൰。IP 

 DHCP ClientਁࠪⴞⲴIPൠ൰255.255.255.255 ⲴDHCP䈧≲ᣕ᮷ᶕ᢮ራDHCP Server,ᒦ䈧≲㧧ਆIP，
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Switch(config)# service dhcp 

Switch(config)# ip helper-address 192.168.64.1 

Switch(config)# service dhcp address-bind port 

Switch(config)# exit 
 

 

 

䝽㖞ୟ一ਸ⌅ᙗ᧒⍻ 
 

 

⨶䀓ୟ一ᙗਸ⌅᧒⍻ 

䝽㖞ୟ一ਸ⌅ᙗ᧒⍻ 
 

 

 

⨶䀓ୟ一ᙗਸ⌅᧒⍻ 
 

 

ṩᦞ一个 IP ൠ൰，Ự⍻ᱟ੖ᴹཊ个⭘ᡧ(ԕ MAC ൠ൰ᶕ४࡛，ཊ个⭘ᡧণᤷཊ个 MAC ൰)
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൘ config ⁑ᔿ下，ᛘਟԕ䙊䗷ભԔ no detect user



 



 

 

 

LLDP 䝽㖞 

 





 

配置  LLDP timer 
 

配置  LLDP holdtime 
 

在某个物理接口上使能或禁用  LLDP  
 

␵除  LLDP 䇑ᮠ器 
 

␵除  LLDP 接收表 
 

 

 

 

 

LLDP 的缺省配置 
 

 

 

下表明缺省⣦下 LLDP 的配置情ߥ。 

 

 容޵

LLDP 功能 

LLDP 可用端口 

LLDP timer 

LLDP holdtime 

 

缺省配置 

打 

在所有物理端口上均可用 

60 秒 

180 秒 
 

 

 

 

 

 

打ᔰ或ޣ䰝 LLDP 功能 
 

 

 

缺省配置下 LLDP 功能是打的，ሶ定期送 LLDP ᣕ文，同接收其他ᶕ的文。如果想要ᆳ，在特模式下 

步 
 
 

步 1 

步 2 

步 3 

步 4 

行配置： 
 

命令 

configure terminal 

no lldp run 

end 

show  lldpƒk



 

 

 

 

 

配置 LLDP timer 
 

 

 

LLDP 䖟

䖟



 

 

在某个芘ᬘꙷ䟘䉧لأ苰 LLDP 
 

 

 

缺省情ߥ下 LLDP 在所有芘ᬘꙷ䟗쫸埨⢐뇸橸腈鹘⑨⦁놊松膄絿ᒈ⼀ LLDP，在特模式下，可以 

步 
 

 

步 1 

步 2 

步 3 

步 4 

步 5 

ᶕ行配置： 
 

命令

 

configure terminal 

interface interface-id 

no lldp enable 

end 

show lldp interface 

 

 

 

含义

 

䘋入全局配置模式

 

䘋入接口配置模式，指定相的接口(只用于芘ᬐ接口)。  

禁用  LLDP。 

回到特模式。 

傼䇱֐的配置。 

步 6 copy running-

config startup

- 保存配置(可)

。

 
config 

 

 

若要在接口上使能 LLDP，可以在接口配置模式下行命令 lldp enable 。 
 

下面的例子在芘ᬘꙷ fa1/1 上禁用 LLDP： 
 

Switch(config)# interface fa1/1 
 

Switch(config-if)#no lldp enable 

 

 

 

 

 

␵除 LLDP 䇑ᮠ器 

 

 

 

LLDP ሩ各可用芘ᬘ꙰口上收的文情ߥ行，޵容包括接收到的合法文ᮠ、非法文ᮠ和送出的文ᮠ。在 

步  
 
 

命令  

ሶ某芘ᬘꙷ䟘ꇐᮠ器␵零： 
 

含义 

步 1 
 

步 2 

clear lldp counters [type 

number] 

show lldp traffic 

ሶ所有接口或指定接口上的 LLDP 䇑ᮠ器␵零。 
 

傼䇱֐的配置。 

 

下面的例子ሶ接口 fa1/1 上的 LLDP 䇑ᮠ器␵零： 
 

Switch#clear lldp counters fa1/1 
 

 

 

 

 

␵除 LLDP 接收表 

 

 

 

LLDP 步 

 

 
 

 

 
 
 
 
 
 
 
 
 
 
 

␵除接收表中的޵容： 



 

 

 

步 1 
步 2 

 

命令 

clear lldp table 



 

Switch# show lldp neighbors fa1/1 detail 
Local Port: 

Host Name: 

Mac Address: 

Cluster Name: 

Cluster Mode: 

Cluster Status: 

Remote Port: 

Fa1/1 

clu-2 

00d0.f8fe.1091 

clus0 

Member Switch 

enabled 

Fa0/2 

 

 

下面的例子示接口 fa1/1 的 LLDP ⣦： 
 

Switch# show lldp interface fa1/1 
Interface Status 

----------------------------   --------- 
Fa1/1 enabled 

 

 

下面的例子示接口 fa1/1 上的 LLDP 㔏䇑信息： 
 

Switch# show lldp traffic fa1/1 
Interface 

----------- 

Fa1/1 

InGoodPkts 

------------ 

146 

InErrors 

--------- 

0 

OutPkts 

--------- 

237 



 

 



 

⨶䀓 SSH 
 

 

SSHᱟ㤡᮷Secure ShellⲴㆰ߉ᖒᔿ。᭟ᤱSSH࣏㜭Ⲵᇒᡧㄟਟԕ઼䭀ᦧ㖁㔌ӗ૱Ⲵᴽ࣑ㄟᔪ・䎧ᆹޘ、 

࣐ᇶⲴ䘎᧕。䈕䘎᧕ᡰᨀ׋Ⲵ࣏㜭㊫լҾ一个Telnet䘎᧕，不䗷઼Telnet不਼Ⲵᱟ䈕䘎᧕ᡰᴹⲴՐ䗃䜭ᱟ࣐ 

ᇶⲴ。SSHᢰᵟᵚਁኅ之ࡽ，⭘Telnet䘋㹼䘎᧕，ᱟ䶎ᑨ不ᆹޘⲴ，ഐ为ᡰᴹⲴᣕ᮷䜭ᱟ᰾᮷Ր䗃。㘼䭀 

ᦧ㌫ࡇӗ૱䙊䗷SSHᨀ׋一个ᴤ࣐ᆹޘⲴӔӂᯩᔿ。ⴞࡽSSHᴹ两个⡸ᵜ࡛࠶为1઼2，䭀ᦧ㌫ࡇⲴӗ૱ޘ 

䶒ެᇩ䘉两个⡸ᵜ。 
 

 

 

 

 

 

ᴹޣᵜ㢲ᕅ⭘Ⲵ ભԔⲴ䈖㓶֯⭘ؑ᚟৺䈤᰾，䈧৲➗CLIભԔ䳶。 
 

 

䝽㖞ฏ਽䀓᷀ ––DNS 



 

 

䝽㖞ฏ਽䀓᷀ ––DNS 
⨶䀓ฏ਽䀓᷀ 

䝽㖞ฏ਽䀓᷀ 

ฏ਽䀓᷀ؑ᚟ᱮ⽪ 
 

 

⨶䀓ฏ਽䀓᷀ 
 

 

⇿个 IP ൠ൰䜭ਟԕᴹ一个主ᵪ਽，主ᵪ਽⭡一个ᡆཊ个ᆇㅖ串㓴ᡀ，ᆇㅖ串之䰤⭘ሿᮠ⛩䳄ᔰ。 

ᴹҶ主ᵪ਽，ቡ不㾱↫䇠⺜㛼⇿ਠ IP 䇮༷Ⲵ IP ൠ൰，ਚ㾱䇠տ⴨ሩⴤ㿲ᴹ᜿义Ⲵ主ᵪ਽ቡ㹼Ҷ。䘉 

ቡᱟ DNS ॿ䇞ᡰ㾱ᆼᡀⲴ࣏㜭。 
 

主ᵪ਽ࡠ IP ൠ൰Ⲵ᱐ሴᴹ两⿽ᯩᔿ：1）䶉ᘱ᱐ሴ，⇿ਠ䇮༷上䜭䝽㖞主ᵪࡠ IP ൠ൰Ⲵ᱐ሴ， 

਴䇮༷⤜・㔤ᣔ㠚ᐡⲴ᱐ሴ㺘，㘼且ਚ׋ᵜ䇮༷֯⭘；2）ࣘᘱ᱐ሴ，ᔪ・一྇ฏ਽䀓᷀㌫㔏（DNS）， 

ਚ൘专䰘Ⲵ DNS ᴽ࣑ಘ上䝽㖞主ᵪࡠ IP ൠ൰Ⲵ᱐ሴ，㖁㔌上䴰㾱֯⭘主ᵪ਽䙊ؑⲴ䇮༷，俆ݸ䴰㾱 

 。DNS ᴽ࣑ಘḕ䈒主ᵪᡰሩᓄⲴ IP ൠ൰，为Ҷᨀ儈ḕ䈒Ⲵ᭸⦷，DNS 䟷⭘ቲ⅑ॆⲴ㔃ᶴ ࡠ
 

䙊䗷主ᵪ਽，ᴰ㓸ᗇࡠ䈕主ᵪ਽ሩᓄⲴ IP ൠ൰Ⲵ䗷〻ਛڊฏ਽䀓᷀（ᡆ主ᵪ਽䀓᷀）。䭀ᦧӔ 

ᦒᵪ᭟ᤱ൘ᵜൠ䘋㹼主ᵪ਽䀓᷀，也�᭟ᤱ䙊䗷 DNS 䘋㹼ฏ਽䀓᷀。 
 

 

䝽㖞ฏ਽䀓᷀ 
 

 

ᵜㄐ㢲ሶӻ㓽ྲօ䝽㖞DNS。 
 

㕪ⴱⲴDNS䇮㖞 

ᢃᔰฏ਽䀓᷀ᴽ࣑ 

䝽㖞DNS Server 

䶉ᘱ䝽㖞主ᵪ਽઼IPൠ൰Ⲵ᱐ሴޣ㌫ 

֯⭘DNS 
 

 

㕪ⴱⲴ DNS 䇮㖞 
 



 

 

 

↕僔1 configure terminal 

↕僔2 ip domain-lookup 

↕僔3 end 

↕僔4 show running-config 

↕僔5 copy running-config startup-config 

 

 

 

䘋ޘޕተ䝽㖞⁑ᔿ。 

੟ࣘ



 

 

 

֯⭘ DNS 
 

 

䘋㹼Ҷԕ上䝽㖞ਾ，ᡁԜቡਟԕަԆᓄ⭘⁑ඇ֯⭘ DNS，ᵜӔᦒᵪⴞࡽ᭟ᤱ ping、traceroute、telnet 䘋㹼 DNS 䀓
᷀。 



 

 
 

 

䝽㖞 SNTP 



 

 

䝽㖞 SNTP 
ᵜㄐ᧿䘠ྲօ䝽㖞SNTP。 
 

⨶䀓SNTP 

䝽㖞SNTP 

SNTPؑ᚟ᱮ⽪ 
 

 

 

 

⨶䀓 SNTP 
 

ⴞࡽ，ഐ⢩㖁上Პ䙽䟷⭘Ҷ䙊䇟ॿ䇞ᶕᇎ⧠㖁㔌ᰦ䰤਼↕，ণ NTP（Network Time Protocol--㖁 

㔌ᰦ䰤ॿ䇞），䘈ᴹ一⿽ॿ䇞ᱟ NTP ॿ䇞Ⲵㆰॆ⡸，ণ SNTP（Simple Network Time Protocol--ㆰঅ 

㖁㔌ᰦ䰤ॿ䇞）。 
 

NTP ॿ䇞ਟԕ䐘䎺਴⿽ᒣਠ઼᫽֌㌫㔏，⭘䶎ᑨ㋮ᇶⲴ㇇⌅，ഐ㘼ࠐ乎不ਇ㖁㔌Ⲵᔦ䘏઼ᣆࣘⲴ 

ᖡ૽，ਟԕᨀ1-50 ׋ ms ㋮ᓖ。NTP ਼ᰦᨀ׋䇔䇱ᵪࡦ，ᆹޘ㓗࡛ᖸ儈。նᱟ NTP ㇇⌅༽ᵲ，ሩ㌫ 

㔏㾱≲䖳儈。 
 

SNTP（ㆰঅ㖁㔌ᰦ䰤ॿ䇞）ᱟ NTP Ⲵㆰॆ⡸ᵜ，൘ᇎ⧠ᰦ，䇑㇇ᰦ䰤⭘ҶㆰঅⲴ㇇⌅，ᙗ㜭䖳 

儈。㘼㋮⺞ᓖ一㡜也�㜭䗮1 ࡠ 。ᐖਣ，也�㜭สᵜ┑䏣㔍བྷཊᮠ൪ਸⲴ䴰㾱。 
 

⭡Ҿ SNTP Ⲵᣕ᮷઼ NTP Ⲵᣕ᮷ᱟᆼޘ一㠤Ⲵ，ᡰԕᵜӔᦒᵪᇎ⧠Ⲵ SNTP Client 㜭ᆼެޘᇩ 

NTP Server。 
 

SNTP ৏⨶：㖁㔌ᔦᰦ与ᰦ䫏ٿᐞⲴ⍻䟿 
 

 

 

 

 

 

 

 

 

 

 

 

Originate Timestamp 

Receive Timestamp 

 
Transmit Timestamp 

Destination Timestamp 

 
 
 
 
 
 
 
 
 
 
 
 

T1 time request sent by client 

T2 time request received at server  

 
T3 time reply sent by server 

T4 time reply received at client 

t 为ᴽ࣑ಘ઼ᇒᡧㄟ之䰤Ⲵᰦ䰤ٿᐞ；d 为两㘵之䰤Ⲵᖰ䘄ᰦ䰤: 

∵ T2=T1+t+d/2; T2-T1=t+d/2; T4=T3-t+d/2; T3-T4=t-d/2; 

∴ d=(T4-T1)-(T3-T2); t=((T2-T1)+(T3-T4))/2; 

≲ࠪҶ t ઼ d，SNTP Client ቡਟᦞ↔㇇ࠪᖃࡽⲴᰦ䰤。 

ྲ：now clock = T4+t。 



 

 

 

䝽㖞 SNTP 
 

ᵜㄐ㢲ሶӻ㓽ྲօ䝽㖞SNTP。 
 

㕪ⴱⲴSNTP䇮㖞 

ᢃᔰSNTP 

䝽㖞NTP Serverൠ൰ 

䝽㖞SNTP਼↕ᰦ䫏Ⲵ䰤䳄 

䝽㖞ᵜൠᰦ४ 
 

 

㕪ⴱⲴ SNTP 䇮㖞 
 

 

亩ⴞ 

SNTP⣦ᘱ 

NTP Server Ⲵ IP ൠ൰ 

SNTP Ⲵ਼↕ᰦ䰤Ⲵ䰤䳄 

ᵜൠᰦ४ 
 

 

 

 

 

 

ᢃᔰ SNTP 

 

 

㕪ⴱ٬ 

Disable，ޣ䰝SNTPᴽ࣑ 

0.0.0.0 

1800 

+8，ণ东ޛ४ 

 

 

 

䘋ޕ⢩ᵳ⁑ᔿ，᤹ԕ下↕僔ᢃᔰ SNTP： 
 

 

ભԔ 

↕僔1 configure terminal 

↕僔2 sntp enable 
 

 

 

 

 

 

↕僔3 end 

↕僔4 show running-config 

↕僔5 copy running-config startup-config 

 

 

 

 

 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

ᢃᔰSNTP，ণᰦ਼↕一⅑ᰦ䫏。ਾ 

㔝ྲ᷌䗃ޕ䘉个ભԔ，䜭Պ³ণᰦ 

਼↕´ᰦ䫏，不ᗵㅹᖵᇊᰦ਼↕。(为 

Ҷ䚯ݽ仁㑱ൠ਼↕ᰦ䰤，⇿两⅑Ⲵ 

³ণᰦ਼↕´ᰦ䰤䈧यሿҾ 5 。)。 

䘰എࡠ⢩ᵳ⁑ᔿ。 

ᱮ⽪ᖃࡽ䝽㖞 

 。ᆈ䝽㖞؍

 

 

ᛘྲ᷌㾱ޣ䰝 SNTP，ਟԕ⭘ no sntp enable ޘተ䝽㖞ભԔᶕޣ䰝 SNTP。 

⌘᜿：⋑ᴹ RTC(ᇎᰦᰦ䫏)ⲴӔᦒᵪӗ૱不᭟ᤱ SNTP。ྲ S2126S ⺜Ԧ⡸ᵜ v1.0、v2.0。 



 

 

 

䝽㖞 NTP Server Ⲵൠ൰ 
 

 

⭡Ҿ SNTP Ⲵᣕ᮷઼ NTP Ⲵᣕ᮷ᱟᆼޘ一㠤Ⲵ，ᡰԕ SNTP Client 㜭ᆼެޘᇩ NTP Server。㖁㔌 

上ᆈ൘⵰䖳ཊⲴ NTP Server，ᛘਟԕ䘹ᤙ一个㖁㔌ᔦ䘏䖳ቁⲴ一个ڊ为Ӕᦒᵪ上Ⲵ NTP Server。 
 

ާփⲴNTP serverൠ൰ਟԕⲫᖅhttp://www.time.edu.cn/ᡆhttp://www.ntp.org/上㧧ਆ。 
 

ྲ 192.43.244.18(time.nist.gov)、。 
 

䘋ޕ⢩ᵳ⁑ᔿ，᤹ԕ下↕僔䝽㖞SNTP Server IPൠ൰： 
 

 

 

ભԔ 

↕僔1 configure terminal 

↕僔2 Sntp server ip-address 

↕僔3 End 

↕僔4 show running-config 

↕僔5 copy running-config startup-config 
 

 

 

 

 

䝽㖞 SNTP ਼↕ᰦ䫏Ⲵ䰤䳄 

 

 

 

ਜ਼义 

䘋ޘޕተ䝽㖞⁑ᔿ。 

䇮㖞SNTP ServerⲴ ൠ൰。 

䘰എࡠ⢩ᵳ⁑ᔿ。 

ᱮ⽪ᖃࡽ䝽㖞 

 。ᆈ䝽㖞؍

 

 

          SNTP Client 䴰㾱ᇊᰦⲴ઼ NTP Server ਼↕ᰦ䫏，ԕׯᇊᰦṑ↓ᰦ䫏。ԕ下↕僔ሶ䝽㖞Ӕᦒᵪ 

઼ NTP Server ਼↕ᰦ䫏Ⲵ䰤䳄。 
 

 

 

ભԔ 

↕僔1 configure terminal 

↕僔2 sntp interval seconds 
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