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系统性能参数 

日志吞吐量 

在推荐配置下, 支持每秒 2 万条的 NPE NAT 日志的接收和存储，或者每秒 2 万条的 RG-WALL NAT 日志的接

收和存储，或者每秒 2 万条的 RG-EG NAT 日志的接收和存储。同时还可以接收每秒 3000 条左右的 URL 日志、IM

日志、BBS 日志、MAIL 日志。 

支持的用户数 

 最多支持 20000 个用户同时在线。 

日志保存时间 

根据实际需要，可以随时调整日志文件的保存时间，最多支持保存 180 天的日志。 

锐捷网络介绍 

锐捷网络成立于 2000 年 1 月，七年来，秉承“敏锐把握应用趋势，快捷满足客户需求”的核心经营理念，在

激烈的市场环境中，实现了超常规、跨越式的发展。今天的锐捷网络已经成长为一家拥有 2200 多名高素质员工，

分支机构遍布全国 32 个省、市、自治区，具有完备的全系列网络产品线的专业化网络厂商。多年来，锐捷网络凭

借专业、快捷的服务和独具特色的网络认证培训为保障用户网络投资价值提供了有力的支撑，并广泛服务于我国教

育、金融、医疗、政府、电信、军队、企业等信息化建设领域。 

 

 

星网锐捷科技园 
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1.2. 业务关系 

 

 

注：随着应用的变化，上图所示的业务关系也可能会产生变动，一切以最新版本软件为准，上图仅作为业务熟
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二、 安装 eLog 

安装 eLog 需要基本的硬件设备――最少一台 eLog 服务器，具体可参看产品附带光盘中的《RG-eLog 锐捷日志

系统安装手册》，建议您在安装 eLog 之前对服务器安全、维护、性能优化、Mysql 5.1 有比较深入的了解，这将为

您的 eLog 在实际使用过程中更为稳定和高效。 

三、 启动 eLog 

安装完 RG-eLog 日志系统后，请在操作系统为 Windows 平台的管理操作平台上打开 IE，地址栏中输入

http://[WEB 服务器地址]:8080/elog 便可进入 RG-eLog 日志系统。 

 

 

1. 建议使用 IE 6.0 的版本。且在 IE6 中点击工具/Internet 选项/常规/Internet 临时文件-设置，在弹出的设置窗口中

选中 
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2. 其次请设置 IE 浏览器字体为“中”号字体，该字体为 RG-eLog 最佳浏览字体，具体设置在 IE 中，点击“查看”

－“文字大小”－“中”即可。 

3. 建议分辨率设置为 1024×768 

4. IE 打印中出现 IE 标题和链接的，可以通过手动修改配置进行处理，如下图： 
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四、 
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如上图所示，eLog 管理系统的主页面总体可分为三个大块：顶部区域，右侧区域和左侧区域三大块。下面各

部分分开进行讲述： 

4.2. 顶部区域 

 

顶部包括了如上图所示的主要功能菜单。 
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4.4. 右侧区域 

eLog 中所有的功能操作，界面展示都在右侧区域中，默认登录成功进入之后，右侧区域显示的是 eLog 系统主

页，在具体点击进入某个功能之后，就会展示出相关操作界面，这里以系统设置-管理员管理作为例子进行讲解： 

 

从上图，我们可以看出常见的 eLog 系统配置典型页面的风格，通常维护功能都是采用这样的界面风格。 

功能操作页面分为三个部分：简单查询区域、功能按钮区域和列表信息区域。 

从作用来讲，简单查询区域可以输入该业务实体的主键直接进行查询，以便精确的定位到某个业务实体，如果

需要其他的信息来进一步定位，则可以点击高级查询功能进入高级查询页面输入其他的需要查询的信息然后进行查

询。 

功能按钮区域根据业务的不同，按钮的个数和叫法也各不一样，一般会有添加和删除所选的按钮，点击添加就

是添加一个相应的业务实体，而删除所选可以理解为批量删除功能。 

列表信息区域就是实体信息列表的展示区域，首先本身列表有一些功能，包括了页数，跳转，每页显示记录条

数，需要特别讲的就是 excel 文件导出功能，在部分列表页面，都会看到 按钮，这个按钮的含义是把所有查询出

来的符合查询条件的记录信息导出为一个 excel 文件，注意这里是所有页面的记录信息，并不单单只包括一页的记

录信息。用户可以通过这个功能简单的做到数据的暂存或者备份等，但需要注意的是目前允许最大导出记录数为 1
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流向 eLog 流向称呼 eLog 流量称呼 

流入方向 流入 流入流量 

流出方向 流出 流出流量 

流入+流出 流入流出 流入流出流量 

5.2 连接数 

连接数指创建连接数，即某个 IP 在一个时间范围内创建的连接数目。 

5.3 当前小时报文不被查询 

所有涉及到报文查询的功能，都对当前小时的表不提供查询，因为后台系统需要处理数据，所以在下个小时就

可以检索。 

5.4 检索结果记录数最大 1 万条 

为了加快检索的性能，检索出的结果记录数最大 1 万条。如果期望的数据不在这 1 万条记录内，请输入更精确

的查询条件，缩小查找范围。 

5.5 告警周期 10 分钟 

告警数据每 10 分钟处理一次，而且 10 分钟也是告警规则中限定的最小时间范围。即系统中每 10 分钟进行一

次告警检测，判断是否有 IP 触发了告警规则，如果有，则生产告警明细。 

 

 

 

 

 

 

 

六、 初始化配置 

安装好 eLog 后需要进行必要的配置，下表是配置步骤说明。 

步

骤 

操作 必要性 操作说明 描述 

1 添加设备 Y 参考设备管理 eLog 只会接收指定设备发送的报文 

2 添加 SAM 服务器 IP N 参考添加 SAM 服务器 如果需要将设备发送的NAT或者URL日志和

SAM 用户信息进行关联，必须进行本配置 

3 添加应用映射规则 N 参考应用映射规则 如果需要根据应用规则来查看流量，该配置

必须设置 

七、 主页 
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7.1 内容划分 

登录 eLog 后，在右侧区域就会显示系统主页，在顶部区域上的“主页”按钮呈黄色高亮显示，管理员也可随

时点击该按钮回到主页。 

如下图所示，我们将逐个讲解主页上各元素。 

 

从上图可以看到主页分为三大区域：报表区域、告警区域和时间设置区域。 

 报表区域：显示设备、用户、源 IP 的流量统计信息。 

 告警区域：告警信息分为流量告警、并发连接数告警和存储告警三类，其中流量告警和并发连接数告警全

部在流量告警日志界面上显示，存储告警单独显示在存储告警界面上。 
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7.2 设备流量图 

设备流量图采用趋势叠加图的形式表达多个设备在单

位时间的流量变化趋势。 

如右图所示：当前有两台设备在向 eLog 发送报文日志，

并且可以直观的看到每台设备在单位时间的流量大小，以及 

 

两台设备的流量总和，反应在不同时间的流量变化趋

势，表达出网络设备的流量的起落趋势。 

图类型 统计项 排名数量 链接 

趋势叠加图 流入流出流量 5 设备 TopN 报表页面 
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7.5 用户流入流量排名柱状图 

 

该图反映出在指定时间范围内流入数量最多的流入数量最多的流入数量最多的流入数量最଀
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7.7 源连接数排名柱状图 

 

该图反映出在指定时间范围内的源 IP 连接数量的排名。 

横坐标显示源 IP，纵坐标内容是在选定的时间范围内的各源 IP 连接数的总数。 

图类型 统计项 排名数量 链接 
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7.9 源流出流量排名柱状图 

 

该图反映出在指定时间范围内的源 IP 流出数量的排名。 

横坐标显示源 IP，纵坐标内容是在选定的时间范围内的各源 IP 流出流量的总数值。 

图类型 统计项 排名数量 链接 

柱状图 流出流量 10 源 IP 流出流量 TopN 页面 

7.10 告警 

并发连接数告警与流量告警列表如下图： 

 

     告警列表每一行就是一条告警信息，告警程度列标识出严重程度（告警颜色说明请参考：11.6 告警规则管理）。 

存储告警列表如下图： 

 
 

     如果存储空间不足，系统会发出存储告警信息。 
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八、 报表 

8.1 概述 

对报文日志中涉及到的设备、源 IP、目的 IP、应用等对象进行流量、创建连接数的排名统计，同时可关联到

SAM 上网用户进行流量、创建连接数的排名统计，报表采用表格、图表等表达方式从不同的业务角度描述各对象

的流量信息，使得管理者可以容易的准确了解到网络资源与用户流量使用情况。 

页面组成说明：TopN 页面、Traffic 图页面、原始记录关联页面。 

页面 进入方式 业务含义 

TopN 页面 
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上图以创建连接数为统计条件所展示的 TopN 界面。 

8.3 指定对象的统计页面 

除设备外，其它 TopN 页面都有一个过滤条件，可以指定过滤条件进行统计，统计结果采用列表、趋势图、流

量饼图展现，以源页面为例，如下图所示： 
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8.4 Traffic 图᠀  

点击图表链接后，ऀ对应记录的 图查看在单位时间内的流量或者创建连接数的变化，并给出对

照 Traffic 图的表格数据  

 

流量 Traffic 图 
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创建连接数 Traffic 图 

 

8.5 关联明细报表 

页面内容包括报文明细列表与流量统计饼图两部分。 

关联的报文类型是 NAT 报文，具体支持 RG-NPE 设备、RG-WALL 设备、RG-EG 设备，而饼图展现的规则如

下表： 

报表对象 
饼图 

统计对象 统计项 
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九、 报文查询 

9.1 概述 

提供对指定设备发出的网络报文进行检索，采用多条件组合查询方式，既可以查看每条报文的原始信息，也可

以跟踪到相对应的 SAM 上网用户及其个人信息，为网络流量管理与监控提供有效的查询与定位手段。 

支持的报文类型 

RG-eLog 目前支持查询报文类型：NAT 报文、URL 报文、IM 报文、MAIL 报文、BBS 报文，这五种报文与设

备间的关系如下表所示： 

 

设备对象 报文类型 对应查询模块名称 

NPE 系列 NAT 日志 NAT 日志查询 

RG-WALL 系列 NAT 日志 

URL 日志 

NAT 日志查询 

URL 日志查询 

RG-ACE 系列 URL 日志 URL 日志查询 



  

 

                                                                                                                



  

 

                                                                                                                
锐 捷 网 络 

技术支持网站：http://support.ruijie.com.cn  

技术支持信箱：service@ruijie.com.cn  

技术支持热线：4008-111-000 

 

28 

 URL 日志查询条件如下表 

条件 解 释 

URL 用户上网访问的资源路径 

设备 IP 具体 RG-WALL、RG-ACE、RG-EG 等设备 IP 

源 IP 报文的源 IP 
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关键字 帖子内容关键字 

EG 认证用户名 EG 设备认证的用户名 

接口名称 EG 设备的接口名 

开始时间 符合条件的报文的创建时间必须大于等于该时间 

结束时间 符合条件的报文的结束时间必须小于等于该时间 

 

 对应界面如下图所示： 

 

 

 MAIL 日志查询条件如下表        

条件 解 

解
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   IM 报文查询结果如下图所示： 

 

  

 BBS 报文查询结果如下图所示： 

 

 

 MAIL 报文查询结果如下图所示： 
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十、 告警 

10.1 概述 

为了协助管理员有效的管理网络，及时的了解异常网络与 eLog 系统存储空间不足等事件，以便及时作出事件

处理决定，eLog 提供了相关的事件告警机制来帮助管理员工作，eLog 告警类型具体包括：流量告警、并发连接数

告警、存储告警。 

为了使用各类告警信息，需要管理员事先配置好相关的告警策略，下面会说明这三类告警如何配置与查看。 

10.2 告警业务说明 

三类告警的业务含义不同，区别如下表： 
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10.4 查看告警信息 
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11.5 
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保存按钮： 
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目的 IP 是 210.22.70.3，那么当设备 192.168.54.1 或者源 192.168.54.10 或者目的 210.22.70.3 中任意一个产生的

流量或者连接数超过规则设定的阀值，都会产生告警。 

 

定义流量类型或并发连接数 

 流入流量。对于源 IP 或者目的 IP 来说，流入流量是该 IP 接收到的流量。对于设备来说，流入流量是该设

备发出的所有日志中的流入流量之和； 

 流出流量。对于源 IP 或者目的 IP 来说，流出流量是该 IP 发出的流量。对于设备来说，流出流量是该设备

发出的所有日志中的流出流量之和； 

 流入与流出流量。对于源 IP 或者目的 IP 来说，流入与流出流量是该 IP 发出的流量与接收的流量之和。对

于设备来说，流入与流出流量是该设备发出的所有日志中的流入流量与流出流量之和； 

 每秒并发连接数。对于源 IP 或者目的 IP 或者设备 IP 来说，每秒并发连接数都是指该 IP 或者设备在任意

1 秒内同时存在的连接数； 

 

定义阀值及动作 

 对于流入流量/流出流量/流入与流出流量来说，阀值的设置是一样。都遵循“在 m 分钟内，流量速率超过

nKBps，次数超过 k 次”这样的阀值设置。在告警中，流量速率是每分钟平均值，因此，在 m 分钟内，流

量速率超过限定值最多只有 m 次。比如说设置监控对象为源 IP 192.168.54.10，设置流量类型为“流入流

量”，设置阀值为“在 30 分钟内，流量速率超过 100 KBps，次数超过 15 次”，那么当 IP 192.168.54.10

下载的速率在一半以上的时间超过 100KBps 的时候，将产生一条告警信息； 

 对于并发连接数来说，阀值的设置遵循“连接数超过 m 个”设置，
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 白色的是所有告警的数据，前面三种告警的数目之和； 

点击上图中告警颜色块的数字，可以进入对应的明细列表，查看具体的告警描述。比如说点击上图中“任意源

IP”最后一小时的告警中的黄色块上的数字，可以查看这条“任意源 IP”这条规则在最近一小时所产生的普通级别

的告警明细。 

图中的“状态”列表示某规则的可用状态，“启用”状态表示该规则可用，“禁用”状态表示该规则不可用。 

11.8 映射配置管理 

映射配置提供了一种应用标识的方法。可以在系统中添加，修改或者删除一条映射配置。修改的时候只能修改

规则的描述，如果需要修改规则的具体配置，请先删除原有规则，然后再添加新的规则。 

应用映射规则包含多个配置参数，如下图所示： 

 

 应用名称。定义应用的名称，比如说 http 等； 

 描述。对应用映射规则的描述； 

 IP，端口，协议。这三个条件决定了一条日志是否属于这个应用，只有日志中的目的 IP，目的端口和

协议类型都和规则中的值匹配，这条日志才属于这个应用。比如说配置了 IP 为 192.168.54.250，端口

为 8080，协议为 TCP，应用名称为 HTTP。那么所有发往 192.168.54.250:8080 的 TCP 报文都会被认

为是一个 HTTP 应用； 

 

当添加了应用映射以后，就可以在报表的应用 TOP N 中看到各种应用的流量排名。如下图所示，udp 和 http

都是管理员自行添加的应用映射。 
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口必须填写正确； 

 

12.2 磁盘空间规划 

1. 磁盘空间的使用情况可以从“存储设置”中观察； 

2. 在 RG
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12.6 查看某时段流量变化趋势 

两种方式查看某时段流量变化趋势：主页的流量趋势叠加图、报表中的趋势图。 

 主页的流量趋势叠加图提供了 4 种时间跨度的趋势图，最长时间是当前 24 小时，可以直观的观察到总流量变

换趋势。 

 报表中的趋势图是针对单一对象的，单一对象是指某一设备、源 IP、目的 IP、用户或者应用，管理员可以自

定义时间段生成趋势图，而且还可以指定观察对象：流量或者创建连接数。 

12.7 修改管理员密码 

修改密码需要进入“个人信息”页面操作，进入方式有两种： 

 点击顶部区域的“个人信息”按钮，打开个人信息页面，修改密码； 

 点击左侧区域的“个人信息”按钮，打开个人信息页面，修改密码； 
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1---主机 A 重装前的日志 

2---备份文件 

3---备机 B 上的日志 

4---重装后主机 A 的日志 

2． 更换服务器 

 第一步：新服务器上安装 eLog 并运行，开始接收日志  

第二步：原服务器备份，如果是本地备份，可以挂载一个硬盘，将备份文件存储在挂载的硬盘上 

第三步：原服务器备份完成 

第四步：将备份文件还原到新的 eLog 服务器上 

   

 1---原服务器 A 的日志 

2---备份文件 

3---新服务器 B 上的日志 

 

13.3  性能 

  在 Centos5.5 的操作系统，内存为 4G，读写速度为 80MBGE

e411natiC BT

/F14310 /P <</MCID 65>> BDC BT

/F6 10.56 T8CID 61>> BDC BT

1 04321B5BC BT

/F14310 EMC  /PCID 65>> BDC BT

/F6 10.56 T8F6 10.56 Tf

1 0 0 1453Tm

[(4G)] TJ

ET
C  /P <TJ

295B3T

 EMC  /P <</MCID 77>> BDC BT

1 0 0 8 93.144 442.7 Tm

 0 Tc[<1B841CE105191BB9040E>] TJ

ET18  /P <</MCID 78>> BDC BT

/F1 10.56 Tf
8T

/F1 10.56 Tf

1 0 0 1 137.81 445522.98 354.36 Tm

[
531 54G
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2． 进入 root/opt 目录下，打开目录下的备份配置文件 backupconfig.txt； 

3． 修改 backupconfig.txt 中备份参数； 

根据配置文件中的参数说明及自己的备份需要，修改 backupconfig.txt 中的各项参数。 

下图为将 2011 年 11 月 1 日 12 时 至 2012 年 1 月 1 日志数据，备份到已存在的 FTP 服务器 192.168.54.219

上时，backupconfig.txt 中的参数设置： 

 

注意：FTP 备份方式下，备份参数中设置的 ftpUserName，必须具有读写权限才能正常进行数据备份。 

 

4． 输入命令 sh  /opt/backup.sh 对 eLog 数据进行备份； 
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5． 界面上显示备份进度： 

 

 

6． 备份完成后，进入指定的备份目录下，可看到备份文件： 

 

共包括四个文件： 

data 文件夹：设备日志数据 

uas.sql：创建表 sql 文件 

backreport.txt：备份报告，记录了备份耗时、文件前后文件数量及是否一致、备份路径，日志时间范

围、日志保存方式，FTP 参数； 

version.txt：备份的 elog 版本信息； 

 

7． 打开 backreport.txt，若备份前后的总文件数一致，则说明备份成功。 
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13.5 日志数据还原 

1． 将备份文件传送到 eLog 还原服务器上，或者放在可与服务器进行网络连接的 FTP 服务器上； 

注意：备份文件必须完整，且 Version 必须与还原服务器上的 eLog 版本一致。 

2． 登录到 eLog 服务器，进入 opt 目录，打开 reductionconfig.txt； 
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注意：FTP 还原方式下，ftpUserName 必须对备份文件所在目录具有读写权限。 

 

3． 执行命令 sh /opt/reduction.sh ，还原 eLog 日志数据： 

 

4． 还原完成后，输入命令 reboot，重启服务器； 

5． 在/opt 目录下可看到还原报告： 
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6． 使用工具 WinSCP 连接服务器，打开 reductionreport.txt，可查看还原详情： 

 

若还原报告中，还原前后的总文件数一致，则还原成功。 
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13.6 系统设置备份 

1． 运行系统配置备份脚本： 

sh /opt/sysexport.sh 

 

2． 脚本执行完成后，在 root 目录下可看到备份好的系统配置文件 sysinfo.sql。 

 

13.7 系统设置还原 

1． 利用工具，将系统备份文件 sysinfo.sql 上传至还原服务器的 root 目录下； 
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2． 运行系统配置还原脚本： 

sh /opt/sysimport.sh 

 

3． 脚本执行完成后，重启服务器后，登录 eLog 管理端，可查看系统配置已经导入成功。完成后，重ʒ


