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配置指南-WEB 管理 

 
 

 

本分册介绍 WEB 管理配置指南相关内容，包括以下章节： 

1. WEB 管理 
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1 WEB 管理 

1.1 WEB管理概述 

WEB 管理通过使用浏览器如 IE 来管理网络设备，如交换机或路由器。 

WEB 管理包括 WEB 服务器和 WEB 客户端两部分。WEB 服务器集成在设备上，用来接收和处理客户端发来的请求（读取

WEB 文件或执行命令请求），并把处理结果返回给客户端，WEB 客户端通常指网络浏览器，如 IE。 

1.2 缺省配置 

下表用来描述 WEB 管理的缺省配置。 

功能特性 缺省值 

WEB 服务 关闭 

1.3 启动WEB服务 

如果要开启 WEB 服务，详细配置过程请参考本文“WEB 管理典型配置举例”小节。 

 如果 WEB 配置用 Enable 方法进行认证，则认证时不要输入用户名直接输入 Enable 密码进行认证 

1.4 登陆WEB管理平台 

在浏览器地址栏中输入设备的管理 IP 地址，如：http://192.168.1.200,按回车后将进入如下面页： 

图 1-1 初始页面 

1-1 
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选择好语言类型后点击“登录”按钮，这时会弹出认证对话框，请在此对话框中输入用户名、密码。 

图 1-2 登录认证对话框 

 

坅 䈸 ⸲ 㑃 ㉟ 〠 ㄠ 呦 ਰ ⁔ 挠 ㈮ 㔲 㜠 〠 呤 ਼ ㌱ 㜵 ㈹ 䑁 㹔 樊 䕔 ਜ਼ 䕍 䌠 ੅ 䵃   䔱 䄱 㠰 䘴 䔴 㤴 䐳 㘱 ㅃ 䐰 䐵 〮 㝄 䙦 ਭ 〰 ㉄ 㘠
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1.5 系统管理 

1.5.1 交换机IP设置 

通过菜单“交换机 IP 设置”使用该功能。 

交换机 IP 设置页面： 

图 1-4 交换机 IP 设置 

1-3 
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 VLAN 管理页面 

图 1-6 VLAN 管理 

 

配置说明： 

进入该页面后，首先显示当前系统的 VLAN 信息。用户可以新建、删除、修改 VLAN，但默认 VLAN 不能被删除。 

新建：点击“新建”按钮后，将弹出如下配置页面： 

图 1-7 新建 VLAN 

1-5 
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请输入 VLAN ID 和 VLAN 名称（可选）后按“保存”按钮使配置生效。配置成功后，新建的 VLAN 将显示在 VLAN 管理

页面上。 

删除：如果要删除指定的 VLAN，请选中相应的复选框后按“删除”按钮使配置生效。 

修改：如果要修改已配置的 VLAN，只要选中所对应的复选框后按“修改”按钮，这时将弹出如下配置页面： 

图 1-8 修改 VLAN 

 

要修改的 VLAN 的信息将会显示在文本框中，这时对其修改后按“保存”按钮使配置生效。修改后的结果将显示在 VLAN

管理页面上。 

 指定 VLAN 页面 

图 1-9 指定 VLAN 

1-6 
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配置说明： 

如果交换机已配置了网关，则打开该页面后，将会在文本框中显示已配置的网关地址，如果要设置新的网关 IP 地址，只要

在文本框中输入新的网关 IP 地址后，按“保存”按钮使配置生效。 

1.5.4 端口镜像 

通过菜单项“端口镜像”使用该功能。 

端口镜像设置页面： 

图 1-11 端口镜像设置 
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配置说明： 

请先选择监控端口，
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1.5.6 聚合端口 

通过菜单项“聚合端口”使用该功能。 

聚合端口设置页面： 

图 1-13 聚合端口设置 

 

配置说明： 

 配置流量平衡算法 

如果要配置流量平衡算法，请选择对应的算法选项后按“保存”按钮使配置生效。 

 配置聚合端口 

如果要新建一个聚合端口，请按“新建”按钮，将弹出如下界面： 

图 1-14 新建聚合端口 

1-10 
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此时，请选择成员端口并指定聚合端口号后按“保存”按钮使配置生效，如果某个成员端口已是其它聚合端口成员，则该成

员端口前的复选框将不能被选中。 

 删除聚合端口 

如果要删除聚合端口，请选中相应聚合端口前面的复选框后，按“删除”按钮使配置生效。 

1.5.7 端口设置 

通过菜单项“端口设置”使用该功能。 

端口设置页面： 

图 1-15 端口设置 

1-11 
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配置说明： 

请选择要配置的端口后对其进行设置，配置好参数后按“保存”按钮使配置生效。如果选择的参数设备不支持，对应的参数

设置将不生效。 

1.5.8 DHCP中继 

通过菜单项“DHCP 中继”使用该功能。 

DHCP 中继设置页面： 

图 1-16 DHCP 中继 
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配置说明： 

 DHCP Snooping 设置 

要开启 DHCP Snooping 功能或 DHCP Snooping 源 MAC 检查功能，请选中相应的单选按钮后按“保存”使配置生效。 

 DHCP Snooping 信任端口设置 

请选择要设置为信任端口的端口后按“保存”按钮使配置生效，配置成功后将在下表显示配置信息。如果要删除信任端口，

请选中相应的复选框后按“删除”按钮使配置生效。 

1-14 
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1.5.10 IGMP Snooping 

通过菜单项“IGMP Snooping”使用该功能。 

IGMP Snooping 设置页面： 

图 1-18 IGMP Snooping 设置 

 

配置说明： 

如果要打开 IGMP Snooping 功能，请先选中“开启”单选按钮，这时模式下拉框变为可选状态，您可以从中选择 ivgl、svgl、

ivgl-svgl 三中模式，如果选择了 svgl、ivgl-svgl 模式，才可以设置标识、IP 范围等参数。配置好参数后按“保存”按钮使配

置生效。如果要关闭 IGMP Snooping 功能，请先选中“关闭”单选按钮按“保存”按钮使配置生效。 

1.5.11 STP设置 

通过菜单项“STP 设置”使用该功能。以下是 STP 设置的主要页面： 

图 1-19 STP 设置 

 

配置说明： 

选中“打开 STP 功能”单选按钮或选中“关闭 STP 功能”单选按钮按“保存”按钮使配置生效。 

1-15 
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1.5.12 SNMP管理 

通过菜单项“SNMP 管理”使用该功能。 

SNMP 管理页面：  

图 1-20 SNMP 管理设置 

 

配置说明： 

如果开启 SNMP 管理功能，请选择“开启 SNMP”单选按钮，这时才可以设置团体名称、读写属性，设置好参数后，按“保

存”按钮使配置生效。如果要关闭 SNMP 管理功能，请直接选择“关闭 SNMP”单选按钮后，按“保存”按钮使配置生效。

如果要删除已配置的团体名称，请直接选中所要删除的表项所对应的复选框后按“删除”按钮使配置生效。 

1.6 安全 

1.6.1 防网关ARP欺骗 

通过菜单项“防网关 ARP 欺骗”使用该功能。 

防网关 ARP 欺骗页面： 

图 1-21 防网关 ARP 欺骗 

1-16 
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配置说明： 

请选中要配置的端口，在输入网关地址后按“保存”按钮使配置生效，一个端口可配置多个网关地址，如果要删除所配置的

网关，请选中要删除的网关地址所对应的复选框，按“删除”按钮使配置生效。 

1.6.2 防ARP欺骗 

通过菜单项“防 ARP 欺骗”使用该功能。 

防 ARP 欺骗设置页面： 

图 1-22 防 ARP 欺骗设置 

1-17 
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配置说明： 

 端口/MAC/IP 绑定 

如果要配置端口/MAC/IP 绑定，请选中要配置的端口，并配置好 IP 和 MAC 后，按“保存”按钮使配置生效，如果选中的

端口有学到 MAC 地址，则将会在端口自动学习到的地址文本框中显示出来，如上图所示，当选中 GigabitEthernet 0/15 口

后，文本框中将列出该端口所学习到的 MAC 地址。 

 端口安全功能设置 

选中所要配置的端口后，如果该端口开启了端口安全功能，则开启端口安全功能的单选按钮将会选中，反之则选中关闭端口

安全功能单选按钮。如果开启了端口安全功能，则将会在下表中显示安全端口信息。 

 修改安全端口信息 

1-18 
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如果要修改端口安全信息，请选中要修改的端口所对应的复选框后按“修改”按钮，将弹出安全端口修改设置界面，如下图： 

图 1-23 修改安全端口 

 

修改好相关参数后按“保存”按钮使配置生效，如果端口类型为动态，则修改后端口类型将转换为静态。 

1.6.3 ARP检查设置 

通过菜单项“ARP 检查设置”使用该功能。 

ARP 检查设置页面： 

图 1-24 ARP 检查设置 

 

配置说明： 

如果选中的端口已开启该功能，则“开启 ARP 检查功能”单选按钮将被选中，否则默认都选中“关闭 ARP 检查功能”单

选按钮。 

1.6.4 ACL 

通过菜单项“ACL”使用该功能。 

ACL 设置页面： 

图 1-25 ACL 设置 

1-19 
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 显示 ACL 信息 

配置说明： 

ACL 信息显示界面如图所示，如果要查看指定 ACL 的详细信息，请从 ACL 列表框中选中该条 ACL 后，便会在表格中显示

出该 ACL 的所有 ACE。如果要删除某条 ACE，请选中对应的复选框后按“删除”按钮使配置生效。如果要删除整条 ACL，

请按“全选”按钮后，选中所有 ACE，按“删除”按钮使配置生效。 

 ACL 配置 

如果要配置标准 IP 访问列表，请点击“配置标准 IP 访问列表”单选按钮，下图为配置标准 IP 访问列表界面： 

图 1-26 配置标准 IP 访问列表 

1-20 
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配置说明： 

规则：请从下接列表中选择过滤规则，只有“禁止”和“允许”两种规则。 

列表 ID（名称）：请输入标准访问列表号，也可以输入标准访问列表的名称。 

IP 地址：如果选择指定 IP 地址范围,请输入正确的 IP 地址，通配符掩码文本框如果不需要，可以不填，配置好后按“保存”

按钮使配置生效。 

如果要配置扩展 IP 访问列表，请点击“配置扩展 IP 访问列表”单选按钮，下图为配置扩展 IP 访问列表： 

图 1-27 配置扩展 IP 访问列表 

1-21 
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配置说明： 

规则：请从下接列表中选择过滤规则，只有“禁止”和“允许”两种规则。 

列表 ID（名称）：请输入扩展访问列表号，也可以输入扩展访问列表的名称。 

协议：该选项支持 TCP、UDP、IP、ICMP 

源 IP 地址：你可以选择任意源 IP 地址或指定 IP 地址范围，通配符为可选配置。 

源端口：可选配置。 

目的 IP 地址：你可以选择任意源 IP 地址或指定 IP 地址范围，通配符为可选配置 

目的端口：可选配置。 

配置好参数后，请按“保存”按钮使配置生效。 

 将 ACL 应用于端口 

图 1-28 将 ACL 应用于接口 

1-22 
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配置说明： 

端口：请选择要配置的端口 

ACL 列表：请选择要应用于该端口的 ACL。 

配置好参数后按“保存”按钮使配置生效。 

如果要删除对应端口的配置，请选中要删除的表项后按“删除”按钮使配置生效。 

 如果要配置与 PC 所连的端口，请确认该 ACL 是否会影响 PC 与设备的交互。如果配置错误，将无法继续使用 WEB

来管理设备。 

1.7 QOS 

1.7.1 分类设置 

通过菜单项“分类设置”使用该功能。以下是分类设置的主要页面： 

图 1-29 分类设置 

1-23 
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配置说明： 

设置好类名和 ACL 后按“保存”按钮使配置生效。配置成功后，将在下表中显示出配置信息。如果要删除已配置的类，请

选中该类所对应的复选框后按“删除”按钮使配置生效。 

1.7.2 策略设置 

通过菜单项“策略设置”使用该功能。 

策略设置页面： 

图 1-30 策略设置 

1-24 
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配置说明：  

策略名字：配置策略名字。 

分类列表：列出已设置的分类 

带宽：请输入指定范围内的带宽值。 

突发流量：请输入指定范围内的值，请按页面上的提示输入。 

带宽超限部分指定处理动作：如果指定 DSCP 优先级，请输入指定范围内的数字。 

设置好参数 

如果要删除设置好的策略，请从策略列表中选中该策略后，将会在表格中显示该策略的详细信息，选中要删除的表项 “删

除”按钮使配置生效。如果要一  

1.7.3 流设置 

通过菜单项“流设置”使用该功能。 

流设置页面： 

1-25 
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图 1-31 流设置 

 

配置说明： 

端口：请选择要配置的端口。 

策略列表：请选择要应用于该端口的策略，如果列表为空，请先设置策略。 

限速方向：请选择限速方向。 

设置好参数后按“保存”按钮使配置生效。如果要删除端口的配置，请选中要删除的表项所对应的复选框后按“删除”按钮

使配置生效。 
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1.8 系统状态 

1.8.1 系统信息 

通过菜单项“系统信息”使用该功能。 

系统信息页面： 

图 1-32 系统信息 

 

1.8.2 当前配置 

通过菜单项“当前配置”使用该功能。 

当前配置页面： 

图 1-33 当前配置 
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1.8.3 端口状态 

通过菜单项“端口状态”使用该功能。 

端口状态页面： 

图 1-34 端口状态 

 

1.8.4 端口运行状态 

通过菜单项“端口运行状态”使用该功能。 

端口运行状态页面： 

图 1-35 端口运行状态 
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1.9 系统维护 

1.9.1 Ping 

通过菜单项“Ping”使用该功能。 

Ping 页面： 

图 1-38 Ping 

 

配置说明： 

请在文本框中输入 IP 地址后，按“开始”按钮，如果 IP 地址不通，页面将等到 Ping 超时后才能响应。 
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1.9.2 Telnet 

通过菜单项“Telnet”使用该功能。 

Telnet 页面： 

图 1-39 Telnet 

 

配置说明： 

直接点击菜单项“Telnet”后，将直接启用 Telnet 功能。如果 PC 未开启 Telnet 服务，请先开启 PC 的 Telnet 服务。 

1.9.3 用户管理 

通过菜单项“用户管理”使用该功能。 

用户管理页面： 

图 1-40 用户管理 
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请输入用户名和密码后按“保存”按钮使配置生效。配置成功后，修改后的用户将显示在用户管理页面上。 

 如果删除、修改的用户名是系统登录时使用的用户名，则将会弹出认证对话框，这时请用其它用户名或修改后的用户

名重新认证。如果当前系统中只有一个用户名，则将不允许删除。 

1.9.4 密码设置 

通过菜单项“密码设置”使用该功能。 

密码设置页面： 

图 1-43 密码设置 

 

1-34 



 配置指南 WEB 管理

配置说明： 

 修改 Enable 口令 

如果要修改 Enable 口令，请输入新口令后按“保存”按钮，使配置生效。这时将弹出： 

图 1-44 登录验证对话框 

 

请用新口令重新登录。 

 修改 Telnet 登录口令 

如果要修改 Telnet 口令，请输入新口令后按“保存”按钮，使配置生效。 

1.9.5 导入/导出配置 

通过菜单项“导入/导出配置”使用该功能。 

导入/导出配置页面： 

图 1-45 导入/导出配置 
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 login 

! 

! 

end 
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