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୆৥ܶԧ с݅ߑ Eweb ୆৥  

1 交换机 Eweb 配置 

1.1 概述 

ײઃ֘ͧࡻऀ҅ۯऀ IEͨઘ୼с݅ߑ WEB ঒ࣲ঩৏ߛ঒ࣲс݅ߑ澞 

WEB ঒ࣲԕܬ WEB ԇ֘չ߆ WEB ঀДୂӣ澞WEBۯؚ Їͫऀוԇ֘தۨ֨ગ߆ ࡌङબͧߛঀՇۯࣲؚהչݶݎߛ યՈ WEB

ͫͨࡌ੧ոјબۼў۪ކ ঀͫWEBۯଏ֛োؚߧৈࣲה܋ٷ ײઃ֘ͫࡻৠৌܶٯঀପۯؚ IE澞 
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澬ࡨୋ澭 ֣И঱ࠃӄગוОੴઘ୼ङс݅ेͫߑґ PC ਈל ping ପથс݅ؼߑՕљઘ୼ҿ WEB ঒ࣲ঩৏澞 

功能部属 

 配置环境要求 

 ͹ࡌঀङ੽ۯؚ

 ৠ঒҅ऀ WEB ঒ࣲؚۯঀङࡻઃ֘खڣӱс݅ߑ WEB ঒ࣲउவثс݅ߑ଒੧঒ࣲ澞ؚۯঀପܶީٯ PCͫЭՕਈީ▲

пҿ؉ङ१Ԉৄঀગײͫוঃઓߎऄ਋ঈ澞 

 ࡻઃ֘͹ܴݵ IE7.0澝IE8.0澝IE9.0澝IE10.0澝IE11.0澝Google chrome澝ࢮ䖨ࡻઃ֘澝љՃୂӣׂй IE ӄ߾ङࡻઃ֘ͧײ

360 ڣઃ֘खࡻ؉ઃ֘ͨͨ澞҅ऀҿࡻҶ؍ WEB ঒ࣲͫޞՕਈӟ࣫вु۪ڔࠀ୪નঈٯڑ澞 

 ӣ଄ࣤ͹ڏઑӣ଄ࣤગ৥О 1024*768澝1280*1024澝 1440*960 Ճ 1920*1080ͫ֨ҿ؉ӣ଄ࣤЈͫ஼வ؁ѽչڔࠀՕਈ

ӟ࣫Љث௷澝Љל২઀ঈٯڑ澞 

툀

http://x.x.x.x/
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૿ҵऀۯդչुإեࢵӠ<खஏ>澞৞मऀۯդչײुإЈ͹ 

৞मऀߓ ुإ/ۯஒપޢ 

admin / admin ૝঴঒ࣲմͫߓ߄۱߄ܨஒ澞 

guest / guest ઘؚऀͫۯ௳ઍ߄ܨઘ୼঩৏௙஼ङߓஒͫऀй߲र঩৏ࣙہ 

 缺省账号没有修改密码的情况下没有保存在 show running-config 中 

ઍચۨԅեر଒ҵ WEB ঒ࣲП஼வͫײЈ֣͹  

֣ 1-3 WEB ঒ࣲٵՖП஼வ 
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Trunk Սͫ ֨ VLAN ঒ࣲ/VLAN ગ৥ ஼வङவߡИ߄ѽ࣫澞 

 

 

ґ؂ܷ୚ͫݕсٷґ؂૿ҵङҒێ澞 

 Ԇગ৥澞ࢍ 

 ӭஔગ৥澞 

 வߡঀՍݱࣲה܅ҁͫѹйவߡ՘Јސ澞પޢ͹Ց߄Օךଣङவ߄۵ߡ଑З୥ݱݎҁ澞 

 澞׊ڷથଣாޢથঅ՚પ߄եவ٫ࠃாͫਲ਼૿ҵ׊ڷ 

 પޢ澞 

 ઊճ澞 

 系统操作 

1) ԥՖગוङவ֣ߡ 

 

2) VSU  ֣ߡङவוગ׋࣪

 

 வݱߡҁ 

Օљପଋ௵߶ࢵӠவߡЇङ<ঀՍ>۪ৱܤԈ௵߶ࠃଣךЗ<ঀՍ>ͫ̔ <ঀՍ>Պۨ<ଣИঀՍ>澞ՕљثଣИङ<ঀՍ>଒੧ગ৥ͫ

 И澞ࠃސङސЈߡӧ֨ঀՍவ݌ࠤݖଚͫঀՍ୶ҦљՃঀՍஒବঈͫଣИङঀՍѫܷݔԆঀՍࢍײ

1ͨԥՖગוङଣИঀՍவ֣ߡ 
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2ͨVSU  ֣ߡङଣИঀՍவוગ׋࣪

 

功能特性 

݇߿ WEB उவ٘ଆङи঴੃ԥ߸ͫП੽ӣײЈԅਈ୆৥͹ 

ԅਈࣔۅ ҁऀ 

௙஼ Օљ߲रঀՍҒێՃગו୆৥澞 

ثବ୆৥ Օљڽ VLAN Ճҿѕङׂߎ୆৥଒੧ڽବ୆৥澞 

ঀՍ঒ࣲ ՕљثঀՍ଒੧ׂߎગ৥ͫљՃગ৥ঀՍৼՠ澝ঀՍ୶Ҧ澝ঀՍஒବ澞 

VLAN ঒ࣲ Օљગ৥ VLAN չ Trunk Ս澞 

૨ंગ৥ Օљગ৥૨ं澞 

அ࣪૨ґܔ Օљગ৥ࣿۨ߹ҶߎׂقҒͫێљՃࣿۨ߹ঀՍગ৥澝RLDP ગ৥澞 

IGMP ગ৥ Օљث IGMP Snooping ଒੧ગ৥澞 

DHCP И৐ Օљગ৥ DHCP И৐澞 

Їৠؘդઍચ Օљ଒੧י৥ web ઍચՃ௤঴୆৥澞 

DHCP Snooping Օљગ৥ DHCP Snooping澞 

அ ARP Ӡ Օљગ৥அৠҼݸ

澞
Օљગ৥¦灝邞倀
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NFPP Օљ߲र NFPP அݸӠबҼӄؠ澞 

௎ݏ޺Ӳ Օљ଒੧௎ݏ޺Ӳ
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1.3.2 快速配置
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 ࢍԆ VLAN 

ગ৥ VLANͫ׊ீڷӊ VLAN IDͫҿѕҒێՕଣͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨ VLAN ӧ੮И澞 

 ৚૾ VLAN 

ӠȔVLANࢵ ӧ੮ȕ߂ե▲ӧݱҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથ VLAN ङҒثͫێҒێ଒੧৚૾եͫࢵӠ<؏ۨ୆৥>ݕॐ

Ȕગ৥ۨԅȕԯՕ澞 

 ӭஔ VLAN 

1ͨ֨ȔVLAN ӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИ VLANȕ܅୏ӭஔ݇ރ澞2ͨࢵӠȔVLAN ӧ੮ȕ߂ե▲ӧݱҁ߸Јङ<

ӭஔ>֣߶ͫݕॐȔेؔӭஔଣИङ vlanȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞VLAN 1 ީ௳ઍ VLAN  ӭஔ澞ࡣޗ

 VLAN1 是默认的管理 VLAN，页面只提供修改功能，无法删除。修改 VLAN1 的 IP 地址时，要保证新的 IP 地址可达，修

改成功后 web 会跳转到登录页面需要重新登录。如果跳转页面失败，提示找不到网页，很可能设置的 IP 地址无法到达，

请检查网络连接。 

 Trunk 口设置 

Trunk Սગ৥ङ஼வײЈ͹ 

֣ 1-7 Trunk Սગ৥ 
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 ࢍԆ Trunk Ս 
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1.3.3.2 端口管理 

ȔঀՍ঒ࣲȕՕљثঀՍ଒੧ׂߎગ৥ͫљՃગ৥ঀՍৼՠ澝ঀՍ୶Ҧ澝ঀՍஒବ澞 

�Ì  基本设置 

 ગ৥ߎׂ 1-8 ֣

 

 ঀՍׂߎગ৥ 

௙үଣИ஬੽୆৥ङঀՍͫࣀեଣܫঀՍࣙہ澝ବࣤ澝ࠥڔঈͫҿИȔЉғݷȕԯґܴԽ߄୆৥澞֨܅୏ગ৥ͫޞପଋગ৥ȔЉ

ғݷȕؼՕљؘ࣫ՑثҿИ▲ா۪Дாӄؠ଒੧܅୏ગ৥澞 

 ৚૾ঀՍ 

֨ȔঀՍӧ੮ȕИ߂ե▲ӧݱҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથঀՍङҒثͫێҒێ଒੧৚૾եͫࢵӠ<؏ۨ୆৥  

8





 

1-13 

୆৥ܶԧ с݅ߑ Eweb ୆৥  



 

1-14 

୆৥ܶԧ с݅ߑ Eweb ୆৥  

 

 ࢍԆஒବঀՍ 

ગ৥ஒବঀՍͫ૿ҵஒବչ૿ӟஒବ׊ீڷӊ▲ЗͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨ঀՍஒବӧ੮И澞 

 ৚૾ஒବঀՍ 

<Ӡ<؏ۨ୆৥ࢵ଒੧৚૾եͫێҒثͫێҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથঀՍஒବङҒݱե▲ӧ߂ӠȔঀՍஒବӧ੮ȕࢵ

 ॐȔગ৥ۨԅȕԯՕ澞ݕ

 ӭஔஒବঀՍ 

1ͨ֨ȔঀՍஒବӧ੮ȕИଣߚךܫઓࢵͫڣӠȔ܅୏ӭஔஒବঀՍȕ܅୏ӭஔ݇ރ澞2ͨࢵӠȔঀՍஒବӧ੮ȕ߂ե▲ӧݱҁ

߸Јङ<ӭஔ>֣߶ͫݕॐȔेؔӭஔଣИङঀՍ୆৥;ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞 

1.3.3.3 路由设置 

Ȕ૨ंગ৥ȕՕљث૨ं଒੧঒ࣲ 

૨ंગ৥஼வ͹ 

֣ 1-12 ૨ं঒ࣲ 
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 醞
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Օљۨࣿث߹ҶقՀރ଒੧୆৥ͫࣿۨ߹ࠥڔଣܫОȔMSTPȕͫޞՕљث MST ؘ҆଒੧ગ৥ 

 ࢍԆؘ҆ 

ગ৥ؘ҆ͫ׊ீڷӊؘ҆қչ VLAN ਸ֠ͫҿѕҒێՕଣͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐؘ֨҆ӧ੮И澞 

 ৚૾ؘ҆ 

ॐȔગݕ<Ӡ<؏ۨ୆৥ࢵ଒੧৚૾եͫێҒثͫێҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથؘ҆ङҒݱե▲ӧ߂ӠȔؘ҆ӧ੮ȕࢵ

৥ۨԅȕԯՕ澞 

 ӭஔؘ҆ 

1ͨ֨Ȕؘ҆ӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИؘ҆ȕ܅୏ӭஔ݇ރ澞2ͨଣࢵܫӠȔؘ҆ӧ੮ȕ߂ե▲ӧݱҁ߸Јङ<

ӭஔ>֣߶ͫݕॐȔेؔӭஔଣИङؘ҆;ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞ؘ҆ 0 ީ௳ઍؘ҆ࡣޗӭஔ澞 

 生成树端口设置 

֣ 1-14 ࣿۨ߹ঀՍગ৥ 
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 ܅୏ગ৥ 

ଣܫґڔࠥܔ澝Port Fast澝BPDU ଋࢡ澝କݎঝֺ澝ঀՍѩү঴ঈͫଣܫঀՍ଒੧܅୏ગ৥澞 

 ৚૾ગ৥ 

֨Ȕࣿۨ߹ঀՍӧ੮ȕИ߂ե▲ӧݱҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથঀՍङҒثͫێҒێ଒੧৚૾եͫࢵӠ<؏ۨ୆৥>

 ॐȔગ৥ۨԅȕԯՕ澞ݕ

 RLDP 设置 
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1澝 RLDP Ҷقગ৥ 

Ӡࢵ     RLDP կ۪ৱҼ୻ڐҼܷ୚Օљڐ RLDP ԅਈ澞ڐկޞ୆৥ࡹݍ୿ஜՃࢵͫރࠩࡹݍӠ<ґ؂ગ৥>ܷ୚ͫݕॐȔગ

৥ۨԅȕԯՕ 

2澝 ঀՍ RLDP ગ৥ 

 ࢍԆ RLDP  ঀՍࡹࠒ

ଣܫȔࡹࠒঝֺȕ澝ȔݻஞࣲהȕՃঀՍեܷȔࢍԆગ৥ȕͫ ۨ؏ॐȔગ৥ۨԅȕԯݕ RLDP Ԇۨԅեࢍҁ澞ݱԆࢍঀՍङࡹࠒ

ѫުॐ֨ȔRLDP  ঀՍӧ੮ȕ澞ࡹࠒ

 ৚૾ RLDP  ঀՍࡹࠒ

ӠȔRLDPࢵ ҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐݱե▲ӧ߂ঀՍӧ੮ȕࡹࠒ RLDP Ӡࢵ଒੧৚૾եͫێҒثͫێঀՍङҒࡹࠒ

<؏ۨ୆৥>ݕॐȔગ৥ۨԅȕԯՕ澞 

 ӭஔஒବঀՍ 

֨ȔRLDP ୏ӭஔ܅ӠȔࢵͫڣઓߚךܫঀՍӧ੮ȕИଣࡹࠒ RLDP ӠȔRLDPࢵ澞2ͨ݇ރ୏ӭஔ܅ঀՍȕࡹࠒ ঀՍӧࡹࠒ

੮ȕ߂ե▲ӧݱҁ߸Јङ<ӭஔ>֣߶ͫݕॐȔेؔӭஔଣИङ݇ރ;ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞 
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1.3.3.5 IGMP 设置 

IGMP ગ৥ङ஼வײЈ͹ 

֣ 1-15 IGMP Snooping ગ৥ 

 

 ࢍԆুঌऋ 

ગ৥ুঌऋͫ׊ீڷӊুঌऋ߶જչু֪֭ݮਸ֠ͫҿѕҒێՕଣͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨ুঌऋ

ӧ੮И澞 

 ৚૾ুঌऋ 

ॐݕ<Ӡ<؏ۨ୆৥ࢵ଒੧৚૾եͫێҒثͫێҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથুঌऋङҒݱե▲ӧ߂ӠȔুঌऋӧ੮ȕࢵ

Ȕગ৥ۨԅȕԯՕ澞 

 ӭஔুঌऋ 

1ͨ֨Ȕুঌऋӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИङুঌऋȕ܅୏ӭஔ݇ރ澞2ͨࢵӠȔুঌऋӧ੮ȕ߂ե▲ӧݱҁ߸Ј

ङ<ӭஔ>֣߶ͫݕॐȔेؔ੽ӭஔથଣ;ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞 

1.3.3.6 DHCP 中继 

DHCP И৐ङ஼வײЈ͹ 

֣ 1-16 DHCP И৐ગ৥ 
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ث DHCP И৐ڐկ۪ৱҼ୻ͫڐڢկޞՕљગ৥ךЗ DHCP  ԇ֪֭֘߆

1.3.3.7 上网实名认证 

ȔЇৠؘդઍચȕՕљ଒੧י৥ web ઍચչ௤঴ગ৥澞 

 外置 web 认证 

৥י web ઍચङ஼வײЈ͹ 

৥י 1-17 ֣ web ઍચગ৥ 
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ԇ֘߆ IP ୍֪֭ͫؔէП஼ОڷଣͫࢵӠȔґ؂ગ৥ȕݕॐગ৥ۨԅԯՕ 

 高级设置 

௤঴ગ৥ङ஼வײЈ͹ 

֣ 1-18 ௤঴ગ৥ 
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Ҳઍચৠৌ૏࢛չҲઍચऀۯՕљગ৥ךЗқͫગ৥ҿѕ୆৥ЈͫࢵӠȔґ؂ગ৥ȕ֣߶ͫݕॐગ৥ۨԅԯՕ 

1.3.4 安全 

ପଋ▲঴੃ԥȔ؍Ҷȕͫ Օљ଒ҵи঴੃ԥ澞ԕխ DHCP Snooping澝அ ARP Ҷ澝NFPP澝௎؍Ӡ澝IP Source Guard澝ঀՍݸ

 Ӳ澞ݏ޺

1.3.4.1 DHCP Snooping 

DHCP Snooping ङ஼வײЈ͹ 

֣ 1-19 DHCP Snooping ગ৥ 
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DHCP SERVER କݎङঀՍ஬੽ગ৥О DHCP ҒѠՍͫளҒѠՍЇङ DHCP SERVER ЇଣИঀՍї੮ߡҁ澞வٗٯ࠳ࡣޗ

થঀՍڐկд DHCP ҒѠՍ澞ऀۯՕफ֨ݎவߡЇଣИঀՍࣀեࢵӠ<ґ؂ગ৥>ܷ୚澞 

1.3.4.2 防 ARP 攻击 

Ȕஅ ARP ӠȕՕљ଒੧அৠҼݸ ARP ࠭௡ગ৥澝ARP ગ৥澝DAI߲ࠒ ગ৥Ճ ARP ੮ா澞 

 防网关 ARP 欺骗 

֣ 1-20 அৠҼ ARP ࠭௡ 
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1澝 VLAN DAI ગ৥ 

կڐԆ׍߶Ԇ֣ࢍӠࢵ DAI ԅਈङ VLAN 

2澝 DAI ҒѠՍ 

   வߡИଣܫঀՍڐկ DAI ҒѠԅਈ 

 面板显示的当前已开启 DAI 信任端口的设置状态，并且都是处于编辑状态。当用户修改了端口后，又不想编辑了，可以

点击<显示当前 DAI 信任口>按钮，让面板恢复显示为当前 DAI 信任口的配置状态。 

 DHCP  Snooping 信任口的端口无法开启 ARP 检查。 

 ARP 表项 

֣ 1-23 ARP ੮ா 
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 Ԉہ>>லہেؔ 

1ͨՕљଣܫȔARP ੮ாӧ੮ȕИߚךԈ܅݇ރہ୏ગ৥Оலہেؔ݇ރ澞2ͨࢵӠȔARP ੮ாӧ੮ȕ߂ե▲ӧݱҁ߸Јङ<

Ԉہ૴லہেؔ>֣߶ͫݕॐȔગ৥ۨԅȕԯՕ澞 

 આஔலہেؔ 

1ͨՕљଣܫȔARP ੮ாӧ੮ȕߚךலہেؔ܅݇ރ୏આஔেؔ澞2ͨࢵӠȔARP ੮ாӧ੮ȕ߂ե▲ӧݱҁ߸Јङ<આஔலہে

 ॐȔગ৥ۨԅȕԯՕ澞ݕͫ߶֣<ؔ

 ۴ٗেؔ 

ગ৥லہেؔͫ݇ރIP ֪֭չ MAC ֪֭Оڷଣࢵͫ࠼؁ӠȔेؔȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨ȔARP ੮ாӧ੮ȕИ澞 

1.3.4.3 IP Source Guard 

ȔIP Source GuardȕՕљ଒੧ݎՍ୆৥չऀۯেؔ澞 

 ݎՍ୆৥ 

 Ս୆৥ݎ 1-24 ֣
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 ࢍԆ IP Source Guard ঀՍ 

ગ৥ڐկ IP Source Guard ঀՍͫଣܫଋࢡঝֺՃঀՍͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨ IP Source Guard

ঀՍӧ੮И澞 

 ৚૾ IP Source Guard ঀՍ 

ӠȔIP Source Guardࢵ ঀՍӧ੮ȕ߂ե▲ӧݱҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથ IP Source Guard ঀՍङҒثͫێҒێ଒

੧৚૾եͫࢵӠ<؏ۨ୆৥>ݕॐȔગ৥ۨԅȕԯՕ澞Ԅ য ,3�6RXUFH�*XDUG
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 ৚૾ऀۯেؔ 

ۨ؏>Ӡࢵ଒੧৚૾եͫێҒثͫێেؔङҒۯҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથऀݱե▲ӧ߂েؔঀՍӧ੮ȕۯӠȔऀࢵ

୆৥>ݕॐȔગ৥ۨԅȕԯՕ澞 

 ӭஔऀۯেؔӧ੮ 

1ͨ֨Ȕऀۯেؔӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИङেؔȕ܅୏ӭஔ݇ރ澞2ͨࢵӠȔऀۯেؔӧ੮ȕ߂ե▲ӧݱҁ߸

Јङ<ӭஔ>֣߶ͫݕॐȔेؔӭஔেؔ?ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞 

1.3.4.4 端口安全 

 基本设置 

 ગ৥ߎׂ 1-26 ֣

 

 ࢍԆऀۯেؔ 

ગ৥ऀۯেؔͫ IP ֪֭ОڷଣͫҿѕՕଣͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨؍ҶՍӧ੮И澞 

 ৚૾؍ҶՍ 

Ӡ<؏ۨ୆ࢵ଒੧৚૾եͫێҒثͫێেؔङҒۯҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથऀݱե▲ӧ߂ҶՍӧ੮ȕ؍ۯӠȔऀࢵ

৥>ݕॐȔગ৥ۨԅȕԯՕ澞 

 ӭஔ؍ҶՍ 

1ͨ֨Ȕ؍ҶՍӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИङ؍ҶՍȕ܅୏ӭஔ݇ރ澞2ͨࢵӠȔ؍ҶՍӧ੮ȕ߂ե▲ӧݱҁ߸Ј

ङ<ӭஔ>֣߶ͫݕॐȔेؔӭஔଣИङ؍ҶՍ?ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞 

 安全绑定 

 Ҷেؔ؍ 1-27 ֣
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 ࢍԆ؍Ҷে֪֭ؔ 

ગ৥؍Ҷে֪֭ؔͫ IP ֪֭ОڷଣͫҿѕՕଣͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨؍Ҷে֪֭ؔӧ੮И澞 

 ৚૾؍ҶՍ 

ۨ؏>Ӡࢵ଒੧৚૾եͫێҒثͫێেؔङҒۯҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથऀݱե▲ӧ߂Ҷে֪֭ؔӧ੮ȕ؍ӠȔࢵ

୆৥>ݕॐȔગ৥ۨԅȕԯՕ澞 

 ؍Ҷে֪֭ؔӧ੮ 

1ͨ֨Ȕ؍Ҷে֪֭ؔӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИङ؍ҶেؔঀՍȕ܅୏ӭஔ݇ރ澞2ͨࢵӠȔ؍Ҷে֪֭ؔӧ੮ȕ

ҶেؔঀՍ;ȕͫ؍ॐȔेؔ੽ӭஔଣИङݕͫ߶֣<ҁ߸Јङ<ӭஔݱե▲ӧ߂ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞 
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Օљڐկ۪ৱҼ୻՟ЗஅݸӠԅਈͫࢵӠȔґ؂ગ৥ȕݕॐȔગ৥ۨԅȕԯՕͫۨזۊ۝ڢ௳ઍગ৥ࢵͫޞӠȔזۊ௳ઍગ৥ȕ

ܷ୚ 

1.3.4.6 风暴控制 

௎ݏ޺Ӳङ஼வײЈ͹ 

֣ 1-29 ௎ݏ޺Ӳગ৥ 
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 ࢍԆ௎ݏ޺ӲঀՍ 

ગ৥௎ݏ޺ӲঀՍͫݮٺ澝ԥݮ澝ুڷݮଣ▲ЗͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨௎ݏ޺Ӳӧ੮И澞 

 ৚૾௎ݏ޺ӲঀՍ 

>Ӡࢵ଒੧৚૾եͫێҒثͫێӲঀՍङҒݏ޺ҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથ௎ݱե▲ӧ߂ӲঀՍӧ੮ȕݏ޺ӠȔ௎ࢵ

؏ۨ୆৥>ݕॐȔગ৥ۨԅȕԯՕ澞 

 ӭஔ௎ݏ޺ӲঀՍ 

1ͨ֨Ȕ௎ݏ޺ӲঀՍӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИङ௎ݏ޺ӲঀՍȕ܅୏ӭஔ݇ރ澞2ͨࢵӠȔ௎ݏ޺ӲঀՍӧ੮ȕ

ӲঀՍ;ȕͫݏ޺ॐȔेؔӭஔଣИङ௎ݕͫ߶֣<ҁ߸Јङ<ӭஔݱե▲ӧ߂ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞 

1.3.5 高级 

1.3.5.1 端口保护 

ঀՍґܔङ஼வײЈ͹ 

֣ 1-30 ঀՍґܔગ৥ 
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ગ৥ঀՍОґܔՍͫଣܫவߡИঀՍͫࢵӠȔґ؂ગ৥ȕݕॐȔગ৥ۨԅȕԯՕ. 

1.3.5.2 DHCP 配置 

ȔDHCP ୆৥ȕՕљ଒੧ DHCP ୆৥澝ல֪֭ہӣ୆Ճؚۯঀӧ੮澞 

 DHCP 配置 

DHCP ୆৥ङ஼வײЈ͹ 

֣ 1-31  DHCP ୆৥ 

 

 ࢍԆ DHCP 

ગ৥֪֭ࡐդ०ͫIP ӣ୆ৠͫुݑͫ࠼௳ઍৠҼͫॣऀޞ୿ͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨ DHCP ӧ੮

И澞 
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 ৚૾ DHCP 

ӠȔDHCPࢵ ӧ੮ȕ߂ե▲ӧݱҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથ DHCP ङҒثͫێҒێ଒੧৚૾եͫࢵӠ<؏ۨ୆৥>ݕ

ॐȔગ৥ۨԅȕԯՕ澞 

 ӭஔ DHCP 

1ͨ֨ȔDHCP ӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИङ DHCPȕ܅୏ӭஔ݇ރ澞2ͨࢵӠȔDHCP ӧ੮ȕ߂ե▲ӧݱҁ߸

Јङ<ӭஔ>֣߶ͫݕॐȔेؔӭஔଣИङ DHCP;ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞 

 ڐկ DHCP 

Ӡ<DHCPࢵ կڐ<Ҽڐԇ߆ DHCP  ԇ澞߆

 静态地址分配 

ல֪֭ہӣ୆ङ஼வײЈ͹ 

֣ 1-32  ல֪֭ہӣ୆୆৥ 

 

 ࢍԆல֪֭ہ 

ગ৥ؚۯդ०ؚͫۯঀ IPؚͫۯঀ MAC ֪ہॐȔગ৥ۨԅȕեͫѫުॐ֨லݕӠȔ؏ۨ୆৥ȕࢵଣͫҿѕ୆৥Օଣͫڷ֪֭

֭ӧ੮И澞 

 ৚૾ல֪֭ہ 

<Ӡ<؏ۨ୆৥ࢵ଒੧৚૾եͫێҒثͫێङҒ֪֭ہҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથலݱե▲ӧ߂ӧ੮ȕ֪֭ہӠȔலࢵ

 ॐȔગ৥ۨԅȕԯՕ澞ݕ

 ӭஔல֪֭ہ 

1ͨ֨Ȕல֪֭ہӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИङ֪֭ȕ܅୏ӭஔ݇ރ澞2ͨࢵӠȔல֪֭ہӧ੮ȕ߂ե▲ӧݱҁ߸

Јङ<ӭஔ>֣߶ͫݕॐȔेؔӭஔથல֪֭ہ;ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞 

 客户端列表 

 Ј͹ײঀӧ੮ङ஼வۯؚ

 ঀӧ੮୆৥ۯؚ  1-33 ֣



 

1-34 

୆৥ܶԧ с݅ߑ Eweb ୆৥  

 

 ߲ત IP ֪֭ 

И૿ҵࠃফݜ֨ IP ֪֭଒੧߲ત澞 

 MAC ֪֭չԈہ IP েؔ 

֨Ȕؚۯঀӧ੮ȕИଣߚךܫઓࢵͫڣӠȔ܋ MAC ֪֭েؔӱԈੂہՈङ IP Їȕ଒੧েؔ澞 

1.3.5.3 ACL 

 ACL 列表 

ACL ӧ੮ङ஼வײЈ͹ 

֣ 1-34ACL ӧ੮ગ৥ 

 

 ࢍԆ ACL 

ԆࢍӠȔࢵ ACLȕܷ୚ͫ֨ڟӟࠃИગ৥ӄͫؠACL ӧ੮ީࢵͫ࠼؁׊ڷӠȔेؔȕݕॐȔગ৥ۨԅȕԯՕͫ֨ ACL ӧ੮Ј

ԆङࢍИरӱࠃܞ ACL 

 ӭஔ ACL 

ACL ӧ੮ЈࠃܞИଣИ੽ӭஔङ ACLͫࢵӠȔӭஔ ACLȕܷ୚ͫݕॐȔӭஔۨԅȕԯՕ 

 ࢍԆ ACL ઁө 



 

1-35 

୆৥ܶԧ с݅ߑ Eweb ୆৥  

ગ৥ ACL ઁөͫଣܫઘ୼ݏӲঝֺ澝ԣઑ澝ࣿޞݼ୿Ճ IPͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨ ACL ઁөӧ੮

И澞 

 ৚૾ ACL ઁө 

ӠȔACLࢵ ઁөӧ੮ȕ߂ե▲ӧݱҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથ ACL ઁөङҒثͫێҒێ଒੧৚૾եͫࢵӠ<؏ۨ୆

৥>ݕॐȔગ৥ۨԅȕԯՕ澞 

 ӭஔ ACL ઁө 

1ͨ֨ȔACL ઁөӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИङઁөȕ܅୏ӭஔ݇ރ澞ͨ֨ӠȔ
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 ࢍԆӣঝ  

ગ৥ӣঝͫӣঝդ०ڷଣͫଣܫ ACL ӧ੮ͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨ӣঝӧ੮И澞 

 ৚૾ӣঝ 

ॐȔગݕ<Ӡ<؏ۨ୆৥ࢵ଒੧৚૾եͫێҒثͫێҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથӣঝङҒݱե▲ӧ߂ӠȔӣঝӧ੮ȕࢵ

৥ۨԅȕԯՕ澞 

 ӭஔӣঝ 

1ͨ֨Ȕӣঝӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИङӣঝȕ܅୏ӭஔ݇ރ澞2ͨࢵӠȔӣঝӧ੮ȕ߂ե▲ӧݱҁ߸Јङ<ӭ

ஔ>֣߶ͫݕॐȔेؔӭஔથா;ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ 

 策略设置 

ঌऋગ৥ङ஼வײЈ͹ 

֣ 1-38 ঌऋગ৥ 
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 ࢍԆঌऋ  

ગ৥ঌऋͫঌऋդ०ڷଣͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨ঌऋӧ੮И澞 

 ӭஔঌऋ 

ଣИȔঌऋӧ੮ȕИ߮ЗঌऋͫࢵӠ<ӭஔঌऋ>֣߶ͫݕॐȔेؔ੽ӭஔથா;ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ 

 ࢍԆঌऋઁө 

ગ৥ঌऋઁөͫء٫չॳՇࡶ୏Оڷଣͫҿѕ୆৥ՕଣͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨ঌऋઁөӧ੮И澞 

 ৚૾ঌऋઁө 

<Ӡ<؏ۨ୆৥ࢵ଒੧৚૾եͫێҒثͫێҁ߸Јङ<৚૾>֣߶ͫ஼வѫުॐથঌऋઁөङҒݱե▲ӧ߂ӠȔঌऋઁөӧ੮ȕࢵ

 ॐȔગ৥ۨԅȕԯՕ澞ݕ

 ӭஔঌऋઁө 

1ͨ֨Ȕঌऋઁөӧ੮ȕИଣߚךܫઓࢵͫڣӠȔӭஔଣИઁөȕ܅୏ӭஔ݇ރ澞2ͨࢵӠȔঌऋઁөӧ੮ȕ߂ե▲ӧݱҁ߸Ј

ङ<ӭஔ>֣߶ͫݕॐȔेؔӭஔથா;ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞 

 流设置 

 Ј͹ײગ৥ङ஼வࡶ

 ગ৥ࡶ 1-39 ֣

 

 ࢍԆऀځঌऋঀՍ 

ગ৥ऀځঌऋঀՍͫଣܫஒବސէ澝ҒѠࠥڔ澝ঌऋӧ੮ՃঀՍͫࢵӠȔ؏ۨ୆৥ȕݕॐȔગ৥ۨԅȕեͫѫުॐ֨ऀځঌऋ

ঀՍӧ੮И澞 

 ӭஔऀځঌऋঀՍ 

1ͨ֨ȔऀځঌऋঀՍӧ੮ȕИଣߚךܫઓࢵͫڣӠ<ӭஔଣИङऀځঌऋ>܅୏ӭஔ݇ރ澞2ͨࢵӠȔऀځঌऋঀՍӧ੮ȕ߂ե

▲ӧݱҁ߸Јङ<ӭஔ>֣߶ͫݕॐȔेؔӭஔથா;ȕͫ ॐȔӭஔۨԅȕͫݕӠेؔࢵ ؏ۨӭஔ澞 
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1.3.6 系统 

Ȕ঩৏঒ࣲȕՕљ଒੧঩৏ગ৥澝঩৏ԟ঴澝୆৥঒ࣲͫ঒ࣲմߓஒ澞 

1.3.6.1 系统设置 

঩৏ગ৥஼வԕխȔ঩৏ޞ୿ȕ澝Ȕғुإݷȕ澝Ȕ঩৏୍կȕ澝ȔזۊӟԴ୆৥ȕ澝Ȕڠ׍ԅਈȕ澝ȔSNMPȕљՃȔDNSȕЄЗୂӣ澞 

 系统时间 

঩৏ޞ୿ङ஼வײЈ͹ 

֣ 1-40 ঩৏ޞ୿ 

 

 ঩৏ޞ୿ 

஼வުॐдڢӹ঩৏ޞ୿澞Օљ۴ٗગ৥ڢӹ঩৏ޞ୿ͫЭՕљପଋԒଣȔਘԈЊ Internet  ୿ͫДৱޞȕગ৥࠵ԇ֘գ߆୿ޞ

ଣܫ▲З଒੧୆৥澞߂եࢵӠ<ґ؂ગ৥>ܷ୚ͫݕॐȔґ؂ગ৥ۨԅȕԯ؏ۨ୆৥澞 

 管理 IP 变化时，要修改后的 IP 地址可达，这样 web 才可以重新登录。 

 密码修改 

 Ј͹ײङ஼வݷғुإ

 ݷғुإ 1-41 ֣
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ȕͫ;וॐȔेؔ੽୍կગݕͫ<וӠ<୍կગࢵ ગͫڭঈڶ৳୿ͫબޞӣ୕ރկ澞୍կଋ३஬੽୍וӠ<ेઍ>ܷ୚եؘ࣫ગࢵ

 ஼வޏѫਘԈӳرկե୍ו

 恢复出厂配置 

 Ј͹ײӟԴ୆৥ङ஼வזۊ

 ӟԴ୆৥זۊ 1-43 ֣
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 حҵ/حӟ୆৥ 

 澞ؠӹ୆৥ӄڢѡוӟ୆৥ح澞ݼࣿؠ୆৥ӄוପଋ୍կગͫؠ୆৥ӄוҵ୆৥ғઌગح

 זۊӟԴ୆৥ 

 澞ؠӱӟԴ୆৥ӄזۊॱࢎؠ୆৥ӄرӟԴ୆৥>ܷ୚ͫזۊ>Ӡࢵ 

 增强功能 

 Ј͹ײԅਈङ஼வڠ׍

֣ 1-
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ଣܫ SNMP જ澝SNMP߶וગͫߎ࣍ ՍјՃ Trap  ॐȔગ৥ۨԅȕԯՕ澞ݕ<Ӡ<ґ؂ગ৥ࢵଣͫҿѕગ৥ՕଣͫڷީߑПݶݎ

 DNS 

DNS ङ஼வײЈ͹ 

֣ 1-46 DNS 

 

ӊ׊ DNS   ॐȔગ৥ۨԅȕԯՕ澞ݕ<Ӡ<ґ؂ગ৥ࢵԇ֘ͫ߆

1.3.6.2 系统升级 

঩৏ԟ঴஼வԕܬȔ֪ߎԟ঴ȕ澞 
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ߎ࣍ޏ߂Ӡ<ԟ঴>֣߶ԟ঴ӱࢵՕљͫߎ࣍ޏ߂؂֨ߧײ WEB ԕ 

1.3.6.3 管理员权限 

થԅਈਈؘ࣫ל঒ࣲմߓஒङ୆৥澞 

঒ࣲմߓஒङ஼வײЈ͹ 

֣ 1-49 ঒ࣲմߓஒ 

 

 ࢍԆऀۯ 

૿ҵऀۯդ澝ुإչ݉ߓ஼வͧ௳ઍީ݉ߓङީ۱߄஼வͨͫ ԆۨԅࢍॐȔݕӠ<ेؔ>ܷ୚ͫࢵ ȕ͠եȔ঒ࣲմӧ੮ȕުॐ۱߄

 澞ۯऀ

 默认用户有两个，超级管理员 admin 和访客 guest。其中超级管理员可以修改其他管理员的权限，管理员可以访问除“管

理员权限”页面的其他全部页面，访客默认只许访问首页。默认用户无法删除。 
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 ޏȕ଒੧ӳںޙӹ঩৏ڢޏ޾ӠȔࢵͫێҒںޙӹڢИުॐࠃߎކ

1.3.6.5 检测网络 

ପ૨ࡹࠒ஼வԕխȔping ȕ澝Ȕtracertࡹࠒ  ȕІୂӣ澞ࡹࠒȕչȔি৘ࡹࠒ

 Ping 检测 

Ping  Ј͹ײ஼வࡹࠒ

֣ 1-52 ping  ࡹࠒ
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1-48 

୆৥ܶԧ с݅ߑ Eweb ୆৥  

 

Њ ping बգͫ૿ҵऩङࡹࠒ IP ֪֭ঈͫࣀեࢵӠ<ࡹࠒͫ<ࡹࠒ׷ڐৈߧଋѫҩؼѫުॐ֨ࠃߎކୌ澞 

 线缆检测 

ি৘ࡹࠒ஼வײЈ͹ 

֣ 1-54 ি৘ࡹࠒ 

 

ଣИவߡИङঀՍͫࣀեࢵӠ<ࡹࠒ׷ڐ>澞৳ڶঈش▲ڭѫҩͫؼՕљ<߲ࠒ׷ڐ>ܷ୚Јरӱࡹࠒৈߧ澞 

֣ 1-55 ি৘ࡹࠒৈߧ 
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1.4 开启 web 服务器 

с݅ߑӟԴەӑЈީҼ୻ WEB ԇङ澞Јவѐ৅֨߆ WEB Ѿ֨ײӑЈͫەԇҼ୻ङ߆ CLI Ј۸ڐ澞 

୆৥ா बҼոј 

୆৥ web  ԇ֘߆

enable service web-server ڐկ web  ԇ߆

ip address Օଣ୆৥ IP ֪֭ 

webmaster level username password Օଣ୆৥ͫखڣ WEB ঒ࣲङૃ՚ुإҒێ 

配置方法 

կڐ WEB  ԇ߆

 ீڷ୆৥澞 

 ֨с݅ߑЇ୆৥澞 

 配置 IP 地址 

 Օଣ୆৥澞 

 配置登录 WEB Օ

� Ȁ　
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检验方法 

ପଋગ৥ङ IP ֪֭չ web ঒ࣲङૃ՚ुإखஏ web उவ߲ͫरީիՕљٯ࠳खஏ澞 

相关命令 

 启动 WEB 服务 

澬ոјڔࠀ澭 enable service web-server [ http |http �_

‰⸷㈷㜾䵃 䕔ੱਵㄮ㌶ㄠ㔷㜮㐶㤴㙆䅄㹔樊䕔੅䵃㐶⸵㔲⁔洊䵃䤰⸷㈠

澬ոјࠀ嚔澭
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Ruijie(config-if-VLAN 1)#ip address 192.168.1.200 255.255.255.0 

Ruijie(config)# end 

  

澬ࠒ௠ࡣސ澭 ପଋ show running-config ߲रबҼոј澞 

 

 Ruijie(config)#show running-config 

Building configuration... 

Current configuration : 6312 bytes 

 

! 

hostname ruijie 

! 

! 
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