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前 言 

版本说明 

本手册对应的软件版本为：1.01。 

读者对象 

本书适合下列人员阅读 

 网络工程师 

 技术推广人员 

 网络管理员 

本书约定 

1. 通用格式约定 

终端信息显示格式：英文用 Courier New ，中文用宋体，文字大小 5 号，表示屏幕输出

信息。信息中夹杂的用户从终端输入的信息，采用加粗字体表示。 

2. 命令行格式约定 

命令行字体采用用 Arial，具体相关格式意义如下： 

粗体：命令行关键字（命令中保持不变必须照输的部分）采用加粗字体表示。 

斜体：命令行参数（命令中必须由实际值进行替代的部分）采用斜体表示  

[ ] ：表示用[ ] 括起来的部分，在命令配置时是可选的。 

{ x | y | ... }：表示从两个或多个选项中选取一个。 

[ x | y | ... ]：表示从两个或多个选项中选取一个或者不选。 

//：由双斜杠开始的行表示为注释行。 
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3. 各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如

下： 

：注意、警告、提醒操作中应注意的事项。 

：说明、提示、窍门、对操作内容的描述进行必要的补充 

  注意  

1. 本手册举例说明部分的端口类型同实际可能不符，实际操作中需要按照各产品

所支持的端口类型进行配置。 

2. 本手册部分举例的显示信息中可能含有其它产品系列的内容（如产品型号、描

述等），具体显示信息请以实际使用的设备信息为准。  

3. 本手册中涉及的路由器及路由器产品图标，代表了一般意义下的路由器，以及

运行了路由协议的三层交换机。 
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1 交换机基本命令 

1.1 配置相关命令 

1.1.1 create account 

用于创建用户账号。 

create account [admin | user] <username 15> 

参数说明 

 参数 描述 

 admin <username> 管理账号名称。 

 user <username> 用户账号名称。 

 

缺省配置   

 

命令模式  管理员模式 

 

使用指导 
 此命令用来创建用户账号，由用户名为
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1.1.2 config account 

用于配置用户账号。 

config account <username> 

参数说明 
 参数 描述 

 <username>  账号名。必须已经定义好账号。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 此命令用于配置用 create account
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delete account <username> 

参数说明 
 参数 描述 

 <username> 删除的账号名。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于删除用 create account 命令创建的用户账号。 

 

配置举例 

 删除用户账号―ruijie‖： 

Ruijie# delete account ruijie 
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缺省配置  缺省波特率为 9600，超时时间为 10_minutes。 

 

命令模式 
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Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 
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enable telnet {<tcp_port_number 1-65535>} 

参数说明 

 参数 描述 

 {<tcp_port_number 1-65535>}  TCP 端口号。 TCP 端口介于 1 至 65535 之间.。众

所周知，Telnet 协议的 TCP 端口为 23。 

 

缺省配置  启用，缺省端口为 23。 

 

命令模式  管理员模式 

 

使用指导 
 此命令用于启用交换机上的 Telnet 协议。用户可指定 TCP 端口号，交换机使用此端口号

来监听 Telnet 请求。 

 

配置举例 

 启用 Telnent 并配置端口号： 

Ruijie# enable telnet 23 

Command: enable telnet 23 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

1.1.8 disable telnet 

用于在交换机上禁用 Telnet 协议。 

disable telnet 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于在交换机上禁用 Telnet 协议。 
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1.1.10 enable web
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命令模式  管理员模式 

 

使用指导  此命令禁用交换机上基于 Web 的管理软件。 

 

配置举例 

 禁用 HTTP： 

Ruijie# disable web 

Command: disable web 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

1.1.12 save 

保存交换机配置修改到非易失 RAM 中。 

save {[config | log | all]} 

参数说明 

 参数 描述 

 config 用于将当前配置保存到文档中。 

 log 用于将当前日志保存到文档中。 不能删除日志文档。 

 all  用于将当前配置和日志保存到文档中，如果没有指定

关键字，only 将当前配置保存到文档中。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 此命令用于输入当前交换机配置到非易失 RAM 中。 重启交换机时，保存的交换机配置

将加载到交换机内存中。 

 

配置举例 

 保存交换机当前配置到非易失 RAM 中。 

Ruijie# save config 

Command: save config 
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Saving all configurations to NV-RAM...... Done. 

Success. 

 

Ruijie#  

将交换机当前日志保存到非易失 RAM 中： 

Ruijie# save log 

Command: save log 

 

Saving all log information to NV-RAM...... Done. 

Success. 

 

Ruijie#  

将交换机当前配置和日志保存到非易失 RAM 中： 

Ruijie# save all 

Command: save all 

 

Saving all configurations and log information to NV-RAM...... Done. 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - -  
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配置举例 

 除 IP 地址，用户账号和交换机日志，恢复交换机所有参数到其默认值： 

Ruijie# reset  

Command: reset  

 

Are you sure you want to proceed with system reset 

except IP address, log and user account?(y/n) 

Success. 

 

Ruijie#  

恢复交换机所有参数到默认值： 

Ruijie# reset config 

Command: reset config 

 

Are you sure you want to proceed with system reset?(y/n) 

 

Success. 

 

Ruijie#  

恢复交换机所有参数到默认值，交换机保存并重启： 

Ruijie# reset system 

Command: reset system 

 

Are you sure you want to proceed with system reset, save and reboot?(y/n) 

Load Factory Default Configuration... Done. 

Saving all configurations to NV-RAM.. Done. 

Please wait, the switch is rebooting... 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

1.1.15 login 

用户登录到交换机的 console。 

login 

参数说明 
 参数 描述 
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缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令启用登录程序。 将提示用户输入用户名和密码。 

 

配置举例 

 启用登录程序： 

Ruijie# login 

Command: login 

 

UserName: 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

1.1.16 logout 

用户退出交换机的 console。 

logout 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令终止在交换机 console 上的当前用户会话。 

 

配置举例 
 终止当前用户的 console 会话： 

Ruijie# logout 

 

平台说明  无 

 

命令历史 
 版本号 



交换机基本命令 

 

1.1.17 clear 

此命令用于清空当前屏幕显示。 

clear 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令用于清空当前屏幕显示。 

 

配置举例 

 清空当前屏幕显示 

Ruijie# clear 

Command: clear 

 

 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

1.1.18 config terminal_line 

对显示在页面上的行数进行配置。 

config terminal_line [default | <value 20-80>] 

参数说明 
 参数 描述 

   

 

缺省配置  无 
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交换机基本命令 

 

使用指导  对显示在页面上的行数进行配置。默认值为 24. 

 

配置举例 

 配置 terminal line ，显示 30 行： 

Ruijie# config terminal_line 30 

Command: config terminal_line 30 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

1.1.19 enable jumbo_frame 

用于启用 jumbo 帧。 

enable jumbo_frame 

参数说明 
 参数 描述 

   

 

缺省配置  启用。 

 

命令模式  管理员模式 

 

使用指导  此命令用于配置 jumbo 帧为启用。 

 

配置举例 

 启用 jumbo 帧： 

Ruijie# enable jumbo_frame 

Command: enable jumbo_frame 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 



交换机基本命令 

 

命令历史 
 版本号 说明 



交换机基本命令 

 

 - 



交换机基本命令 

 

使用指导  此命令用于显示同一时间内的所有登录用户。 

 

配置举例 

 显示用户登录方式： 

Ruijie# show session                         

Command: show session                      

 

ID   Login Time          Live Time         From       Level   Name 

--  ------------------  ------------  --------------  -----  ------------- 

8   0/00/00 00:00:37    0:36:15:410   Serial Port     4      Anonymous 



交换机基本命令 

 

VLAN Name          : default 

Subnet Mask        : 255.0.0.0 

Default Gateway    : 0.0.0.0 

Boot PROM Version  : Build 1.00.B002 

Firmware Version   : Build 1.00.B003 

Hardware Version   : A 

System Name        : 

System Location    : 

System Contact     : 

Spanning Tree      : Disabled 

GVRP               : Disabled 

IGMP Snooping      : Disabled 

802.1X             : Disabled 

Telnet             : Enabled (TCP 23) 

Web                : Enabled (TCP 80) 

RMON               : Disabled 

SSH                : Disabled 

SSL                : Disabled 

CLI Paging         : Enabled 

 CTRL+C ESC q Quit SPACE n Next Page ENTER Next Entry a All 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

1.2.4 



交换机基本命令 

 

Ruijie# show serial_port 

Command: show serial_port 

 

 Baud Rate       : 9600 

 Data Bits       : 8 

 Parity Bits     : None 

 Stop Bits       : 1 

 Auto-Logout     : 10 mins 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

1.2.5 show config 

用于收集并显示单个 CLI 命令中所有的系统配置。 

show config [current_config | config_in_nvram] 

参数说明 

 参数 描述 

 current_config 显示来自 DRAM 数据库的系统配置，比如，当前系

统设置。 



交换机基本命令 

 

# 

#                       Firmware: Build 1.00.B2 

#     Copyright(C) 2010 Ruijie Networks Co., Ltd. All rights reserved. 

#------------------------------------------------------------------- 

 

 

# BASIC 

 

config serial_port baud_rate 9600 auto_logout 10_minutes 

# ACCOUNT LIST 

 

create account admin admin 

admin 

admin 

 

 CTRL+C ESC q Quit SPACE n Next Page ENTER Next Entry a All 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

1.2.6 show terminal_line 

用于显示页面上的行数。 

show terminal_line 



交换机基本命令 

 

Terminal Line : 24 (Default) 

 



802.1X 命令 

 

 

 

2 802.1X 命令 

2.1 配置相关命令 

2.1.1 enable 802.1x 

用于启用交换机上的 802.1X 服务器。 

enable 802.1x 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 此命令用于启用交换机上的 802.1X 网络访问控制应用。请使用 config 802.1x 

auth_mode 命令选择基于端口还是基于主机。 

 

配置举例 

 启用 802.1X 交换机： 

Ruijie# enable 802.1x 

Command: enable 802.1x 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
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802.1X 命令 

 

disable 802.1x 

参数说明 
 参数 描述 



802.1X 命令 

 

Ruijie# config 802.1x auth_mode mac_based 

Command: config 802.1x auth_mode mac_based 

 

Success. 

 

Ruijie#  

 

平台说明  无 



802.1X 命令 

 

命令历史



802.1X 命令 

 

命令模式  管理员模式 

 

使用指导 
 此命令用于配置一组端口上的 802.1X 认证参数。默认参数将会把指定范围内的所有端口





802.1X 命令 

 

 - - 

2.1.8 config 802.1x reauth 

用于配置交换机的 802.1X 重新认证功能。 

config 802.1x reauth [port_based ports [<portlist> | all] | mac_based [ports] [<portlist> | 

all] {mac_address <macaddr>}] 

参数说明 

 参数 描述 

 port_based  表示交换机仅根据端口号来重新认证 802.1X 功能。 

接着指定允许重新授权的端口。 

 mac_based 表示交换机仅根据 MAC 地址来重新认证 802.1X 功

能。接着指定允许重新授权的 MAC 地址。 

 <portlist>  指定将重新授权的端口或端口范围。 

 all  指定交换机所有端口。 

 mac_address <macaddr>  输入将重新授权的 MAC 地址。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于基于端口号重新认证一个之前已经认证过的设备。 

 

配置举例 

 在端口 1－18 上配置 802.1X 重新认证功能： 

Ruijie# config 802.1x reauth port_based ports 1-18 

Command: config 802.1x reauth port_based ports 1-18 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

2.1.9 config radius add 



802.1X 命令 

 

配置交换机和 RADIUS 服务器通信的设置。 

config radius add <server_index 1-3> [<server_ip>] key <passwd 32> [default | 

{auth_port <udp_port_number 1-65535> | acct_port <udp_port_number 1-65535> | 

timeout <int 1-255> | retransmit <int 1-255>}] 

参数说明 

 参数 描述 

 <server_index 1-3>  给当前 RADIUS 服务器设置分配一个号码。交换机

上最多可以输入 3 组 RADIUS 服务器设置。 

 <server_ip> RADIUS 服务器的 IP 地址。 

 key  指定在交换机和 RADIUS 服务器之间将使用的密码

和加密密钥。 

 <passwd 32> 交换机和 RADIUS 服务器之间所使用的共享密钥。

最多能使用



802.1X 命令 

 

2.1.10 config radius delete 

用于删除之前输入的 RADIUS 服务器配置。 

config radius delete <server_index 1-3> 

参数说明 

 参数 描述 

 <server_index 1-3>  给当前 RADIUS 服务器设置分配一个号码。 交换机

上最多可以输入三组 RADIUS 服务器设置。 

 

缺省配置  无 

 

命令模式



802.1X 命令 

 

 key  指定在交换机和 RADIUS 服务器之间将使用的密码

和加密密钥。 

 <passwd 32>  交换机和 RADIUS 服务器所使用的共享密钥。 最多

能使用 32 个字符。 

 auth_port <udp_port_number 

1-65535> 

认证请求的 UDP 端口号。 默认为 1812。 

 acct_port <udp_port_number 

1-65535>  

计费请求的 UDP 端口号。 默认为 1813。 

 timeout <int 1-255>  等待服务器回应的时间，单位为秒。默认值为 5 秒。 

 retransmit <int 1-255>  对重新传输进行计数。 默认值为 2。 



802.1X 命令 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于配置 RADIUS 服务器的参数。 

 

配置举例 

 配置 RADIUS 服务器的超时选项： 

Ruijie#  config radius parameter timeout 3 

Command: config radius parameter timeout 3 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

2.1.13 create 802.1x user 

用于创建新的 802.1X 用户。 

create 802.1x user <username 15> 

参数说明 
 参数 描述 

 <username 15> 用户名长度最长为 15 个数字字符。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于创建新的 802.1X 用户。 

 

配置举例 

 创建一个 802.1X 用户： 

Ruijie# create 802.1x user ctsnow 

Command: create 802.1x user ctsnow 

 

Enter a case-sensitive new password:****** 

Enter the new password again for confirmation:****** 



802.1X 命令 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

2.1.14 delete 802.1x user 

用于删除交换机上的 802.1X 用户账号。 

delete 802.1x user <username 15> 

参数说明 
 参数 描述 

 <username 15>  用户名长度最长为 15 个数字字符。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 此命令用于删除本地用户当前配置在交换机上的 802.1X 基于端口或主机的网络访问控

制。 

 

配置举例 

 删除 802.1X 用户： 

Ruijie# delete 802.1x user ctsnow 

Command: delete 802.1x user ctsnow 

 

Success. 

 

Ruijie#  

 平台说明 

 无 

 

命令历史 

 版本号  

 

- 

-  
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802.1X 命令 

 

2.2.1 show 802.1x auth_configuration 

此命令用于显示交换机上 802.1x 的当前认证配置。 

show 802.1x auth_configuration {ports <portlist>} 

参数说明 

 参数 描述 

 auth_configuration  显示 802.1X
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802.1X 命令 

 

CTRL+C ESC q Quit SPACE n Next Page ENTER Next Entry a All  

显示基于主机的 802.1X 的 802.1X 认证状态： 

Ruijie# show 802.1x auth_state 

Command: show 802.1x auth_state  

 

Port Number : 1 

Index  MAC Address        Auth PAE State  Backend State  Port Status 

------ -----------------  --------------  -------------  ------------    

1      00-80-C8-4D-4E-0A  Connecting      Idle           Unauthorized 

2        

3        

 

 

 

 

 

 

 

 

 

 

 n Next Page 



802.1X 命令 

 

 

命令模式  



802.1X 命令 

 

使用指导  此命令用于显示当前配置在交换机上的 RADIUS 计费客户端。 



802.1X 命令 

 

 

命令模式  全局模式 

 

使用指导  此命令用于显示当前在交换机上配置的 RADIUS 认证客户端。 

 

配置举例 

 查看当前 RADIUS 认证客户端： 

Ruijie# show auth_client 

Command: show auth_client 

 

radiusAuthClient ==> 

radiusAuthClientInvalidServerAddresses   0          

radiusAuthClientIdentifier               Ruijie                                    

 

radiusAuthServerEntry ==> 

radiusAuthServerIndex  :1  

 

radiusAuthServerAddress                  0.0.0.0             

radiusAuthClientServerPortNumber         0     

radiusAuthClientRoundTripTime            0          

radiusAuthClientAccessRequests           0          

radiusAuthClientAccessRetransmissions    0          

radiusAuthClientAccessAccepts            0          

radiusAuthClientAccessRejects            0          

radiusAuthClientAccessChallenges         0          

radiusAuthClientMalformedAccessResponses 0          

radiusAuthClientBadAuthenticators         0          

radiusAuthClientPendingRequests         0          

radiusAuthClientTimeouts                 0          

radiusAuthClientUnknownTypes           0          

radiusAuthClientPacketsDropped           0     

CTRL+C 



802.1X 命令 

 

参数说明 
 参数 描述 

 ports <portlist>  指定端口范围。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令用于显示交换机当前每个端口上的认证诊断。 

 

配置举例 

 显示端口 1 的当前认证诊断： 

Ruijie# show auth_diagnostics ports 1 

Command: show auth_diagnostics ports 1 

 

Port number  : 1 

MAC address: 00-00-07-5D-60-02 

 

EntersConnecting                      3 

EapLogoffsWhileConnecting             0 

EntersAuthenticating                  2 

SuccessWhileAuthenticating            2 

TimeoutsWhileAuthenticating           0 

FailWhileAuthenticating               0 

ReauthsWhileAuthenticating            0 

EapStartsWhileAuthenticating          0 

EapLogoffWhileAuthenticating          0 

ReauthsWhileAuthenticated             0 

EapStartsWhileAuthenticated           1 

EapLogoffWhileAuthenticated           0 

BackendResponses                      4 

BackendAccessChallenges               2 

BackendOtherRequestsToSupplicant      0 

BackendNonNakResponsesFromSupplicant  2 

BackendAuthSuccesses                  2 

BackendAuthFails                      0  

CTRL+C ESC q Quit SPACE n Next Page ENTER Next Entry a All 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 





802.1X 命令 

 

show auth_statistics {ports <portlist>} 

参数说明 
 参数 描述 

 ports <portlist> 指定端口范围。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令用于显示交换机每个端口上当前认证统计。 

 

配置举例 

 显示端口 1 上当前认证统计： 

Ruijie# show auth_statistics ports 1 

Command: show auth_statistics ports 1 

 

Port number : 1 

MAC address: 00-00-07-5D-60-02 

 

EapolFramesRx                         6 

EapolFramesTx                         7 

EapolStartFramesRx                    2 

EapolReqIdFramesTx                    3 

EapolLogoffFramesRx                   0 

EapolReqFramesTx                      2 

EapolRespIdFramesRx                   2 

EapolRespFramesRx                     2 

InvalidEapolFramesRx                  0 

EapLengthErrorFramesRx                0 

 

LastEapolFrameVersion                 1 

LastEapolFrameSource                  00-00-07-5D-60-02 

CTRL+C ESC q Quit SPACE n Next Page ENTER Next Entry a All 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

2.2.9 show 802.1x user 



访问认证控制命令 

 

用于显示交换机上的 802.1X 用户账号。 

show 802.1x user  

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导 
 此命令用于显示本地用户当前配置在交换机上的 802.1X 基于端口或主机的网络访问控

制。 

 

配置举例 

 查看交换机上当前配置的 802.1X 用户： 

Ruijie# show 802.1x user 

Command: show 802.1x user 

 

Index  UserName 

 ----   ------------ 

 1      ctsnow 

 

Total Entries: 1 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

 

3 访问认证控制命令 

3.1 配置相关命令 

3.1.1 enable authen_policy 



访问认证控制命令 

 

用于启用系统访问验证策略。 

enable authen_policy 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令启用管理员定义的验证策略，用于试图访问交换机的用户。 当被启用时，设备会

检验方法列表并选择一种技术用于登录时的用户验证。 

 

配置举例 

 启用系统访问验证策略： 

Ruijie# enable authen_policy 

Command: enable authen_policy 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 



访问认证控制命令 

 

问本地用户帐号数据库进行用户名和密码认证。另外，交换机当前也接受本地启用密码，

对试图访问管理员级别权限的普通用户进行认证。 

 

配置举例 

 禁用系统访问验证策略： 

Ruijie# disable authen_policy 



访问认证控制命令 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

3.1.4 config authen_login 

为用户登陆配置一个用户定义或默认的认证方法的模式列表。 

config authen_login [default | method_list_name <string 15>] method {tacacs | xtacacs 

| tacacs+ | radius | server_group <string 15> | local | none}(1) 

参数说明 

 参数 描述 

 default 用户定义的默认访问认证模式列表。用户可以从下

列认证模式中选择一种模式或组合最多四（4）种

模式： 

tacacs – 添加此参数要求用户使用 TACACS 协

议 ， 通 过 TACACS 服 务 器 组 列 表 中 的 远 程

TACACS 服务器主机进行认证。 

xtacacs – 添加此参数要求用户使用 XTACACS 协

议 ， 通过 XTACACS 服务 器 组 列表 中 的远 程

XTACACS 服务器主机进行认证。  

tacacs+ – 添加此参数要求用户使用 TACACS+ 协

议，通过 TACACS+服务器组列表中的远程 

TACACS+服务器主机进行认证。 

radius  添加此参数要求用户使用 RADIUS 协议，通

过 RADIUS 服务器组列表中的远程 RADIUS 服务器

主机进行认证。 

 server_group <string 15>  添加此参数要求使用交换机上之前配置的用户定义

的服务器组对用户进行认证。 

 local 添加此参数要求使用交换机上的本地用户帐号数据

库对用户进行认证。 

 none 添加此参数在访问交换机时不需要认证。 



访问认证控制命令 

 

 method_list_name 输入用户定义的之前执行的模式列表名。用户可以

从下列认证模式中添加一种或组合最多四（4）种

到此模式列表： 

tacacs – 添加此参数要求用户使用 TACACS 协

议，通过远程 TACACS 服务器进行认证。 

xtacacs –添加此参数要求用户使用 XTACACS 协

议，通过远程 XTACACS 服务器进行认证。 

tacacs+ –添加此参数要求用户使用 TACACS+ 协

议，通过远程 TACACS+ 服务器进行认证。 

radius 添加此参数要求用户使用 RADIUS 协议，通

过远程 RADIUS 服务器主机进行认证。 

 server_group <string 15>  添加此参数要求使用交换机上之前配置的用户定义

的服务器组对用户进行认证。 

 local 添加此参数要求使用交换机上的本地用户帐号数据

库对用户进行认证。 

 none  添加此参数在访问交换机时不需要认证。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 该命令为用户登陆交换机配置一个由户定义或默认的认证模式的模式列表。该命令将为

用户登陆交换机配置一个用户定义或默认的认证模式的模式列表。该命令中执行的模式

顺序将影响认证结果。例如，如果用户输入一个模式顺序为 tacacs – xtacacs – local,交

换机将向服务器组中的第一台 tacacs 主机发送一个认证请求。如果服务器主机没有回应，

交换机将向服务器组中的第二台 tacacs 主机发送一个认证请求，以此类推，直到尝试完

整个列表。 这时，交换机将使用后面列出的协议 xtacacs 以相同的顺序重新开始发送认

证请求。如果使用 xtacacs 列表没有进行认证，将使用交换机中设置的本地帐户数据库

对用户进行认证。当使用本地模式时，权限级别将根据交换机上配置的本地帐号权限来

决定。使用这之中的任何一种模式成功登录仅能给用户一个―用户‖级别的权限。如果用户

想提升其权限到管理员级别， 用户必须执行 enable admin 命令，后面输入一个之前已

配置好的密码。 (关于 enable admin 命令请参见此部分的 enable admin



访问认证控制命令 

 

配置具有 XTACACS，TACACS+和 local 认证方法的默认模式列表： 

Ruijie# config authen_login default method xtacacs tacacs+ local 

Command: config authen_login default method xtacacs tacacs+ local 

 

Success. 

 

Ruijie#  

 

平台说明  无 
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命令模式  
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 method_list_name <string 15> 使用该参数配置一个应用程序，采用之前配置的方法

列表进行用户验证。输入一个最多包含 15 个字符的

数字字母字符串来定义之前配置的方法列表。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令使用一个之前配置的模式列表针对用户级别和管理员级别（authen_enable）来配

置交换机的配置应用程序(console, telnet, ssh, web)登录。 

 

配置举例 

 为 web 界面配置默认方法列表： 

Ruijie# config authen application http login default 

Command: config authen application http login default 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

3.1.10 
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 protocol 服务器主机所使用的协议。 用户可选择以下选项

之一： 

tacacs – 如果服务器主机使用 TACACS 协议，请

输入此参数。 

xtacacs – 如果服务器主机使用 XTACACS 协议，

请输入此参数。 

tacacs+ – 如果服务器主机使用 TACACS+协议，

请输入此参数。 

radius – 如果服务器主机使用 RADIUS 协议，请输入

此参数。 

 port <int 1-65535>  输入 1 到 65535 之间的一个数来定义服务器主机上验

证协议的虚拟端口号。 

TACACS/XTACACS/TACACS+服务器的默认端口

号是 49，RADIUS 服务器的默认端口号是 1812 和

1813，用户也可设置一个唯一的端口号以提高安全

性。 

 key <key_string 254> 仅同配置的 TACACS+或 RADIUS 服务器共享验证密

匙。 指定一个数字字母字符串，最多包含 254 字符。 

 timeout <int 1-255>  输入交换机等待服务器主机回应验证请求的时间，单

位为秒。 默认值为 5 秒。 

 retransmit <int 1-255> 在重发字段中输入数值来改变当服务器没有回应时

设备将重发认证请求的次数。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 该命令将为交换机上的 TACACS/XTACACS/TACACS+/RADIUS 安全协议创建一台认证

服务器主机。 当用户试图访问启用认证协议的交换机时，交换机将向一台远程主机上的

远程 TACACS/XTACACS/-TACACS+/RADIUS 服务器主机发送认证数据包。 

TACACS/XTACACS/TACACS+/RADIUS 服务器主机将进行认证或拒绝该请求并向交换

机回复相应信息。 同一物理服务器主机上能够运行多个认证协议，但是请记住

TACACS/XTACACS/TACACS+/-RADIUS 是独立的实体,其相互之间不兼容。支持的最大

服务器主机数量是 16。 

 

配置举例 

 创建一个 TACACS+认证服务器主机，端口号 1234，超时值 10 秒，重发次数 5 次。 

Ruijie# create authen server_host 10.1.1.121 protocol tacacs+ port 1234 timeout 

10 retransmit 5 

Command: create authen server_host 10.1.1.121 protocol tacacs+ port 1234 

timeout 10 retransmit 5 

 

Success. 
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Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

3.1.11 config authen server_host 

配置一个用户定义的认证服务器主机。 

config authen server_host <ipaddr> protocol [tacacs | xtacacs | tacacs+ | radius] {port 

<int 1-
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缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 该命令将为交换机上的 TACACS/XTACACS/TACACS+/RADIUS 安全协议配置一个用户

定义的认证服务器主机。 当用户试图访问启用了认证协议的交换机时，交换机将发送认

证数据包到远程主机的远程 TACACS/XTACACS/TACACS+/RADIUS 服务器主机上。 

TACACS/XTACACS/TACACS+/RADIUS 服务器主机将进行认证或拒绝该请求并向交换

机回复相应信息。 同一物理服务器主机上能够运行多个认证协议，但是请记住

TACACS/XTACACS/TACACS+/RADIUS 是独立的实体，其相互之间不兼容。 支持的最

大服务器主机数量是 16。 

 

配置举例 

 配置一个端口号为 4321，失效时间值为 12 秒，转发记数为 4 的 TACACS+认证服务器

主机。 

Ruijie# config authen server_host 10.1.1.121 protocol tacacs+ port 4321 timeout 

12 retransmit 4 

Command: config authen server_host 10.1.1.121 protocol tacacs+ port 4321 

timeout 12 retransmit 4 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

3.1.12 delete authen server_host 

用于删除一个用户定义的验证服务器主机。 

delete authen server_host <ipaddr> protocol [tacacs | xtacacs | tacacs+ | radius] 

参数说明 
 参数 描述 

 server_host <ipaddr> 要删除的远程服务器主机的 IP 地址。 
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 protocol  要删除的服务器主机所使用的协议。 用户可选择

以下选项之一： 

tacacs – 如果服务器主机使用 TACACS 协议，请

输入此参数。 

xtacacs – 如果服务器主机使用 XTACACS 协议，

请输入此参数。 

tacacs+ – 如果服务器主机使用 TACACS+协议，

请输入此参数。 

radius – 如果服务器主机使用 RADIUS 协议，请输入

此参数。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于删除一个之前在在交换机上创建的用户定义的验证服务器主机。 

 

配置举例 

 删除用户定义的 TACACS+验证服务器主机： 

Ruijie# delete authen server_host 10.1.1.121 protocol tacacs+ 

Command: A1MCID B6+  

 

Succ
076ess. 

 

Ruijie#  

 

平台说明  无 

 

命令历史
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命令模式


 ­ � � Q�?
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 server_group  用 户 可 以 根 据 交 换 机 内 置 的 协 议 组

(TACACS/XTACACS/TACACS+/RADIUS))，或根

据使用 create authen server_group 命令之前创建

的用户定义组来定义服务器组类型。 

tacacs – 使 用 此 参数 以应 用交 换机 上内 置 的

TACACS 服务器协议。 只有使用 TACACS 协议的

服务器主机才能被添加到该组中。 

tacacs – 使 用 该 参数 以应 用交 换机 中内 置 的

XTACACS 服务器协议。只有使用 XTACACS 协议



访问认证控制命令 

 

配置举例 

 添加一个验证主机到服务器组 ―group_1‖中 

Ruijie#  config authen server_group group_1 add server_host 10.1.1.121 protocol 

tacacs+ 

Command: config authen server_group group_1 add server_host 10.1.1.121 

protocol tacacs+ 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

3.1.15 delete authen server_group 

用于删除用户定义的验证服务器组。 

delete authen server_group <string 15> 

参数说明 

 参数 描述 

 <string 15> 输入最多由 15 个字母和数字组成的字符串，指定删除

先前创建的服务器组。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于删除验证服务器组。 

 

配置举例 

 删除服务器组―group_1‖ 

Ruijie# delete authen server_group group_1 

Command: delete authen server_group group_1 

 

Success. 

 

Ruijie#  

 

平台说明  无 
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 parameter attempt <int 1-255> 设置在被交换机阻止前，用户可以进行认证尝试的最

多次数。 

 

缺省配置  3 秒。 

 

命令模式  管理员模式 

 

使用指导 

 该命令将配置交换机接受认证请求的最多次数。 在设置的尝试次数后仍未通过验证的用

户会被拒绝访问交换机并且不能再进行验证尝试。 命令行界面用户须等待 60 秒后才能

进行下一次认证尝试。 Telnet 用户将从交换机断开。 

 

配置举例 

 设置最多认证尝试数为 5 次： 

Ruijie# config authen parameter attempt 5 

Command: config authen parameter attempt 5 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
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和 TACACS 不支持启用功能，所以用户必须在服务器主机上创建一个能支持 ―启用‖功能

的特殊账户，其用户名为 ―enable‖，密码由管理员配置。 当验证策略被禁用时，该功能

不起作用。 

 

配置举例 

 在交换机上启用管理员权限： 

Ruijie# enable admin 

Password: ****** 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

3.1.19 config admin local_enable 

用于为管理员权限配置本地启用密码。 

config admin local_enable 

参数说明 

 参数 描述 

 <password 15> 输入该命令后，用户会被提示输入旧的密码，然后输

入新密码（新密码是一个由不超过 15 个字符组成的

数字字母字串），并再次输入新密码进行确认。请参

见以下示例。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 该命令将为 enable admin 命令配置本地启用密码。 当用户选择――
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Enter the new password again for confirmation:****** 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

3.2 显示相关命令 

3.2.1 show authen_policy 

用于显示交换机上的系统访问验证策略状态。 

show authen_policy 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令将显示交换机上当前访问验证策略状态。 

 

配置举例 

 显示系统访问验证策略： 

Ruijie# show authen_policy 

Command: show authen_policy 

 

Authentication Policy: Enabled 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 
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3.2.2 show authen_login 

用于显示之前配置的、由用户定义的针对用户登录交换机的认证模式列表。 

show authen_login [default | method_list_name <string 15> | all] 

参数说明 

 参数 描述 

 default  输入该参数将显示用户登录到交换机所用的默认模

式列表。 

 method_list_name <string 15> 输入一个最多 15 个字符的字符串来定义要查看的特

定模式列表。 

 all  输入此参数将显示交换机上当前配置的所有认证

登录模式。 

窗口中会显示以下参数： 

 Method List Name – 之前配置的模式列表

名称。 

 Priority – 定义了当用户试图登录交换机

时，交换机请求模式列表协议进行认证的

顺序。 优先级范围从 1（最高）到 4（最

低）。 

 Method Name – 定义了每个模式列

表名执行的安全协议。  

 Comment – 定义模式类型。 User-defined 

Group 表 示 由 用 户 定 义 的 服 务 器 组 。 

Built-
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Command: show authen_login method_list_name Zira 

 

Method List Name  Priority    Method Name      Comment 

---------------- ---------   ---------------  --------- 

Zira                1          tacacs+          Built-in Group 

                    2          tacacs           Built-in Group 

                    3          ctsnow           User-defined Group 

                    4          local            Keyword 

 

Ruijie# 

 

平台说明  无 
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 all 输入此参数将显示交换机上当前配置的所有认证

登录模式。 

窗口中会显示以下参数： 

 Method List Name – 之前配置的模式列表

名称。 

 Priority – 定义用户试图登录交换机时，验

证询问的模式列表的顺序。 优先级范围从

1（最高）到 4（最低）。 

 Method Name – 定义了每个模式列表名

执行的安全协议。  

 Comment – 定义模式类型。 User-defined 

Group 表 示 由 用 户 定 义 的 服 务 器 组 。 

Built-in Group 表示交换机中永久设置的

TACACS 、 XTACACS 、 TACACS+ 和

RADIUS 安全协议。 Keyword 指使用一种

技 术 代 替 TACACS / XTACACS/ 

TACACS+ / RADIUS 进行认证，这就是

local（通过交换机上 local_enable 密码进

行认证）和 none（访问交换机的任何功能

都不需要认证）。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导 
 该命令用于显示用户定义的将普通用户级别权限提升到管理员级别权限的认证模式列

表。 

 

配置举例 

 显示用户级别权限提升到管理员级别权限的所有模式列表。 

Ruijie# show authen_enable all 

Command: show authen_enable all 

 

Method List Name  Priority   Method Name    Comment 

----------------  --------   -------------  ------------------ 

Permit               1        tacacs+         Built-in Group 

                     2        tacacs          Built-in Group 

                     3        ctsnow          User-defined Group 

                     4        local_enable    Keyword 

 

default              1        tacacs+         Built-in Group 

                     2        local_enable    Keyword 

 

Total Entries : 2 
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Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

3.2.4 show authen application 

显示交换机上多种应用程序的认证方法。 

show authen application 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导 
 该命令将显示交换机上当前配置的应用程序（console，telnet，ssh，web）的所有认证

方法列表（登陆，启用管理员权限）。 

 

配置举例 

 显示交换机上登录和启用方法列表的所有应用程序： 

Ruijie# show authen application  

Command: show authen application 

 

Application    Login Method List   Enable Method List 

-------------  ------------------  --------------------- 

Console         default                 default 

Telnet          Zira                    default  

SSH             default                 default 

HTTP            default                 default 

 

Ruijie#  
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 - - 

 

3.2.6 show authen server_group 

用于查看交换机上的验证服务器组。 

show authen server_group {<string 15>} 

参数说明 

 参数 描述 

 <string 15> 输入最多由 15 个字母和数字组成的字符串，指定

查看先前创建的服务器组。 

输入无<string>的参数将显示交换机上所有验证服务

器组。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导 

 此命令显示交换机上当前配置的验证服务器组。  

此命令显示下列字段： 

Group Name 交换机上当前配置的服务器组的名称，包括内置组和用户定义组。 

IP Address – 服务器主机的 IP 地址。 

Protocol 服务器主机所使用的验证协议。 

 

配置举例 

 查看交换机上当前设置的验证服务器组： 

Ruijie# show authen server_group 

Command: show authen server_group 
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访问控制列表（ACL



访问控制列表（ACL）命令 

 

 ip 指定交换机检



访问控制列表（ACL）命令 

 

 ipv6 指定 IPv6 过滤掩码。 

class− 指定 IPv6 级别。 

flowlabel− 指定 IPv6 流标识。 

source_ipv6_mask-指定 IPv6 源子网掩码。 设备

只支持对源 IPv6 地址最后 44 位（LSB）的过滤。   

tcp– 指定检查 TCP 协议。 

udp– 指定检查 UDP 协议。 

src_port_mask – 指定 IPv6 L4 (TCP/UDP)源端口

子网掩码。 

dst_port_mask – 指定 IPv6 L4 (TCP/UDP)目的端口

子网掩码。 

 packet_content_mask 可指定最多 11 个偏移值。 每个偏移值定义两字节

数据，作为单独的 UDF 字段被识别。可配置偏移

值参考量。可以定义为从标签，ether 类型或 IP 报

头的末端开始。应包含目的地址，源地址和 VLAN

标签，使字段在标签末端的前面。 

source_mac  指定源 MAC 地址掩码。 

destination_mac – 指定目的 MAC 掩码。 

c_tag– 指定数据包的16位内部 VLAN 标签来进行

掩码操作。包括 3 位 PCP，1 位 CFI 和 12 位 VID

字段。 

s_tag– 指定数据包的16位外部 VLAN 标签来进掩

码操作。包括 3 位 PCP，1 位 CFI 和 12 位 VID 字

段。 

offset1 – offset11 –定义设备将要过滤的 UDF 字

段。 每个 UDF 字段为 2 字节数据，此数据离偏移

参考量有 n 个字节的距离（此处 n 为偏移值）。 偏

移值介于 0 至 31 之间。偏移参考量可为以下几种：.  

l2 –偏移可从 VLAN 标签末端后的字节开始计数。

（从 ether 类型开始） 

l3 – 偏移将从 ether 类字段后开始计数。数据包中

应含有一个有效的 L2 报头和可识别的 ether 类型，

以便能被识别。 

l4 – 偏移将从 IP 报头的末端后开始计数。数据包

中应含有一个有效的 IP 报头，以便能被识别。 

例如： ―offset1 l2 0 0xFFFF‖将对 ether 类型的第

一个 2 字节进行掩码操作。 

profile_id <value 1-512>  为配置文件设置相关

的优先级。设置的优先级与其它配置文件相关，配

置文件 ID 值越小，优先级越高。用户可输入的配

置文件 ID 号介于 1 至 512 之间。 

 

缺省配置  无 
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命令模式  管理员模式 

 

使用指导 
 此命令用于在交换机上创建一个访问配置文件来定义交换机将会检查每个进来帧头的哪

个部分。 输入的掩码可以和交换机在指定帧头字段找到的值相结合。 

 

配置举例 

 创建一条访问列表规则： 

Ruijie# create access_profile ip vlan source_ip_mask 20.0.0.0 

destination_ip_mask 10.0.0.0 dscp icmp profile_id 101 

Command: create access_profile ip vlan source_ip_mask 20.0.0.0 

destination_ip_mask 10.0.0.0 dscp icmp permit profile_id 101 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 
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Ruijie#  delete access_profile profile_id 1  

Command: delete access_profile profile_id 1 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

4.1.3 config access_profile profile_id 

用于在交换机上配置访问配置文件，并定义特殊值，由交换机决定是否转发或过滤指定数据包。 

使用 create access_profile 命令输入的掩码将采用逻辑与算法，和交换机在指定帧头字段中发

现的值相结合。 



访问控制列表（ACL）命令 

 

replace_dscp_with <value 0-63> | counter [enable | disable]} | deny | mirror] | delete 

access_id <value 1-65535>] 

参数说明 

 参数 描述 

 profile_id <value 1-512> 输入一个整数，用于识别此命令配置的访问配置文

件。当使用 create access_profile 命令创建访问配

置文件时，该值被分配给此文件。 配置文档 ID 设置

文档的相对优先级，并指定一个索引号，用于识别该

命令创建的访问配置文档。设置的优先级与其它配置

文件相关，配置文件 ID 值越小，优先级越高。用户

可输入的配置文件 ID 号介于 1 和 512 之间。 

 add access_id <value 1-65535>  添加一个附加规则到上述指定访问配置文件。此值用

于创建规则的索引。对于为指定端口创建的规则数

量，请参见本章节的介绍部分。 

 auto_assign 选择该参数来配置交换机，自动正在配置的规则分配

一个数值（1 到 65535 之间）。 

 ethernet 指定交换机仅检测所有数据包的 2 层部分。 

vlan <v  



访问控制列表（ACL）命令 

 

 ip 指定交换机检测所有数据包中的 IP 字段。 

vlan <vlan_name 32> − 指定访问配置文件，此名

称仅适用于该 VLAN。 

vlan_id <vid> 指定访问配置文件，此 VLAN ID 仅

适用于属于此 VLAN 中的数据包。 

source_ip <ipaddr> −指定访问配置文件，仅适用

于带有该源 IP 地址的数据包。 

destination_ip <ipaddr> − 指定访问配置文件，仅

适用于带有该目的 IP 地址的数据包。 

dscp <value 0-63> − 指定访问配置文件，仅适用

于 IP 报头 Type-of-Service (DSCP)字段内含有该

值的数据包。 

icmp −指定交换机检测每个数据包内的 Internet 控

制信息协议（ICMP）字段。 

type − 指定交换机检测各帧的 ICMP 类型字段。 

code − 



访问控制列表（ACL）命令 

 

 ipv6 指定 IPv6 过滤掩码。 

class− 指定 IPv6 级别。 

flowlabel− 指定 IPv6 流标识。 

source_ipv6_mask-指定 IPv6 源地址。  

tcp– 指定 TCP 协议。 

udp– 指定 UDP 协议。 

src_port – 指定 IPv6 L4(TCP/UDP)源端口。 

dst_port – 指定 IPv6 L4 (TCP/UDP)目的端口。 

 packet_content 可指定最多 11 个偏移值。 每个偏移值定义两字节

数据，作为单独的 UDF 字段被识别。 可配置偏移

值参考量。可以定义为从标签，ether 类型或 IP 报

头的末端开始。应包含目的地址，源地址和 VLAN

标签，使字段在标签末端的前面。 

source_mac− 指定访问配置文件，仅适用于带有

该源 MAC 地址的数据包。 

destination_mac − 指定访问配置文件，仅适用于

带有该目的 MAC 地址的数据包。 

c_tag– 指定数据包的16位内部 VLAN 标签来进行

匹配。 包括 3 位 PCP，1 位 CFI 和 12 位 VID 字

段。 

s_tag– 指定数据包的16位外部 VLAN 标签来进行

匹配。 包括 3 位 PCP，1 位 CFI 和 12 位 VID



访问控制列表（ACL）命令 

 

 replace_priority <value 0-7> 如果您想在转发数据包到指定的 CoS 队列之前，将

数据包的 802.1p 默认优先级重写为在优先级字段中

输入的值，请输入此参数。优先级值应符合上述命令

指定的相关标准。否则，数据包在被交换机转发之前

会将其进来的 802.1p 用户优先级重写成其原始值。 

 replace_dscp_with 指定用新值对出站数据包的 DSCP 进行掩码操作。



访问控制列表（ACL）命令 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

4.2 显示相关命令 

4.2.1 show access_profile 

用于显示交换机上当前配置的访问配置文件。 

show access_profile {profile_id <value 1-512>} 

参数说明 

 参数 描述 

 profile_id <value 1-512>  指定配置文件 id，仅显示只为单个配置文件 ID 所配

置的访问规则。用户可输入的配置文件 ID 号介于 1

和 512 之间。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令用于显示当前配置的访问配置文件。 

 

配置举例 

 显示交换机上所有当前配置的访问配置文件。 

Ruijie# show access_profile 

Command: show access_profile 

 

Access Profile Table 

 

==============================================================

================== 

Profile ID: 101                        Type: IPv4 Frame Filter - ICMP 

==============================================================

================== 

Masks  Option 

VLAN             Source IP       Dest. IP        DSCP Prot 

---------------- --------------- --------------- ---- ---- 

0xFFF            20.0.0.0        10.0.0.0             ICMP 

 

==============================================================



ARP 命令 

 

================== 

Total Profile Entries: 1 

Total Used Rule Entries: 0 

Total Unused Rule Entries: 512 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

5 ARP 命令 

5.1 配置相关命令 

5.1.1 create arpentry 

用于向 ARP 表中写入一个静态条目。 

create arpentry <ipaddr> <macaddr> 

参数说明 

 参数 描述 

 <ipaddr>  终端节点或终端站的 IP 地址。 

 <macaddr>  上述 IP 地址的对应 MAC 地址。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令用于向交换机的 ARP 表中写入一个 IP 地址和相应的 MAC 地址。交换机支持最多

255 个静态 ARP 条目。 

 

配置举例 

 创建一个 IP 地址为 10.48.74.121 和 MAC 地址为 00:50:BA:00:07:36 的静态 ARP 条目： 

Ruijie# create arpentry 10.48.74.121 00-50-BA-00-07-36 



ARP 命令 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

5.1.2 config arpentry 

用于在 ARP 表中配置一个静态条目。 

config arpentry <ipaddr> <macaddr> 

参数说明 

 参数 描述 

 <ipaddr>  终端节点或终端站的 IP 地址。 

 <macaddr>  上述 IP 地址的对应 MAC 地址。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令用于配置 ARP 表中的静态项。 用户可以在交换机的



ARP 命令 

 

在 ARP 表中删除一个静态项。 

delete arpentry [<ipaddr> | all] 

参数说明 

 参数 描述 

 <ipaddr>  终端节点或终端站的 IP 地址。 

 all  删除所有 ARP 项。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令通过指定任意条目或所有条目的 IP 地址来删除由上述 create arpentry 命令创建的

一个静态 ARP 条目。 指定 all 将清除交换机的 ARP 表。 

 

配置举例 

 从 ARP 表中删除 IP 地址 10.48.74.121 的条目： 

Ruijie# delete arpentry 10.48.74.121 

Command: delete arpentry 10.48.74.121 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

5.1.4 config arp_aging time 

在交换机上为 ARP 列表条目配置失效记时器。 

config arp_aging time <value 0-65535> 

参数说明 

 参数 描述 

 time <value 0-65535>  ARP 失效时间，单位为分钟。 该值可在 0 到-65535

分钟之间设置，默认设置为 20 分钟。 

 

缺省配置  无 

 

命令模式  管理员模式 



ARP 命令 

 

 

使用指导 
 该命令用于设置 ARP 条目在未被访问和从列表中丢弃保留在交换机的 ARP 列表中的最

大时间，单位为分钟。 

 

配置举例 

 配置 ARP 失效时间： 

Ruijie# config arp_aging time 30 

Command: config arp_aging time 30 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

5.1.5 clear arptable 

删除所有动态 ARP



ARP 命令 

 

 

命令历史 
 版本号 说明 

 - - 

5.2 显示相关命令 

5.2.1 show arpentry 



ARP spoofing 命令 

 

System      10.73.21.11       00-19-5B-EF-78-B5    Local 

System      10.73.60.106      00-00-00-11-12-13    Dynamic 

System      10.90.90.90       00-21-91-21-34-03    Dynamic 

System      10.255.255.255    FF-FF-FF-FF-FF-FF   Local/Broadcast 

 

Total Entries  : 14 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

6 ARP spoofing 命令 

6.1 配置相关命令 

6.1.1 config arp_spoofing_prevention 

用于阻止 arp spoofing 攻击。 

config arp_spoofing_prevention [add gateway_ip <ipaddr> port <port> | delete 

gateway_ip <ipaddr>] 

参数说明 

 参数 描述 

 gateway_ip 指定要配置的网关 IP 地址。 

 port 指定要配置的端口。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 用户可以配置 spoofing 阻止项来阻止对受保护网关的欺骗。创建条目后，如果请求网关

IP 的 ARP 数据包的 IP 和端口与用户配置不匹配，这些数据包将被丢弃。这表示只有网

关可以响应“网关

 

 



ARP spoofing 命令 

 

 

Command: config arp_spoofing_prevention add gateway_ip 10.254.254.251 port 1  

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

6.2 显示相关命令 

6.2.1 show arp_spoofing_prevention 

用于显示 arp spoofing_prevention 条目。 

show arp_spoofing_prevention 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导   

 

配置举例 

 Ruijie# show arp_spoofing_prevention 

Command: show arp_spoofing_prevention 

 

Gateway IP           Port 

---------------     ------- 

10.254.254.251      1 

 

Total entries : 1 

Ruijie# 

 

平台说明  无 



不对称 VLAN 命令 

 

 

命令历史 
 版本号 说明 

 - - 

 

7 不对称 VLAN 命令 

7.1 



不对称 VLAN 命令 

 

用于禁用交换机上不对称 VLAN。 

disable asymmetric_vlan 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于禁用交换机上不对称 VLAN 功能。 

 

配置举例 

 禁用不对称 VLANs: 

Ruijie# disable asymmetric_vlan 

Command: disable asymmetric_vlan 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

7.2 显示相关命令 

7.2.1 show asymmetric_vlan 

用于查看交换机上不对称 VLAN。 

show asymmetric_vlan 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 



认证命令 

 

使用指导  此命令用于显示交换机上不对称 VLAN 状态。 

 

配置举例 

 显示交换机上当前不对称 VLAN 状态： 

Ruijie# show asymmetric_vlan 

Command: show asymmetric_vlan 

 

Asymmetric VLAN: Enabled 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 



认证命令 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

8.1.2 disable authorization network 

此命令用于禁用交换机的认证选项。 

disable authorization network 

参数说明 
 参数 描述 

   

 

缺省配置  禁用 

 

命令模式  管理员模式 

 

使用指导 
 用于禁用授权属性。禁用后，由 RADIUS 服务器或本地数据库分配授权属性（如 VLAN）

将被忽略，即使启用了单独的模块设置。属性认证默认为禁用。 

 

配置举例 

 禁用认证： 

Ruijie#disable authorization network 

Command: disable authorization network 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

8.2 显示相关命令 



基本 IP 命令 

 

8.2.1 show authorization 

此命令用于显示交换机的认证设置。 

show authorization 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令用于显示交换机的认证设置。 

 

配置举例 

 显示认证： 

Ruijie#show authorization 

Command: show authorization 

 

Authorization : Enabled 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

9 基本 IP 命令 

9.1 配置相关命令 

9.1.1 config ipif  

配置系统 IP 接口。 

config ipif [System] [{ipaddress <network_address> | vlan <vlan_name 32> | state 

[enable | disable]} | bootp | dhcp | ipv6 ipv6address <ipv6networkaddr>] 



基本 IP 命令 

 

参数说明 

 参数 描述 

 System 输入系统。 

 ipaddress <network_address> 配置 IP 接口的 IP 地址和掩码。 使用传统的格式指定

地址和掩码信息（如：10.1.2.3/255.0.0.0 或以 CIDR

形式，10.1.2.3/8）。 

 <vlan_name 32> 对应系统 IP 接口的 VLAN 名称。 

 state [enable | disable] 允许用户启用或禁用 IP 接口。 

 bootp  允许选择 BOOTP 协议为交换机系统 IP 接口分配 IP

地址。 

 dhcp  允许选择 DHCP 协议为交换机系统 IP 接口分配 IP

地址。如果用户使用自动配置特性，交换机将自动成



线缆诊断命令 

 

show ipif  

参数说明 
 参数 描述 

   

 

缺省配置  无 

 



线缆诊断命令 

 

用于测试铜线线缆。如果线缆故障，可决定故障类型和故障发生的位置。 

cable_diag ports [<portlist> | all] 

参数说明 

 参数 描述 

 <portlist>  指定要测试的端口范围。 

 all 所有端口 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导 

 可对 FE



命令历史列表 



命令历史列表 

 

config account 

config admin local_enable 

config arp_aging time 

config arpentry 

 CTRL+C ESC q Quit SPACE n Next Page ENTER Next Entry a All  

显示特定命令的参数： 

Ruijie# ? config account 

Command:? config account 

 

Command: config account 

Usage: <username>{encrypt [plain_text| sha_1] <password>} 

Description: config user account 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

11.1.2 dir 

用于显示命令行界面（CLI）中所有命令。 

dir 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令用于显示命令行界面（CLI）中所有可访问的命令。 

 

配置举例 

 显示所有命令： 

Ruijie# dir 

.. 

? 

cable_diag ports 

clear 



命令历史列表 

 

clear arptable 

clear counters 

clear fdb 

clear log 

clear port_security_entry port 

config 802.1p default_priority 

config 802.1p user_priority 

config 802.1x auth_mode 

config 802.1x auth_parameter ports 

config 802.1x auth_protocol 

config 802.1x capability ports 

config 802.1x init 

config 802.1x reauth 

config access_profile profile_id 

config account 

config admin local_enable 

config arp_aging time 

config arpentry 

 CTRL+C ESC q Quit SPACE n Next Page ENTER Next Entry a All 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

11.1.3 config command_history 

用于配置历史命令。 

config command_history <value 1-40> 

参数说明 

 参数 描述 

 <value 1-40>  在缓冲器中保留并执行过的命令数量。最多可查看 40

条最新执行过的命令。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于配置历史命令。 

 

配置举例  配置历史命令： 



命令历史列表 

 

Ruijie# config command_history 20 

Command: config command_history 20 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

11.2 显示相关命令 

11.2.1 show command_history 

用于显示历史命令。 

show command_history 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局





流计量命令 

 





转发数据库命令 

 

 <vlan_name 32>  MAC 地址所在 VLAN 的名称。 

 <macaddr> 此 MAC 地址将会被添加到转发表中。 

 port <port>  与 MAC 目的地址相对应的端口号。交换机通过此端

口将流量转发到指定设备。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于在交换机的单播 MAC 地址转发数据库中创建一个条目。 

 

配置举例 

 创建单播 MAC FDB 条目。 

Ruijie# create fdb default 00-00-00-00-01-02 port 5 

Command: create fdb default 00-00-00-00-01-02 port 5 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

13.1.2 create multicast_fdb 

用于在组播 MAC 地址转发表（数据库）中创建一个静态条目。 

create multicast_fdb <vlan_name 32> <macaddr> 

参数说明 

 参数 描述 

 <vlan_name 32>  MAC 地址所在 VLAV 的名称。 

 <macaddr>  添加到转发表中的 MAC 地址。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于在交换机的组播 MAC 地址转发表数据库中创建一个条目。



转发数据库命令 

 

 

配置举例 

 创建一个组播 MAC 转发条目。 

Ruijie# create multicast_fdb default 01-00-00-00-00-01 

Command: create multicast_fdb default 01-00-00-00-00-01 

  

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

13.1.3 config multicast_fdb 

用于配置交换机的组播 MAC 地址转发数据库。 

config multicast_fdb <vlan_name 32> <macaddr> [add | delete] <portlist> 

参数说明 

 参数 描述 

 <vlan_name 32>  MAC 地址所在 VLAV 的名称。 

 <macaddr>  添加到组播转发表中的 MAC 地址。 

 [add | delete] add 将添加端口到转发表中。delete 将端口从组播转

发表中移除。 

 <portlist>  指定需要配置的端口或端口范围。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于配置组播 MAC 地址转发表。 

 

配置举例 

 配置组播 MAC 转发： 

Ruijie# config multicast_fdb default 01-00-00-00-00-01 add 1-5 

Command: config multicast_fdb default 01-00-00-00-00-01 add 1-5 

 

Success. 

   



转发数据库命令 

 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

13.1.4 config fdb aging_time 

用于设置转发数据库的老化时间。 

config fdb aging_time <sec 10-1000000> 

参数说明 

 参数 描述 

 <sec 10-1000000> MAC 地址转发数据库值的老化时间。数值介于 10 至

1000000 秒之间。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 老化时间会影响交换机动态转发表条目的学习进程，这些条目由源 MAC 地址和相关端口

号组成，如果它们没有和老化时间相关联，就会从表格中删除掉。老化时间介于 10 至

1000000 秒之间，默认值为 300 秒。如果老化时间设置太长，就会导致动态转发表条目

失效或不再存在。这样会导致交换机做出错误的数据包转发决定。如果老化时间设置时

间太短，许多条目都会在不久之后失效。这将造成大部分接收到的数据包在转发表中找



转发数据库命令 

 

13.1.5 delete fdb 

用于从交换机的转发数据库中删除一个条目。 

delete fdb <vlan_name 32> <macaddr> 

参数说明 

 参数 描述 

 <vlan_name 32> MAC 地址所在 VLAN 的名称。 

 <macaddr> 将要被添加到转发表中的 MAC 地址。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于从交换机的 MAC 地址转发数据库中删除一个之前的条目。 

 

配置举例 

 删除一条永久性 FDB 条目： 

Ruijie# delete fdb default 00-00-00-00-01-02 

Command: delete fdb default 00-00-00-00-01-02 

 

Success. 

 

Ruijie#  

删除一条组播 FDB 条目： 

Ruijie# delete fdb default 01-00-00-00-01-02 

Command: delete fdb default 01-00-00-00-01-02 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

13.1.6 clear fdb 

用于清除交换机 MAC 转发表中所有动态学习到的 MAC 地址。 

clear fdb [vlan <vlan_name 32> | port <port> | all] 





转发数据库命令 

 

命令模式  管理员模式 

 

使用指导  此命令用于为交换机上指定的端口配置组播数据包过滤模式。 

 



转发数据库命令 

 

VLAN Name      : default 

MAC Address    : 01-00-5E-00-00-00 

Egress Ports   : 1-5 

Mode           : Static 

 

Total Entries  : 1 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

13.2.2 show fdb 

用于显示当前的单播 MAC 地址转发数据库。 

show fdb {port <port> | [vlan <vlan_name 32> | vlanid <vidlist>] | mac_address 



转发数据库命令 

 

Unicast MAC Address Aging Time = 300 

 

VID  VLAN Name                        MAC Address       Port Type 

---- ------------------------         ----------------- ---- -------- 

1    default                          00-00-51-43-70-00 CPU  Self 

 

Total Entries  : 1 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

13.2.3 show multicast port_filtering_mode 

用于显示端口的组播数据包过滤模式。 

show multicast port_filtering_mode 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令用于显示交换机上指定的端口的组播数据包过滤模式。 

 

配置举例 

 查看所有端口的组播数据包过滤模式： 

Ruijie# show multicast port_filtering_mode 

Command: show multicast port_filtering_mode 

 

Multicast Filter Mode For Unregistered Group: 

         Forwarding List: 1-28 

         Filtering List: 

                            

Ruijie# 
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平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

14 IGMP SNOOPING 命令 

14.1 配置相关命令 

14.1.1 config igmp_snooping 

用于在交换机上配置 IGMP snooping。 



IGMP SNOOPING 命令 

 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

14.1.2 config igmp_snooping querier 

用于配置普通查询传输之间的时间（以秒为单位），和等待成员报告的最长时间（以秒为单位）

以及为了保证 IGMP snooping 而允许的丢包。 

config igmp_snooping querier [vlan_name <vlan_name 32> | vlanid <vidlist> | all] 

{query_interval <sec 1-65535> | max_response_time <sec 1-25> | robustness_variable 

<value 1-255> | last_member_query_interval <sec 1-25> | state [enable | disable] | 

version <value 1-3>}(1) 

参数说明 

 参数 描述 

 <vlan_name 32>  配置 IGMP snooping 查询器的 VLAN 的名称。 

 <vidlist> 配置 IGMP snooping 查询器的 VID 范围。 

 all 指定对交换机上所有配置的 VLAN 进行配置。 

 query_interval 指定以秒为单位的普通查询传输之间的时间。默认为

125 秒。 

 max_response_time 等待成员报告的最长时间，以秒为单位。 默认设置

为 10 秒。 

 robustness_variable  

 

提供允许在子网上预期丢包的调整。 健壮变量值

用来计算以下 IGMP 消息间隔： 

 Group membership interval − 一个组播路

由器决定网络上不再有组成员前必须等待

的时间。 此时间间隔计算如下： （健壮

变量 x 查询间隔）＋（1x 查询响应间隔）。 

 Other querier present interval − 一个组播

路由器决定没有其它组播路由器作为查询

器前必须等待的时间。 此时间间隔计算如

下： （健壮变量 x 查询间隔）＋（0.5x 查

询响应间隔）。 

 Last member query count − 路由器假设

组里没有本地成员前要发送的指定组查询

次数。 默认数量为健壮变量值。默认情况

下，健壮变量设置为 2。如果你预期子网丢

失严重，你可以增加此值。 
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last_member_query_interval  
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 <vlan_name 32> 路由器端口所在 VLAN 名称。 

 <vidlist> 配置路由器端口的 VID 范围。 

 [add | delete] 指定是否添加或删除配置的路由器端口。 

 <portlist>  指定要配置的端口范围。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 此命令分配一个范围的端口连接到启用组播的路由器。 这样确保所有以这个路由器为目

的地的数据包都到达组播启用的路由器而不管协议，等等。 

 

配置举例 

 设置静态路由器端口： 

Ruijie# config router_ports default add 1-10 

Command: config router_ports default add 1-10 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

14.1.4 config router_ports_forbidden 

用于配置端口为禁用路由器端口。 

config router_ports_forbidden [<vlan_name 32> | vlanid <vidlist>] [add | delete] 

<portlist> 

参数说明 

 参数 描述 

 <vlan_name 32> 路由器端口所在 VLAN 名称。 

 <vidlist>  配置为禁止端口的端口所在 VID 范围。 

 add | delete  指定是否添加或删除指定 VLAN 的禁止端口。 

 <portlist>  指定将配置为禁止路由器端口的端口范围。 

 

缺省配置  无 
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命令模式  管理员模式 

 

使用指导 
 此命令允许一个范围的端口不能连接到启用组播的路由器。 这确保那些配置为禁止路由

器的端口的不转发路由数据包。 

 

配置举例 

 设置禁止路由器端口： 

Ruijie# config router_ports_forbidden default add 2-10 

Command: config router_ports_forbidden default add 2-10 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

14.1.5 enable igmp_snooping 

用于在交换机上启用 IGMP snooping。 

enable igmp_snooping {forward_mcrouter_only} 

参数说明 

 参数 描述 

 forward_mcrouter_only 添加此参数，交换机将根据组播路由协议数据包和

IGMP 控制协议识别ᬀ

‷㌵㔮㙐



IGMP SNOOPING 命令 

 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
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命令历史 
 版本号 说明 

 - - 

14.2 显示相关命令 

14.2.1 show igmp_snooping 

用于显示交换机上 IGMP snooping 的当前状态。 

show igmp_snooping {[vlan <vlan_name 32> | vlanid <vidlist>]} 

参数说明 

 参数 描述 

 <vlan_name 32> 要查看 IGMP snooping 配置的 VLAN 名称。 

 <vidlist>  显示此 VID 范围的配置。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令用于显示交换机上的当前 IGMP snooping 状态和配置。 

 

配置举例 

 显示 IGMP snooping： 

Ruijie# show igmp_snooping 

Command: show igmp_snooping 

 

 IGMP Snooping Global State             : Disabled 

 Multicast Router Only                  : Disabled 

  

 

 VLAN  Name                     : default 

 Query Interval                  : 125 

 Max Response Time              : 10 

 Robustness Value                : 2 

 Last Member Query Interval      : 1 

 Querier State                   : Disabled 

 Querier Role                    : Non-Querier  

 Querier IP                      : 0.0.0.0 

 Querier Expiry Time             : 0 secs 

 State                           : Disabled 

 Fast Leave                      : Disabled 

 Version                         : 3     
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IGMP SNOOPING 命令 

 

平台说明  无 

 

命令历史 
 版本号



链路聚合命令 

 

 1            225.0.7.8            4           198.19.1.9 

 1            239.255.255.250     7           10.90.90.90 

 

Total Entries : 11 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 -



链路聚合命令 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于建立带有唯一标识符的链路聚集组。 

 

配置举例 

 创建链路聚集组： 

Ruijie# create link_aggregation group_id 1 

Command: create link_aggregation group_id 1 

 

Success. 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

15.1.2 delete link_aggregation group_id 

用于删除之前创建的链路聚集组。 

delete link_aggregation group_id <value> 

参数说明 

 参数 描述 

 <value>  指定组 ID。交换机允许配置最多 14 个链路聚合组。 

组 ID 用于组的相互识别。比如，RG-S2312G-P 允许

配置最多 5 个链路聚合组；RG-S2320G-P 允许配置最多

9 个链路聚合组。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于删除之前配置的链路聚集组。 

 

配置举例 

 删除链路聚集组： 

Ruijie# delete link_aggregation group_id 6 

Command: delete link_aggregation group_id 6 

 

Success. 



链路聚合命令 

 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 -
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平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

15.1.4 config link_aggregation algorithm 

用于配置链路聚集流量平衡算法。 

config link_aggregation algorithm [mac_source | mac_destination | mac_source_dest | 

ip_source | ip_destination | ip_source_dest] 

参数说明 

 参数 描述 

 mac_source 根据输入报文的源 MAC 地址进行流量分配。在各链

路中，来自不同 MAC 地址的报文分配到不同的端口，

来自相同的 MAC 地址的报文使用相同的端口。 

 mac_destination 根据输入报文的目的 MAC 地址进行流量分配。在各

链路中，目的 MAC 地址相同的报文被送到相同的端

口，目的 MAC 不同的报文分配到不同的端口。 

 mac_source_dest  根据源 MAC 与目的 MAC 进行流量分配。不同的源

MAC——目的 MAC 对的流量通过不同的端口转发，

同一源 MAC——目的 MAC 对通过相同的链路转发。 

 ip_source  根据输入报文的源 IP 地址进行流量分配。在各链路

中，来自不同 IP 地址的报文分配到不同的端口，来

自相同的 IP 地址的报文使用相同的端口。 

 ip_destination  根据输入报文的目的 IP 地址进行流量分配。在各链

路中，目的 IP 地址相同的报文被送到相同的端口，

目的 IP 不同的报文分配到不同的端口。 
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Ruijie# config link_aggregation algorithm mac_source_dest 

Command: config link_aggregation algorithm mac_source_dest 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

15.1.5 config lacp_ports 

用于配置



链路聚合命令 

 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

15.2 显示相关命令 

15.2.1 show link_aggregation 

用于显示交换机上的当前链路聚合配置。 

show link_aggregation {group_id <value> | algorithm} 

参数说明
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Active Port   :  

Status        : Disabled 

Flooding Port : 0 

 

Total Entries : 1 

 

Ruijie# 
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8          Active 

9          Active 

10         Active 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 
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Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

16.1.2 disable lldp 

用于在交换机上禁用 LLDP。 

disable lldp 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于停止发送和接收
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config lldp [message_tx_interval <sec 5-32768> | message_tx_hold_multiplier <int 

2-10> | tx_delay <sec 1-8192> | reinit_delay <sec 1-10>] 

参数说明 

 参数 描述 

 message_tx_interval 更改给定端口上连续传送 LLDP 通告的时间间隔。范

围为 5 秒到 32768 秒。默认设置为 30 秒。 

 message_tx_hold_multiplier 指定信息传输保持备值。范围从 2 到 10.默认设置为

4。 

 tx_delay  指定传输延迟值。范围为 1 秒到 8192 秒。默认设置

为 2 秒。 

 reinit_delay 指定重新启用延迟值。范围为 1 秒到 10 秒。默认设

置为 2 秒。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 此命令用于控制活动端口向其邻居重新发送通告的频率。 

LLD PDU 数据包中将包含 TTL。 生存时间为 65535 和(message_tx_interval * 

message_tx_hold_multiplier)的较小者。 对于协同交换机，当给定通告的生存时间

超时后，通告的数据会从邻居交换机的 MIB 中删除。 

此命令同时用于改变任何 LLDP 端口的最小时间（延迟间隔）。 它将根据 LLDP MIB

内容的改变来延迟通告连续的 LLDP 通告。 Tx delay 定义了因 MIB 内容持续变更所

导致的 LLDP 消息发送的最小时间间隔。 

在上一次禁用命令后重启用的 LLDP 端口在重新初始化前会等待 reinit_delay 时间。 

 

配置举例 

 改变数据包传送时间间隔： 

Ruijie#  config lldp message_tx_interval 30    

Command: config lldp message_tx_interval 30 

 

Success. 

 

Ruijie#  

更改乘数值： 

Ruijie#  config lldp message_tx_hold_multiplier 3 

Command: config lldp message_tx_hold_multiplier 3 

 

Success. 

 

Ruijie#  

配置延迟时间间隔： 

Ruijie#  config lldp tx_delay 8 
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平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

16.1.5 config lldp ports 

此命令用于为交换机配置 LLDP 端口设置。 

config lldp ports [<portlist> | all] [notification [enable | disable] | admin_status [tx_only | 

rx_only | tx_and_rx | disable] | mgt_addr [ipv4 <ipaddr>] [enable | disable] | basic_tlvs 

[all | {port_description | system_name | system_description | system_capabilities}] 

[enable | disable] | dot1_tlv_pvid [enable | disable] | dot1_tlv_protocol_vid [vlan [all | 

<vlan_name 32>] | vlanid <vlanid_list>] [enable | disable] | dot1_tlv_vlan_name [vlan [all 

| <vlan_name 32>] | vlanid <vlanid_list>] [enable | disable] | dot1_tlv_protocol_identity 

[all | {eapol | lacp | gvrp | stp}] [enable | disable] | dot3_tlvs [all | 

{mac_phy_configuration_status | link_aggregation | power_via_mdi | 

maximum_frame_size}] [enable | disable]] 

参数说明 

 参数 描述 

 <portlist>  指定要设定的端口范围。 

 all  使用参数 all 来设定系统所有端口。 

 notification  启用或禁用从邻居设备接收的通告中检测到的 LLDP

数据变更的 SNMP 陷阱通知。 默认通知状态为禁用。 

 admin_status  参考以下内容： 

tx_only - 配置指定端口发送 LLDP 数据包，但阻止

从邻居设备发来的入站 LLDP 数据包。 

rx_only - 配置指定端口接收来自邻居的 LLDP 数

据包，但阻止发送出站数据包到邻居。 

tx_and_rx - 配置指定端口发送和接收 LLDP 数据包。 

disable - 在指定端口上禁用 LLDP 数据包发送和接

收。  

 mgt_addr 指定启用或禁用已被指定通告显示管理地址实例

的端口。 

ipv4 – 指定使用的 IPv4 地址。 

 basic_tlvs  用于配置单个端口或端口组将一种或多种可选的

TLV 数据类型排除在输出 LLDP 通告之外。 

all – 指定将设置所有可选 TLV 数据类型。 

 port_description   该 TLV 可选数据类型表示 LLDP 代理应在端口上发送

―端口描述 TLV‖。 默认状态为禁用。 



LLDP 命令 

 

 system_name  该 TLV 可选数据类型表示 LLDP 代理应发送'System 

Name TLV'。



LLDP 命令 

 

 mac_phy_configuration_status  该 TLV 可选数据类型表示 LLDP 代理应发送

'MAC/PHY 配置/状态 TLV'。 该类型表明 IEEE 802.3

链路的两端可配置不同的双工模式和/或速度设置且

仍然建立某种受限的网络连接。 更准确地说，信息

包括了端口是否支持自动协商功能、此功能是否已启

用、自动协商的被通告的能力、以及运行的 MAU 类

型。 默认状态为禁用。 

 link_aggregation  该TLV可选数据类型表示LLDP代理应发送'链路聚合

TLV'。 该类型表明 IEEE 802.3 MAC 的当前链路聚

合状态。 更准确地说，信息应包含端口是否支持链

路聚合、端口是否聚合在聚合链路中、以及聚合端口

ID。默认状态为禁用。 

 power_via_mdi 该 TLV 可选数据类型表示 LLDP 代理应发送'通过 MDI 

供电 TLV'。 这些 IEEE 802.3 PMD 的具体实现 

(10BASE-T、 100BASE-TX、 以及 1000BASE-T)

允许通过链路为连接的无电力系统供电。  Power 
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此 TLV 可选数据类型表明相应的本地系统的协议身份实例是否会在端口上传送。 协议身

份 TLV 为各站提供了一种方法来通告对网络运行很重要的各类协议。 比如生成树协议、

链路聚合控制协议、以及厂商所有的各类协议的改版，这些协议都负责维护网络的拓扑

结构和连通性。 如果端口上启用了 EAPOL、GVRP、STP（包括 MSTP）、以及 LACP

协议身份，且其启用了通告，则该协议身份会被通告。 

 

配置举例 

 更改端口 SNMP 通知状态： 

Ruijie#  config lldp ports 1-5 notification enable 

Command: config lldp ports 1-5 notification enable 

 

Success. 

 

Ruijie#  

配置端口的发送和接收模式： 

Ruijie#  config lldp ports 1-5 admin_status tx_and_rx 

Command: config lldp ports 1-5 admin_status tx_and_rx 

 

Success. 

 

Ruijie#  

启用端口 1 到 2 来管理地址项： 

Ruijie#  config lldp ports 1-2 mgt_addr ipv4 192.168.254.10 enable 

Command: config lldp ports 1-2 mgt_addr ipv4 192.168.254.10 enable 

 

Success 

 

Ruijie#  

进行配置将系统名称 TLV 从所有端口的输出 LLDP 通告中排除。 

Ruijie#  config lldp ports all basic_tlvs system_name enable 

Command: config lldp ports all basic_tlvs system_name enable 

 

Success. 

 

Ruijie#  

进行配置将 VLAN 名称 TLV 从所有端口的输出 LLDP 通告中排除。 

Ruijie#  config lldp ports all dot1_tlv_pvid enable 

Command: config lldp ports all dot1_tlv_pvid enable 

 

Success. 

 

Ruijie#  

进行配置将 VLAN 名称 TLV 从所有端口的输出 LLDP 通告中排除。 
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Ruijie#  config lldp ports all dot1_tlv_pvid enable 

Command: config lldp ports all dot1_tlv_pvid enable 

 

Success. 

 

Ruijie#  

进行配置将 VLAN 名称 TLV 从所有端口的输出 LLDP 通告中排除。 

Ruijie
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缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 当 LLDP 被禁用且 LLDP forward_message 启用时，接收到的 LLDPDU 数据包将会被转

发。 默认状态为禁用。 

 

配置举例 

 配置 LLDP 转发 LLDPU DU： 

Ruijie#  config lldp forward_ message  enable 

Command: config lldp forward_ message  enable 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

16.2 显示相关命令 

16.2.1 show lldp 

该命令显示交换机的普通 LLDP 配置状态。 

show lldp 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  该命令显示交换机的普通 LLDP 配置状态。 

 

配置举例 

 显示 LLDP 系统级别配置状态： 

Ruijie#  show lldp  

Command: show lldp  
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LLDP system information 

    Chassis Id Subtype        : MAC Address 

    Chassis Id                : 00-15-E9-41-5A-A7 

    System Name               : Ruijie Switch 

    System Description        : Fast Ethernet Switch 

    System Capabilities       : Repeater, Bridge, 

 

LLDP Configurations 

    LLDP Status               : Disable 

    LLDP Forward Status       : Disable 

    Message Tx Interval       : 30 

    Message Tx Hold Muliplier : 4 

    ReInit delay              : 2 

    Tx Delay                  : 2 

    Notification Interval     : 5 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

16.2.2 show lldp mgt_addr 

用于显示 LLDP 管理地址信息。 

show lldp mgt_addr {[ipv4 <ipaddr>]} 

参数说明 
 参数 描述 

 ipv4  IPv4 的 IP 地址。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  此命令用于显示 LLDP 管理地址信息。 

 

配置举例 

 显示 LLDP 管理地址信息： 

Ruijie#  show lldp mgt_addr ipv4 192.168.254.10 

Command: show lldp mgt_addr ipv4 192.168.254.10 
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Total Address:1 

 

Ruijie#  
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Enabled Port_and_protocol_VLAN_ID 

(NONE) 

    Enabled VLAN Name 

        (NONE.) 

    Enabled protocol_identity 

        (NONE.) 

    MAC/PHY Configuration/Status                          Disable 

Power Via MDI                                         Disable 

    Link Aggregation                                      Disable 

    Maximum Frame Size                                    Disable 

 

Ruijie#  

 

平台说明 
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Maximum Frame Size                        : 1536 

 

Ruijie#   

以简要模式显示单个端口的输出 LLDP 通告： 

Ruijie#  show lldp local_ports 1 mode brief 

Command: show lldp local_ports 1 mode brief 

 

 

Port ID : 1 

--------------------------------------------------------- 

Port ID Subtype                             : Local 

Port ID                                     : 1/1 

Port Description                            : Ruijie Networks RG-S2320G-P 

R1.00 Port 1 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

16.2.5 show lldp remote_ports 

用于显示从邻居学习到的信息。 

show lldp remote_ports {<portlist>} {mode [brief | normal | detailed]} 

参数说明 

 参数 描述 

 <portlist>  指定要配置的端口范围。 
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配置举例 

 以简要模式显示远程表格： 

Ruijie#  show lldp remote_ports 1-2 brief 

Command: show lldp remote_ports 1-2 brief 

 

Port ID: 1 

----------------------------------------------------------- 

Remote Entities Count : 3 

Entity 1 

 Chassis ID Subtype            : MAC Address 

 Chassis ID                    : 00-01-02-03-04-01 

 Port ID Subtype               : Local 

 Port ID                       : 1/3 

 Port Description              : RMON Port 1 on Unit 3 

 

Entity 2 

 Chassis ID Subtype            : MAC Address 

 Chassis ID                    : 00-01-02-03-04-02 

 Port ID Subtype               : Local 

 Port ID                       : 1/4 

 Port Description              : RMON Port 1 on Unit 4 

 

Port ID : 2                         

----------------------------------------------------------- 

Remote Entities Count : 3 

Entity 1 

 Chassis ID Subtype            : MAC Address 

 Chassis ID                    : 00-01-02-03--
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Ruijie#  
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 Power Via MDI                 : (See Detail) 

 Link Aggregation              : (See Detail) 

 Maximum Frame Size            : 1536 

 

Ruijie#  

以详细模式显示远程表项： 

Ruijie#  show lldp remote_ports 1 mode detailed 

Command: show lldp remote_ports 1 mode detailed 

 

Port ID : 1 

---------------------------------------------------------------------- 

Remote Entities count : 1 

Entity 1 

    Chassis Id Subtype                    : MAC Address 

    Chassis Id                            : 00-00-00-48-46-29 

    Port Id Subtype                       : Local 

    Port ID                               : 1/16 

    Port Description                      : RMON Port 16 on Unit 1 

    System Name                           : 

    System Description                    : Fast Ethernet Switch 

    System Capabilities                   : Repeater, Bridge, 
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    Power Via MDI                           : 

        Port class                          : PSE 
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Command: show lldp statistics 

 

Last Change Time           : 6094 

Number of Table Insert     : 1 

Number of Table Delete     : 0 

Number of Table Drop       : 0 

Number of Table Ageout     : 0 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

16.2.7 show lldp statistics ports 

用于显示端口 LLDP 统计信息。 

show lldp statistics ports {<portlist>} 

参数说明 

 参数 描述 

 <portlist> 指定要设定的端口范围。 

当未指定端口列表时，将会显示所有端口的信息。 

 

缺省配置  无 

 

命令模式  全局模式
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 lldpStatsRxPortTLVsUnrecognizedTotal : 0 

 lldpStatsRxPortAgeoutsTotal          : 0 

 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 
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命令历史 
 版本号 说明 

 - - 

17.1.2 disable loopdetect 

该命令用于在交换机上全局禁用环回检测功能。 默认为禁用。 

disable loopdetect 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于在交换机上全局禁用环回检测功能。 默认为禁用。 

 

配置举例 

 禁用环回检测： 

Ruijie# disable loopdetect 

Command: disable loopdetect 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 
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 recover_timer  自动恢复机制检测环回状态是否存在的时间间隔

（秒为单位）。 默认值为 60。 

0 – 零为特殊值，表示禁用自动恢复机制，因此用户

需手动恢复被禁用的端口。 

<value 60-1000000> - 输入 60 到 1000000 之间的一

个值。 

 interval   设备传送所有的 CTP 数据包以检测环回事件的时间

间隔（秒为单位）。 默认设置为 10。<value 1-32767> 

- 指定 1 到 32767 之间的一个有效值。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于为整个交换机设置环回检测功能（LBD）。 

 

配置举例 

 在基于 VLAN 模式下设置 recover time 0、interval 20。 

Ruijie# config loopdetect recover_timer 0 interval 20 mode vlan-based 

Command: config loopdetect recover_timer 0 interval 20 mode vlan-based 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

17.1.4 config loopdetect ports 

该命令用于为交换机端口设置环回检测功能。 

config loopdetect ports [<portlist> | all] state [enabled | disabled] 

参数说明 

 参数 描述 

 <portlist>  指定要设定的端口范围。 

 all  使用参数 all 来设定系统所有端口。 

 state  指定状态。 

 enabled 为端口列表中指定的端口启用环回检测。 
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 disabled  
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配置举例 

 显示交换机的当前环回检测配置： 

Ruijie# show loopdetect 

Command: show loopdetect 

 

LBD Global Settings 

------------------------------ 

LBD Status                   : Disabled 

LBD Mode                     : Port-Based 

LBD Interval                 : 10 
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1      Enabled            Normal 

2      Enabled            Normal 

3      Enabled            Normal 

4      Enabled            Normal 

5      Enabled            Loop! 

6      Enabled            Normal 

7      Enabled            Loop! 

8      Enabled            Normal 

9      Enabled            Normal 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

18 基于 MAC 的访问控制命令 

18.1 配置相关命令 

18.1.1 enable mac_based_access_control 

该命令用于启用基于 MAC 的访问控制功能。 

enable mac_based_access_control 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于启用基于 MAC 的访问控制功能。 

 

配置举例 

 启用基于 MAC 的访问控制： 

Ruijie# enable mac_based_access_control 

Command: enable mac_based_access_control 



基于 MAC 的访问控制命令 

 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

18.1.2 disable mac_based_access_control 

该命令用于禁用基于 MAC 的访问控制功能。 

disable mac_based_access_control 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式 

   



基于 MAC 的访问控制命令 

 

该命令用于创建一个数据库条目。 

create mac_based_access_control_local mac <macaddr> {[vlan <vlan_name 32> | 

vlanid <vlanid 1-4094>]} 

参数说明 

 参数 描述 

 <macaddr> 指定本地模式访问所接受的 MAC 地址。 

 vlan （可选）如果 MAC 地址获得授权，端口会被指派到

该 VLAN。 

 <vlan_name 32>  指定 VLAN 名称，最长 32 个字符。 

 vlanid  （可选）如果 MAC 地址获得授权，端口会被指派到

该 VLAN ID。 

 <vlanid 1-4094>  指定 VLAN ID，范围 1 到 4094。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于创建一个数据库条目。 

 

配置举例 



基于 MAC 的访问控制命令 

 

参数说明 

 参数 描述 

 no_limit  指定授权用户数量不受限制。 

 <value 1-128> 指定最大授权用户数。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于设定基于 MAC 的访问控制的最大授权用户数。 

 

配置举例 

 设定基于 MAC 的访问控制的最大授权用户数： 

Ruijie# config mac_based_access_control max_users 2 

Command: config mac_based_access_control max_users 2 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

18.1.5 config mac_based_access_control method 

该命令用于通过本地数据库或 RADIUS 服务器进行认证。 

config mac_based_access_control method [local | radius] 

参数说明 

 参数 描述 

 local  指定通过本地数据库认证。 

 radius  指定通过 RADIUS 服务器认证。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于通过本地数据库或 RADIUS 服务器进行认证。 

 



基于 MAC



基于 MAC 的访问控制命令 

 

 - - 

18.1.7 config mac_based_access_control ports 

该命令用于配置基于 MAC 的访问控制设置。 如果端口启用了基于 MAC 的访问控制功能，则

连接到该端口的用户必须通过认证才能访问网络。 交换机不会向未通过认证的用户提供服务。 

如果用户通过了认证，用户将能发送在指派 VLAN 下操作的流量。 

config mac_based_access_control ports [<portlist> | all] {state [enable | disable] | 

mode [port_based | host_based] | aging_time [infinite | <min 1-1440>] | hold_time 

[infinite | <sec 1-300>] | max_users [no_limit | <value 1-128>]} 

参数说明 

 参数 描述 

 <portlist>  指定一个端口范围，为其配置基于 MAC 的访问控制

设置 

 all  指定选择所有端口。 

 state 指定基于 MAC 的访问控制功能是启用还是禁用。 

enable – 指定启用基于 MAC 的访问控制功能。 

disable – 指定禁用基于 MAC 的访问控制功能。 

 mode  指定为基于端口或基于主机。  

port_based - 表明连接到端口的所有用户共享第

一个认证结果。 

host_based - 表明各用户采用其各自的认证结果。 

 aging_time  指定已认证主机保持已认证状态的时间。 当老化

时间耗尽，主机会返回未认证状态。 

infinite – 指定老化时间为无限大。 

<min 1-1440> - 指定老化时间，取值 1 到 1440，单

位分钟。 

 hold_time   指定保持时间，取值

到  



基于 MAC 的访问控制命令 

 

 

配置举例 

 配置端口 1 到 8 的端口状态： 

Ruijie# config mac_based_access_control ports 1-8 state enable 

Command: config mac_based_access_control ports 1-8 state enable  

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 



基于 MAC 的访问控制命令 

 

default 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

18.1.9 delete mac_based_access_control_local 

该命令用于删除一个数据库条目。 

delete mac_based_access_control_local [mac <macaddr> |vlan <vlan_name 32> | 

vlanid <vlanid 1-4094>] 

参数说明 

 参数 参数

 - - 



基于 MAC 的访问控制命令 

 

Ruijie# delete mac_based_access_control_local vlan default 

Command: delete mac_based_access_control_local vlan default 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 



基于 MAC 的访问控制命令 

 

为 MAC 地址为 00-00-00-47-04-65 的主机删除基于 MAC 的访问控制认证信息： 

Ruijie# clear mac_based_access_control auth_mac mac_addr 00-00-00-47-04-65 

Command: clear mac_based_access_control auth_mac mac_addr 

00-00-00-47-04-65 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 

 



基于 MAC 的访问控制命令 

 

Method                : Local 

Password              : default 

Max User              : 128 

 

Ruijie# 

显示端口 1 到 4 的基于 MAC 的访问控制信息： 

Ruijie# show mac_based_access_control ports 1-4 

Command: show mac_based_access_control ports 1-4 

 

Port    State     Aging Time   Block Time  Auth Mode    Max User 

                  (Minutes)    (Seconds) 

------  --------  ----------   ---------   -----------  --------- 

1       Disabled  1440         300        Host_based    128 

2       Disabled  1440         300        Host_based    128 

3       Disabled  1440         300        Host_based    128 

4       Disabled  1440         300        Host_based    128 

 

Ruijie# 

 

平台说明  无 

 



基于 MAC 的访问控制命令 

 

Command: show mac_based_access_control auth_mac ports 1-3 

 

(P):Port based 

 

Port  MAC Address        State           VID    Priority  Aging Time/ 

                                                     Block Time 

----- ------------------  -------------- ----- --------- ------------ 

1    00-00-00-00-00-01    Authenticated  4004  3         Infinite 

1    00-00-00-00-00-02    Authenticated  1234  -         Infinite 

1    00-00-00-00-00-03    Blocked        -     -         60  

1    00-00-00-00-00-04    Authenticating -    -          5 

2    00-00-00-00-00-10(P) Authenticated  1234 4          1440 

3    00-00-00-00-00-20(P) Authenticating -    -          20 

3    00-00-00-00-00-21(P) Blocked        -    -          120 

 

 

Total Authenticating Hosts  : 2 

Total Authenticated Hosts   : 3 

Total Blocked Hosts         : 2 

 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

18.2.3 show mac_based_access_control_local 

该命令用于显示基于 MAC 的访问控制本地数据。 

show mac_based_access_control_local {[mac<macaddr> | vlan <vlan_name 32> | 

vlanid <vlanid 1-4094>]} 

参数说明 

 参数 描述 

 mac  （可选）按该 MAC 地址显示基于 MAC 的访问控制

本地数据库。 

 <macaddr>  此处输入 MAC 地址。 

 vlan  （可选）指定 VLAN。 

 <vlan_name 32>  指定 VLAN 名称，最长 32 个字符。 

 vlanid  （可选）指定 VLAN ID。 



基于 MAC 的访问控制命令 

 

 <vlanid 1-4094>  指定 VLAN ID，范围 1 到 4094。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  该命令用于显示基于 MAC 的访问控制本地数据。 

 

配置举例 

 显示基于 MAC 的访问控制本地数据： 

Ruijie# show mac_based_access_control_local  

Command: show mac_based_access_control_local  

 

MAC Address             VID 

-----------------       ------ 

00-00-00-00-00-01       1 

 

Total Entries:1  

 

Ruijie# 

按 MAC 地址显示基于 MAC 的访问控制本地数据： 

Ruijie# show mac_based_access_control_local mac 00-00-00-00-00-01  

Command: show mac_based_access_control_local mac 00-00-00-00-00-01  

 

MAC Address         VID 

-----------------   ------ 

00-00-00-00-00-01   1 

 

Total Entries:1 

 

Ruijie# 

按 VLAN 显示基于 MAC 的访问控制本地数据： 

Ruijie# show mac_based_access_control_local vlan default  

Command: show mac_based_access_control_local vlan default  

 

MAC Address          VID 

-----------------    ------ 

00-00-00-00-00-01    1 

 

Total Entries: 1 

 

Ruijie# 

 



基于 MAC 的 VLAN 命令 

 

平台说明  无 

 

命令历史 



基于 MAC 的 VLAN 命令 

 

命令历史 
 版本号 说明 

 - - 

19.1.2 delete mac_based_vlan 

用于删除基于 MAC 的静态 VLAN 项。 

delete mac_based_vlan {mac_address <macaddr> vlan <vlan_name 32>} 

参数说明 

 参数 描述 

 mac  MAC 地址。 

 vlan  同 MAC 地址相关联的 VLAN。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令用于删除一个数据库条目。 如果未指定 MAC 地址和 VLAN，所有和端口相关联

的静态项都会被移除。 

 

配置举例 

 删除一个基于 MAC 的静态 VLAN 项： 

Ruijie#  delete mac_based_vlan mac_address 00:00:00:00:00:01 vlan default 

Command: delete mac_based_vlan mac_address 00:00:00:00:00:01 vlan default 

 

Success. 

 

Ruijie#   

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

19.2 显示相关命令 

19.2.1 show mac_based_vlan 

该命令使用 MAC 地址来显示基于 MAC 的静态 VLAN 项。 

show mac_based_vlan {mac <macaddr>} 





MLD 监听命令 

 

 

配置举例 

 使用 VLAN 名称来显示基于 MAC 的静态 VLAN 项： 

Ruijie#show mac_based_vlan vlan default 

Command: show mac_based_vlan vlan default 

 

 MAC Address         VLAN      Status      Type 

 ------------------  --------  ----------  ------------------------------ 

 00-11-22-33-44-55   1         Active      Static 

 00-22-33-44-55-66   1         Active      Static 

 

 Total Entries: 2 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

20 MLD 监听命令 

20.1 配置相关命令 

20.1.1 config mld_snooping 

用于在智能交换机上配置 MLD 监听。 

config mld_snooping [vlan <vlan_name 32> | vlanid <vidlist> | all] {state [enable | 

disable] | fast_done [enable | disable]}(1) 

参数说明 

 参数 描述 

 <vlan_name 32> 将为其配置 MLD 监听的 VLAN 的名称。 

 <vidlist> 要配置的 VID 范围。 

 all  选择以配置交换机上的所有 VLAN。 

 state  允许用户为选定的 VLAN 启用或禁用 MLD 监听功能。 

 fast_done  启用或禁用 MLD 监听快速离开组功能。如果启用了

该功能，当系统收到 MLD 离开组报文时，组成员关

系会被即刻移除。 

 



MLD 监听命令 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于在交换机上配置 MLD 监听。 

 

配置举例 

 为默认 VLAN 启用 MLD 监听功能。 

Ruijie# config mld_snooping vlan default state enable 

Command: config mld_snooping vlan default state enable 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

20.1.2 config mld_snooping querier



MLD



MLD 监听命令 

 

 



MLD 监听命令 

 

 <vlan_name 32>  禁用路由器端口所在 VLAN 的名称。 

 [add | delete]  指定以添加或删除禁用路由器端口。 

 <portlist>  指定要设定的端口范围。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令用于指定一个范围的端口从组播路由器断开。 这确保禁用路由器端口不会转发路

由数据包。 

 



MLD 监听命令 

 

配置举例 

 在交换机上启 MLD 监听： 

Ruijie#  enable mld_snooping 

Command: enable mld_snooping 

 

Success.  

 

Ruijie#  

 

平台说明



MLD 监听命令 



MLD





修改显示信息和提示符命令 

 

 

VLAN Name               : vlan2



修改显示信息和提示符命令 

 

配置举例 

 将命令提示符修改成―AtYourService‖: 

Ruijie#config command_prompt AtYourService 

Command: config command_prompt AtYourService 

 

Success. 

 

AtYourService:4# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

21.1.2 config greeting_message 

用于配置登录显示信息（欢迎信息）。 

config greeting_message {default} 

参数说明 

 参数 描述 

 default         如果用户在本命令中输入 default，显示信息会恢复

到出厂默认设置。 

要 打 开 显 示 信 息 编 辑 器 ， 输 入 config 

greeting_message 命令后单击 Enter 。 使用显

示信息编辑器上所列的命令来输入显示信息的内

容： 

 退出并不保存： Ctrl+C      

 保存并退出：   Ctrl+W 

 移 动 光 标 ：                   

Left/Right/Up/Down 

 删除行:  Ctrl+D         

 清除所有设置：Ctrl+X    

 重新加载原始设置： Ctrl+L 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 用户可使用该命令来修改登录显示信息（欢迎信息）。其他限制包括： 

如果执行了―reset‖命令，已被修改的显示信息仍然保持修改的状态。 但执行―reset 

config/reset system‖命令会使显示信息恢复出厂默认设置。 

显示信息的容量为 6 行，每行 80 个字符。 



修改显示信息和提示符命令 

 



多生成树协议(MSTP)命令 

 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  



多生成树协议(MSTP)命令 

 

22.1.1 enable stp 

用于在交换机上全局启用 STP。 

enable stp 

参数说明 
 参数 描述 

   

 

缺省配置  

 

 



多生成树协议(MSTP)命令 

 

使用指导  该命令用于在交换机上全局禁用生成树协议。 

 

配置举例 

 在交换机上禁用 STP： 

Ruijie# disable stp 

Command: disable stp 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

22.1.3 config stp version 

用于在交换机上全局设置 STP 版本。 

config stp version [mstp | rstp | stp] 

参数说明 

 参数 描述 

 mstp 选择该参数将在交换机上全局设置多生成树协议

（MSTP）。 

 rstp  选择该参数将在交换机上全局设置快速生成树协议

（RSTP）。 

 stp  选择该参数将在交换机上全局设置生成树协议

（STP）。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于选择在交换机上执行的生成树版本。 

 

配置举例 

 在交换机上全局设置多生成树协议（MSTP）。 

Ruijie# config stp version mstp 

Command: config stp version mstp 

 

Success. 

 





多生成树协议(MSTP)命令 

 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令用于在交换机上全局设置生成树协议（STP）。 这里的所有命令都将针对当前交

换机上设定的 STP 版本来执行。 

 

配置举例 

 设定 STP 最大存在时间为 18 秒，最大跳数 15 跳： 

Ruijie# config stp maxage 18 maxhops 15 

Command: config stp maxage 18 maxhops 15 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

22.1.5 config stp ports 

用于在端口级别上设置 STP。 

config stp ports <portlist> {externalCost [auto | <value 1-200000000>] | h(o )247d*

 EMC  /P <</MCID 62/Lang (en-US)>> BDC BT

/F3 14.04 Tf

1 0 0 1 56.64 386.93 Tm

0

/F3 14.04je rts

 

  



多生成树协议(MSTP)命令 

 

 hellotime <value 1-2>  指定端口向桥接 LAN 上的其它设备发送配置信息的

时间间隔，以表示交换机仍然在工作。 用户可以在 1

秒到 2 秒之间选择一个时间。 默认为 2 秒。 

 migrate [yes|no]  将该参数设定为 yes 将把该端口设定为向其它网桥

发送 BPDU 数据包，以便在交换机被设定为 RSTP

时请求关于它们 STP 配置信息，则该端口能够从

802.1D STP 迁移到 802.1w RSTP。 如果交换机设

定为 MSTP，该端口则能够从 802.1D STP 迁移到

802.1s MSTP 。 RSTP 和 MSTP 能够和标准 STP

共存，如果一个端口上的 802.1D 网络连接到启用了

802.1w 或 802.1s 的网络，则不能实现 RSTP 和

MSTP 优势。 在连接到网络站点或网段的端口上，

转移需被设为 yes,此网段的全部或部分能被升级到

802.1w RSTP 或 802.1s MSTP。 

 



多生成树协议



多生成树协议(MSTP)命令 

 

平台说明  无 

 

命令历史 
 版本号 说明 



多生成树协议(MSTP)命令 

 

Ruijie# config stp instance_id 2 remove_vlan 10 

Command: config stp instance_id 2 remove_vlan 10 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

22.1.8 delete stp instance_id 

用于从交换机删除一个 STP 实例 ID。 

delete stp instance_id <value 1-4> 

参数说明 

 参数 描述 

 <value 1-4>  输入 1 到 4 之间的一个值来区别交换机上的生成树实



多生成树协议(MSTP)命令 

 

22.1.9 config stp priority 

用于更新 STP 实例配置。 

config stp priority <value 0-61440> instance_id <value 0-4> 

参数说明 

 参数 描述 

 priority <value 0-61440>  选择一个 0 至 61440 之间的值来为指定转发数据包的

实例 ID 指定优先级。数值越小，优先级越高。该条

目必须是 4096 的倍数。 

 instance_id  <value 0-4>  输入与之前设定的实例 ID 相应的值来设定优先级数

值。实例 ID 为 0 表示这是交换机上内部设定的预设

instance_id(CIST)。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 该命令用于在交换机上更新 STP 实例配置设置。 MSTP 将使用优先级来选择根网桥，

根端口和指定端口。 向 STP 区域分配更高的优先级将使交换机优先选择选定的

instance_id 来转发数据包。 设定的优先级数值越小，优先级越高。 

 

配置举例 

 设置 instance_id  2 优先级值为 4096。 

Ruijie# config stp priority 4096 instance_id 2 

Command: config stp priority 4096 instance_id 2 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

22.1.10 config stp mst_config_id 

用于更新 MSTP 配置标识。 

config stp mst_config_id {revision_level <int 0-65535> | name <string>}(1) 



多生成树协议(MSTP)命令 

 

参数说明 

 参数 描述 

 revision_level <int 0-65535> 输入一个 0 到 65535 之间的数字来区别 MSTP 区域。 

该值与名称一起将区别交换机上设定的 MSTP 区域。 

默认设置为 0。 

 name <string>  输入一个最多 32 个字母的字符串来对交换机上

MSTP 区域进行唯一性识别。 该值与名称一起将区

别交换机上设定的 MSTP 区域。 如果不输入 name ，

则默认名称将是设备的 MAC 地址。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 该命令用于对交换机上当前设定的 MSTP 设定进行唯一性识别。 这里输入的信息将作为

所属 MSTP 区域的标识符而添加到 BPDU 资料包中。 拥有相同 revision_level 和 name

的交换机将被看作相同 MSTP 区域的一部分。 
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 instance_id <value 0-4>  输入一个 0 到 4 之间的数字来区别之前在交换机上设

定的 instance_id 。 输入 0 将表示 CIST（共同的内

部生成树）。 

 internalCost  该参数设定来表示转发数据包到一�
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 Max Hops           : 20 

 TX Hold Count      : 6 

 Forwarding BPDU    : Enabled 

 

Ruijie# 

状态 3： 基于 MSTP 启用 STP 

Ruijie#show stp 

Command: show stp 

 

 STP Bridge Global Settings 

 --------------------------- 

 STP Status         : Enabled 

 STP Version        : MSTP 

 Max Age            : 20 

 Forward Delay      : 15 

 Max Hops           : 20 

 TX Hold Count      : 6 

 Forwarding BPDU    : Enabled 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

22.2.2 show stp ports 

用于显示交换机当前 STP 端口配置。 
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命令模式  全局模式 

 

使用指导  此命令用于显示指定端口或端口组的 STP 端口设置。 

 

配置举例 

 显示端口 1 的 STP 端口信息（交换机已启用 STP）： 

Ruijie# show stp ports 

Command: show stp ports 
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配置举例 

 显示交换机上实例 0（内部 CIST）的 STP 实例设定： 

Ruijie# show stp instance 0 

Command: show stp instance 0 

 

STP Instance Settings 

 --------------------------- 

 Instance Type          : CIST 

 Instance Status        : Enabled 

 Instance Priority      : 32768(Bridge Priority : 32768, sys ID ext : 0 ) 

 

 STP Instance Operational Status 

 -------------------------------- 

 Designated Root Bridge : 32768/00-32-08-66-00-11 
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网络管理（SNMP）命令 

 

使用指导 

 用于创建新 SNMP 用户以及添加用户到由此命令创建的 SNMP 组。 SNMP 确保了： 

信息完整性 – 确保数据包在传输时未被篡改。 

认证 – 决定 SNMP 信息是否来自有效源。 

加密 – 防止信息内容被未授权源查看。 

 

配置举例 

 在交换机上创建 SNMP 用户： 

Ruijie# create snmp user ruijie default encrypted by_password auth md5 

knickerbockers priv none 

Command: create snmp user ruijie default encrypted by_password auth md5 

knickerbockers priv none 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

23.1.2 delete snmp user 

用于从 SNMP 组中移除 SNMP 用户，同时删除此联合的 SNMP 组。 

delete snmp 609.mEer <SNMP_name 32> 

参数说明 

 参数 描述 

 <SNMP_name 32> 最多 32 个字符，由数字与字母组成的名字识别将删

除的 SNMP 用户。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令从 SNMP 组中移除 SNMP 用户并删除相联合的 SNMP 组。 

 

配置举例 

 在交换机上删除预先输入的 SNMP 用户： 

Ruijie# delete snmp user ruijie 

Command: delete snmp user ruijie 

 

Success. 
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Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

23.1.3 create snmp view 

用于指定查看到 community 字符串，用以限制某个 MIB 对象与 SNMP 管理器可进行访问。 

create snmp view <view_name 32> <oid> view_type [included | excluded] 

参数说明 

 参数 描述 

 <view_name 32> 由数字与字母组成的最多 32 个字符，将创建此

SNMP 查看。 

 <oid> 对象 ID，此对象树将被包含或排除出通过 SNMP 管

理器访问的对象树。 

 view type 设置查看类型： 

included − SNMP 管理器可访问的对象列表包含

此对象。 

excluded − SNMP 管理器可访问的对象列表不包含

此对象。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 用于指派查看到 community 字符串，用以限制某个 MIB 对象与 SNMP 管理器可进行访

问。 

 

配置举例 

 创建 SNMP 查看： 

Ruijie# create snmp view ruijieview 1.3.6 view_type included 

Command: create snmp view ruijieview 1.3.6 view_type included 

 

Success. 

 

Ruijie#  

 

平台说明  无 
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命令历史 
 版本号 说明 

 - - 

23.1.4 delete snmp view 
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MIB 查看定义 SNMP community 所有可访问到的 MIB 对象的子集。 

read_write 或 read_only 等级允许 SNMP community 可访问 MIB 对象。 

create snmp community <community_string 32> view <view_name 32> [read_only | read_write] 

参数说明 

 参数 描述 

 <community_string 32>  由数字与字母组成的最多 32 个字符，用于识别

SNMP community 组员。 此字符串如同密码给予远

程 SNMP 管理器访问交换机 SNMP 代理中的 MIB 对

象。 

 view <view_name 32>  由数字与字母组成的最多 32 个字符，用于识别远程

SNMP 的管理器可访问的交换机上的 MIB 对象组。 

 read_only  使用 community 字符串由此命令创建的 SNMP 

community 组员仅能读取交换机上的 MIB 内容。 

 read_write  使用 community 字符串由此命令创建的 SNMP 

community 组员能读写交换机上的 MIB 内容。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于创建 SNMP 字符串并为此 community 字符串分配访问限制特征。 

 

配置举例 

 创建 SNMP community 字符串―ruijie‖： 

Ruijie# create snmp community ruijie view ReadView read_write 

Command: create snmp community ruijie view ReadView read_write 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

23.1.6 delete snmp community 

用于从交换机上移除 SNMP community 字符串。 

delete snmp community <community_string 32> 
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参数说明 

 参数 描述 

 <community_string 32> 
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 auth_priv 指定在交换机与远程 SNMP 管理器之间发送的数据

包需要加密和认证。 

 read_view 指定创建的 SNMP 组可请求 SNMP 信息。 

 write_view 指定创建的 SNMP 组有写的特权。 

 notify_view 指定创建的 SNMP 组可接收由交换机 SNMP 代理发

出的 SNMP trap 信息。 

 <view_name 32>
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缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  用于从交换机上移除 SNMP 组。 

 

配置举例 

 删除名称为―sg1‖的 SNMP 组 

Ruijie# delete snmp group sg1 

Command: delete snmp group sg1 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

23.1.10 create snmp 

用于创建交换机 SNMP 代理生成的 SNMP trap 的接收者。 

create snmp [host <ipaddr>] [v1 | v2c | v3 [noauth_nopriv | auth_nopriv | auth_priv]] 

<auth_string 32> 

参数说明 

 参数 描述 

 <ipaddr>  将作为交换机 SNMP 主机的远程管理ㄮ
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 noauth_nopriv  指定在交换机与远程 SNMP 管理器之间无授权和加

密数据包发送。 
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Ruijie
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平台说明  无 

 

命令历史 
 版本号 说明 

 -
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缺省配置  启用 

 

命令模式  管理员模式 

 

使用指导  用于在交换机上启用 SNMP trap 支持。 
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Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

23.1.18 disable snmp linkchange_traps 

用于在交换机上禁用 SNMP 连接改变 trap 支持。 

disable snmp linkchange_traps 

参数说明 
 参数 描述 
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disable snmp traps 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  用于禁用 SNMP trap
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使用指导  用于配置发送链接改变 trap 和控制端口发送改变 traps。 

 

配置举例 

 配置端口 1 到 4 的 SNMP 链接改变 trap： 

Ruijie
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命令历史 
 版本号 说明 

 - - 

23.1.22 config snmp system_location 

用于输入交换机位置描述。 

config snmp system_location {<sw_location>} 

参数说明 

 参数 描述 

 <sw_contact>  最多允许 128 个字符。 如果没有位置需求，可留为

空。 

 

缺省配置  null 

 

命令模式  管理员模式 

 

使用指导  用于输入交换机位置描述。 最多能使用 128 个字符。 

 

配置举例 

 配置交换机位置为―HQ 5F‖： 

Ruijie# config snmp system_location HQ 5F 

Command: config snmp system_location HQ 5F 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 
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缺省配置  null 

 

命令模式  管理员模式 

 

使用指导  该命令用于配置交换机名。 

 

配置举例 

 配置交换机名为―Ruijie Switch‖： 

Ruijie# config snmp system_name Ruijie Switch 

Command: config snmp system_name Ruijie Switch 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

23.1.24 enable rmon 

用于在交换机上启用 RMON。 

enable rmon 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令跟下面的 disable rmon 命令，用以在交换机上启用和禁用远程监控(RMON) 。 

 

配置举例 

 启用 RMON: 

Ruijie# enable rmon 

Command: enable rmon 

 

Success. 
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Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

23.1.25 disable rmon 

用于在交换机上禁用 RMON。 

disable rmon 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令跟上面的 enable rmon 命令，用以在交换机上启用和禁用远程监控(RMON) 。 

 

配置举例 

 禁用 RMON： 

Ruijie# disable rmon 

Command: disable rmon 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

23.2 显示相关命令 

23.2.1 show snmp user 
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用于显示 SNMP 组用户列表中每个 SNMP 用户名信息。 

show snmp user 

参数说明 
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缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  用于显示交换机上配置的 SNMP community 字符串。 

 

配置举例 

 显示当前输入的 SNMP community 字符串： 

Ruijie#show snmp community 

Command: show snmp community 

 

SNMP Community Table 

 

Community Name                    View Name                         

Access Right 

 

--------------------------------  --------------------------------  ------------ 

 

public                            CommunityView                     

read_only 

private                           CommunityView                     

read_write 

 

Total Entries: 2 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

23.2.4 show snmp engineID 

用于显示交换机上的 SNMP 引擎的 ID。 

show snmp engineID 

参数说明 
 参数 描述 
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缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  用于显示交换机上的 SNMP 引擎的 ID。 

 

配置举例 

 用于显示交换机上的 SNMP 引擎的当前名称。 

Ruijie#show snmp engineID 

Command: show snmp engineID 

 

SNMP Engine ID  : 8000025c03003208660011 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

23.2.5 show snmp groups 

显示交换机上当前配置的 SNMP 组的组名。 同时也将显示安全模式，等级和每个组的状态。 

show snmp groups 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 显示交换机上当前配置的 SNMP 组的组名。 同时也将显示安全模式，等级和每个组的状

态。 

 

配置举例 

 显示交换机上当前配置的 SNMP 主机： 

Ruijie#show snmp groups 

Command: show snmp groups 

 

Vacm Access Table Settings 



网络管理（SNMP）命令 

 

 

Gr



网络管理（SNMP）命令 

 

Command: show snmp host 

 

SNMP Host Table 

Host IP Address  SNMP Version     Community Name / SNMPv3 User Name                                                                                 

---------------  ---------------  --------------------------------- 

10.48.76.23      V3 noauthnopriv  initial 

10.48.74.100     V2c              public 

 

Total Entries  : 2 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

23.2.7 show trusted_host 

用于显示使用以上 create trusted_host 命令在交换机上创建的信任主机列表。 

show trusted_host  
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Total Entries  : 1 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

23.2.8 show snmp traps 

用于显示交换机 SNMP trap 支持。 

show snmp traps {linkchange_traps {ports <portlist>}} 

参数说明 

 参数 描述 

 linkchange_traps  显示当前 SNMP 链接改变 trap 状态。 

 <portlist>  指定显示端口列表的 SNMP trap 支持。 
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 - - 

 

 

24 网络监控命令 

24.1 配置相关命令 

24.1.1 clear counters 

用于清空交换ᵨ



网络监控命令 

 

用于清空交换机的历史日志。 

clear log 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  用于清空本交换机历史日志。 

 

配置举例 

 清空日志信息： 

Ruijie# clear log 

Command: clear log 

 

S
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配置举例 
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24.1.5 create syslog host 

用于创建新 syslog 主机。 

create syslog host <index 1-4> {severity [informational | warning | all] | facility [local0 | 

local1 | local2 | local3 | local4 | local5 | local6 | local7] | udp_port <udp_port_number> | 

ipaddress [<ipaddr>] | state [enable | disable]} 

参数说明 

 参数 描述 

 <index 1-4> 指定将要应用该命令的主机索引号。 有 4 个可用索

引，编号为 1-4。



网络监控命令 

 

0                        kernel 信息 

1                        用户级别信息 

2                        邮件系统 

3                        系统后台程序 

4                        安全/授权信息 

5                        系统日志内部生成的

信息 

6                        行式打印机子系统 

7                        网络信息子系统 

8                        UUCP 子系统 

9                        时钟后台程序 

10                       安全/授权信息 

11                       FTP 后台程序 

12                       NTP 子系统 

13                       日志审查 

14                       日志警报 

15                       时钟后台程序 

16                       本地使用 0（本地 0） 

17                       本地使用 1（本地 1） 

18                       本地使用 2（本地 2） 

19                       本地使用 3（本地 3） 

20                       本地使用 4（本地 4） 

21                       本地使用 5（本地 5） 

22                       本地使用 6（本地 6） 

23                       本地使用 7（本地 7） 

local0  指定本地使用 0 信息将被发送到远程主

机。与上表中第 16 号相对应。 

local1  指定本地使用 1 信息将被发送到远程主

机。与上表中第 17 号相对应。 

local2  指定本地使用 2 信息将被发送到远程主

机。与上表中第 18 号相对应。 

local3  指定本地使用 3 信息将被发送到远程主

机。与上表中第 19 号相对应。 

local4  指定本地使用 4 信息将被发送到远程主

机。与上表中第 20 号相对应。 

local5  指定本地使用 5 信息将被发送到远程主

机。与上表中第 21 号相对应。 

local6  指定本地使用 6 信息将被发送到远程主

机。与上表中第 22 号相对应。 
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 local7  指定本地使用 7 信息将被发送到远程主

机。与上表中第 23 号相对应。 

udp_port <udp_port_number>  指定 syslog 协议

将使用的 UDP 端口号，用于发送消息到远程主机。 

ipaddress <ipaddr>  指定将系统日志信息发送

到远程主机的 IP 地址。 

state [enable | disable]  允许或拒绝向上面指定

的远程主机发送系统日志信息。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  使用该命令创建新的 syslog 主机。 

 

配置举例 

 创建一台 syslog 主机： 

Ruijie# create syslog host 1 ipaddress 10.68.88.1 severity all facility local0 

Command: create syslog host 1 ipaddress 10.68.88.1 severity all facility local0 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

24.1.6 config syslog 

用于配置 syslog 协议发送系统日志数据到远程主机。 

config syslog {host [all | <index 1-4>]} {severity [informational | warning | all] | facility 

 TJ
4J
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 severity  0 紧急：                 系统不可用 

1 警告：                 必须立即采取行动 

2 危急：                 危急状态 

3 错误：                 错误状态 

4 警告：                 警告状态 

5 注意：               正常但十分重要的情况 

6 报告:                  报告信息 

7 调试：                 调试级别信息 

 informational  指定将要发送到远程主机的报告信息。与上表中第

6 号相对应。 

 warning  指定将发送到远程主机的警告消息。与上表中第 4

号相对应。 

 all  all 指定交换机生成的所有当前支持的系统日志信息

将被发送到远程主机。 

 facility  有些操作系统的后台程序和进程被分配了程序模

块。没有被明确分配到程序模块的进程和后台程序

可以使用任何“本地用户”或“用户级别”程序模

块。 被分配的程序模块如下所示： 粗体字表示交

换机当前支持的程序模块。 

编号                     程序模块 
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 local0  指定本地使用 0 信息将被发送到远程主机。与上表

中第 16 号相对应。 

 local1  指定本地使用 1 信息将被发送到远程主机。与上表

中第 17 号相对应。 

 local2  指定本地使用 2 信息将被发送到远程主机。与上表

中第 18 号相对应。 

 local3  指定本地使用 3 信息将被发送到远程主机。与上表

中第 19 号相对应。 

 local4  指定本地使用 4 信息将被发送到远程主机。与上表

中第 20 号相对应。 

 local5  指定本地使用 5 信息将被发送到远程主机。与上表

中第 21 号相对应。 

 local6  指定本地使用 6 信息将被发送到远程主机。与上表

中第 22 号相对应。 



网络监控命令 

 

 

平台说明  无 

 



网络监控命令 



网络监控命令 

 

 

使用指导 
 使用该命令删除一个接口。 不能删除系统接口。 通过使用该命令，可以从 ipif 删除一

条 IPv6 地址。 

 

配置举例 

 删除系统接口 IPv6 地址： 

Ruijie# delete ipif System ipv6address FE80::200:1FF:FE02:303/128 

Command: delete ipif System ipv6address FE80::200:1FF:FE02:303/128 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
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Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - -
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用于显示交换机上发送与接收的数据包状态。 

show packet ports <portlist> 

参数说明 
参数 描述 

<portlist> 指定将显示的端口或端口范围。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  用于显示在<portlist>中指定端口上发送与接收的数据包统计。 

 

配置举例 

 显示端口 2 的数据包分析： 

Ruijie# show packet ports 2 

Command: show packet ports 2 

 

Port Number : 2 

 Frame Size    Frame Counts  Frames/sec    Frame Type   Total       

Total/sec 

 ------------  ------------  

  



网络监控命令 

 



网络监控命令 

 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  该命令用于现在交换机当前 CPU 的利用率。 

 

配置举例 

 显示当前 CPU 的利用率： 

Ruijie# show utilization cpu 

Command: show utilization cpu 

 

CPU Utilization : 

------------------------------------------------------------------------------- 

Five Seconds -  10 %         One Minute -  22 %         Five Minutes -  

16 % 

 

CTRL+C ESC q Quit SPACE n Next Page p Previous Page r Refresh 
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DRAM Utilization : 

 

Total DRAM      : 131,072   KB 

 

Used DRAM       : 59,514    KB 

 

Utilization     : 45 %  

 

CTRL+C ESC q Quit SPACE n Next Page p Previous Page r Refresh 

 

平台说明  无 

 

命令历史 
 版本号 说明 
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CTRL+C ESC q Quit SPACE n Next Page p Previous Page r Refresh 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

24.2.6 show utilization ports 

该命令用于现在交换机当前端口的利用率。 

show utilization ports {<portlist>} 

参数说明 
 参数 描述 

 <portlist> 指定要显示的端口范围。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  该命令用于显示交换机当前端口的利用率。 

 

配置举例 

 显示端口使用统计信息： 

Ruijie# show utilization ports 

Command: show utilization ports 

 

Port     TX/sec     RX/sec   Util 

----   ---------- ---------- ----  

 1      0          0          0                                                

 2      0          0          0                                                

 3      0          0          0                                                

 4      0          0          0                                                

 5      0          0          0                                                

 6      0          0          0                                                

 7      0          0          0                                                

 8      0          0          0                                                

 9      0          0          0                                                

 10     0          0          0                                                

 11     0          0          0                                                

 12     0          0          0                                                

 13     0          0          0                                                
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 14     0          0          0                                                

 15     0          0          0                                                

 16     0          0          0                                                

 17     0          1          1                                                

 18     0          0          0                                                

 

 

Ruijie#                    

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

24.2.7 
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2      00000-00-00 00:00:01 Port 17link down 

1      00000-00-00 00:06:31 Port 17 link up, 1000Mbps  FULL duplex 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

24.2.8 show syslog 

用于允许或禁止显示 syslog 协议状态。 

show syslog 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  使用该命令允许或禁止显示 syslog 协议状态。 

 

配置举例 

 显示 syslog 功能当前状态： 

Ruijie# show syslog 

Command: show syslog 

 

Syslog Global State  : Disabled 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 
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24.2.9 show syslog host 

用于显示交换机上当前配置的 syslog
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show log_save_timing  

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  使用该命令查看将日志文件保存到交换机闪存的方式。 

 

配置举例 

 显示保存日志的方式： 

Ruijie# show log_save_timing  

Command: show log_save_timing 

 

Saving log method: on_demand 

               



数据包风暴控制命令 

 

配置举例 

 显示接口信息：  

Ruijie# show ipif_ipv6_link_local_auto 

Command: show ipif_ipv6_link_local_auto 

 

 IPIF: System          Automatic Link Local Address: Disabled 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
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端口镜像命令 

 

---- ----- --------- --------- -------- -------- ----- -------- 

1    64    Disabled  Disabled  Disabled drop     0     5 

2    64    Disabled  Disabled  Disabled drop     0     5 

3    64    Disabled  Disabled  Disabled drop     0     5 

4    64    Disabled  Disabled  Disabled drop     0     5 

 

Total Entries  : 4 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

26 端口镜像命令 

26.1 配置相关命令 

26.1.1 config mirror port 

用于配置一个镜像端口 - 交换机上的源端口对。 任何从源端口到目的端口的流量都能够被镜

像，用于实时分析。 此时能够附加一个逻辑分析器或 RMON 探测来强行分析通过源端口的流

量。 

config mirror port <port> {[add | delete] source ports <portlist> [rx | tx | both]} 

参数说明 

 参数 描述 

 <port> 指定目标端口（接收镜像数据包的端口）。  

 [add | delete] 添加或删除在 source ports 参数中指定的镜像端口。 

 source ports 被镜像的单一端口或多个端口。 不包括目标端口。 

 <portlist> 指定将被镜像的端口或端口范围。 即在端口范围内，

所有流量都被复制并发送到目标端口。 

 rx  允许只镜像端口列表中的一个或多个端口接收的

（入站）数据包。 

 tx  允许只镜像端口列表中的一个或多个端口发送的（出

站）数据包。 

 both  镜像端口列表中的一个或多个端口接收或发送的所

有数据包。 



端口镜像命令 

 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 



端口镜像命令 

 

 

使用指导 
 该命令同下面的 disable mirror 命令一起允许您在交换机上输入一个端口镜像配置，且无

需更改端口镜像配置就可以打开和关闭端口镜像。 

 

配置举例 

 启用镜像配置： 

Ruijie# enable mirror 

Command: enable mirror 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

26.1.3 disable mirror 

禁用之前输入的端口镜像配置。 

disable mirror 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令同上面的 enable mirror 命令一起允许您在交换机上输入一个端口镜像配置，且无

需更改端口镜像配置就可以打开和关闭端口镜像。 

 

配置举例 

 禁用镜像配置： 

Ruijie# disable mirror 

Command: disable mirror 

 

Success. 

 

Ruijie#  

 



端口镜像命令 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

26.2 

㈮㄀



端口安全命令 

 

27 端口安全命令 

27.1 配置相关命令 

27.1.1 config port_security ports 

配置端口安全设置 

config port_security ports [<auth_portlist> | all] {admin_state [enable | disable] | 

max_learning_addr <max_lock_no 0-64> | lock_address_mode [DeleteOnTimeout | 

DeleteOnReset | Permanent]}(1) 

参数说明 

 参数 描述 

 <auth_portlist> 指定将配置的端口或端口范围。 

 all  为交换机上的所有端口配置端口安全功能。 

 admin_state [enable | disable]  启用或禁用所列端口的端口安全功能。 

 max_learning_addr 

<max_lock_no 0-64> 

限制端口的 FDB 中动态列出 MAC 地址的数量。 

 lock_address_mode [Permanent 

| DeleteOnTimout | 

DeleteOnReset] 

显示锁定地址的方式。 用户有三种选择： 

DeleteOnTimeout – 锁定的地址将在老化时间计

时器（使用 FDB 命令设置老化时间）过期后失效。 

DeleteOnReset –锁定的地址只会在交换机复位后

失效。  

Permanent – 锁定的地址不会失效。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  使用该命令配置端口安全特性。 仅对<auth_portlist>中所列的端口有效。 

 

配置举例 

 配置端口安全： 

Ruijie# config port_security ports 1-5 admin_state enable max_learning_addr 5 

lock_address_mode DeleteOnReset 

Command: config port_security ports 1-5 admin_state enable max_learning_addr 5 

lock_address_mode DeleteOnReset 

 

Success. 

 



端口安全命令 



端口安全命令 

 

命令历史 
 版本号 说明 

 - - 

27.1.3 clear port_security_entry 

为了能运行端口的安全功能，清除从指定端口学习的 MAC 地址。  

clear port_security_entry port <auth_portlist> 

参数说明 
 参数 描述 

 <auth_portlist> 指定一个要清除的端口或端口范围。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于清除交换机从指定端口学习的 MAC 地址。 该命令只涉及端口的安全功能。 

 

配置举例 

 由一条端口安全条目： 

Ruijie#  clear port_security_entry port 6 

Command: clear port_security_entry port 6 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

27.2 显示相关命令 

27.2.1 show port_security 

用于显示当前端口安全配置。 

show port_security {ports <auth_portlist>} 

参数说明  参数 描述 



以太网供电（PoE）命令 

 

 <auth_portlist>  指定要查看的端口或端口范围。   

 

缺省配置  无 

 

��  



以太网供电（PoE）命令 

 

config poe ports [all | <portlist>] {state [enable | disable] | priority [critical | high | low] | 

power_limit [class_based | user_define <value 1000-15400>]} 

该命令用于配置 PoE 端口设置。 

参数说明 

 参数 描述 

 ports  指定使用该设置的端口范围。  

 all  指定所有的端口都应用该设置。 

 <portlist> 输入使用该设置的端口列表。 

 state  （可选）当状态设置为禁用时，将不会对连接到该端

口的电源设备供电 

enable：指定状态为启用。 

disable：指定状态为禁用。 

 priority （可选）端口优先级决定了系统试图对端口进行供电

的优先级。有三种优先级可供选择：Critical、High

和 Low



以太网供电（PoE）命令 

 

除了这四种预定义设置外，用户





以太网供电（PoE）命令 

 

       OFF  : User command set port to off 

 

 

CTRL+C ESC q Quit SPACE n Next Page p Previous Page r Refresh 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

28.2.2 show poe system 

显示整个 PoE 系统的设置和实际值。 

show poe system 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  使用该命令显示整个 PoE 系统的设置和实际值。 

 

配置举例 

 显示 PoE 系统： 

Ruijie# show poe system 

Command: show poe system 

 

PoE System Information 

--------------------------------------------------- 

Power Limit                     : 125(Watts) 

System Total Power Consumption  : 0(Watts) 

System Power Remained         : 130(Watts) 

Power Disconnection Method      : Deny Low Priority Port 

 

 

If System Power Remained is less than 17W (Power Guard Band), then there 

might be no additional port supplied with power. 

Ruijie# 
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平台说明  无 

 

命令历史 



协议 VLAN 命令 

 

 

Ruijie#   

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

29.1.2 config dot1v_protocol_group 

为协议组添加协议。 

config dot1v_protocol_group [group_id <int 1-16> | group_name <name 32>] [add 

protocol [ethernet_2 | ieee802.3_snap] <hex> | delete protocol [ethernet_2 | 

ieee802.3_snap] <hex>] 

参数说明 

 参数 描述 

 group_id 协议组 ID 用于识别一组协议。 

 group_ name 协议组名称。 

 protocol_value 用于识别指定帧类型的采用协议。 根据帧的类型，

八进制字符串将使用以下数值之一： （输入形式

为 0x0 到 0xffff）。 

对于“ethernet' II”，为 16 位的（相当于 2 个 8

进制）十六进制值。 

例如， IPv4 为 800，IPv6 为 86dd，ARP 为 806

等等。 

对于“IEEE802.3 SNAP”，为 16 位的（相当于 2

个 8 进制）十六进制值。 

例如， IPv4 为 800，IPv6 为 86dd，ARP 为 806 等

等。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  使用该命令为协议组添加协议。 
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The protocol value configured to add will take effect on both frame types 

ethernet_2 and ieee802.3_snap. 

 

Success. 

 

Ruijie#   

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

29.1.3 delete dot1v_protocol_group 

从协议组删除协议。 

delete dot1v_protocol_group [group_id <int 1-16> | group_name <name 32> | all] 

参数说明 

 参数 描述 



协议 VLAN 命令 

 

配置举例 

 删除协议组 1： 



协议 VLAN 命令 
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Total Entries: 1



Q-in-Q 命令 

 

 -------------------   ---------------------------------   ----------------- 

 3                     default                                     - 

 4                     VLAN300                                     - 

 5                     marketing-1                                 - 

 

 

Total Entries: 6 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

30 Q-in-Q 命令 

30.1 配置相关命令 

30.1.1 enable qinq 

启用 Q-in-Q 模式。 

enable qinq 



Q-in-Q 命令 

 

Command: enable qinq 

 

Success.    

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

30.1.2 disable qinq 

禁用 Q-in-Q 模式。 

disable qinq 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 使用该命令禁用 Q-in-Q 模式。  

所有动态学习到的 2 层地址将被清除。 所有动态注册的 VLAN 条目将被清除，GVRP

将被禁用。 

如果需要在交换机上运行 GVRP，首先必须手动启用 GVRP。 所有现有的 SP-VLAN 将

作为静态 1Q VLAN 运行。 默认设置为禁用 Q-in-Q。 

 

配置举例 

 禁用 Q-in-Q： 

Ruijie# disable qinq  

Command: disable qinq 

 

Success.    

 

Ruijie#  

 

平台说明  无 

 

命令历史  
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 - - 

30.1.3 config qinq ports 

配置 Q-in-Q 端口。 

config qinq ports [<portlist> | all] {role [uni | nni] | outer_tpid <hex 0x1-0xffff> | 

trust_cvid [enable | disable] | vlan_translation [enable | disable]}(1) 

参数说明 

 参数 描述 

 <portlist>  配置的端口范围。 

 role Q-in-Q 模式下的端口角色，可为 UNI 端口或 NNI 端

口。 

 outer_tpid SP-VLAN 标签中的 TPID。 

 trust_cvid 对于 C-Tag 数据包，C-VID 决定是否启用 S-VID。 否

则默认为禁用。 

 vlan_translation 如果指定为启用，则在该端口上执行 VLAN 转换。 默

认设置为禁用。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 使用该命令为 Q-in-Q VLAN 功能配置端口级别设置。 当禁用 Q-in-Q 模式时，不能进行

该设置。  

 

配置举例 

 配置端口列表 1-4 为 NNI 端口，设置外部 TPID 为 0x88a8： 

Ruijie# config qinq ports 1-4 role nni outer_tpid 0x88a8  

Command: config qinq ports 1-4 role nni outer_tpid 0x88a8  

 

Warning: The outer TPID will be globally applied to all ports!  

 

Success.    

  

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 
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30.1.4 create vlan_translation 

创建 VLAN 转换规则，该规则被添加为新规则或代替当前规则。 

create vlan_translation [add cvid <vidlist> svid <vlanid 1-4094> | replace cvid <vlanid 

1-4094> svid <vlanid 1-4094>] 

参数说明 

 参数 描述 

 cvid  来自 UNI 端口的数据包 C-VLAN ID。 

 svid  替代 C-VLAN ID 或被植入数据包的 S-VLAN ID。 
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缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  使用该命令删除 VLAN 转换规则。 

 

配置举例 

 删除所有 C-VID VLAN 转换规则： 

Ruijie# delete vlan_translation cvid all 

  

Command: delete vlan_translation cvid all 

 

Success.  

   

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

30.2 显示相关命令 

30.2.1 show qinq 

显示全局 Q-in-Q 状态。 

show qinq 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  使用该命令显示全局 Q-in-Q 状态。 

 

配置举例 

 显示全局 Q-in-Q 状态： 

Ruijie# show qinq 

Command: show qinq 



Q-in-Q 命令 

 

 

QinQ Status: Enabled    

 

Ruijie#  

 

平台说明  无 

 

命令历史 

in



Q-in-Q 命令 
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31 QoS 命令 

31.1 配置相关命令 

31.1.1 config bandwidth_control 

用于对某个端口进行带宽控制配置。 

config bandwidth_control <portlist> {rx_rate [no_limit | <value 64-
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平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

31.1.2 config scheduling 

为每个 COS 队列配置数据流计划机制。 

config scheduling <class_id 0-3> weight <value 1-55> 

参数说明 

 参数 描述 

 <class_id 0-3> 指定 config scheduling 命令将使用哪一个硬件优先

级队列。4 个硬件优先级队列由数字 0-3 表示，0 表

示最低优先级。 

 weight <value 1-55> 指定权重 COS 队列的权重。范围在 1-55 之间。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 交换机有 4 个硬件优先级队列。 入站数据包必须映射到这四个队列中的一个。 该命

令用于指定 4 个硬件优先级队列清空循环。   

交换机默认（如果不使用 config scheduling 命令）按顺序清空硬件优先级队列—从

最高优先级队列（硬件队列 3）到最低优先级队列（硬件队列 0）。 每个硬件队列

将在允许下一个较低优先级队列传送它的数据包之前先转发完自己缓冲器内的数据

包 当最低级的硬件优先级队列完成它所有数据包的转发时，最高级的硬件优先级队

列将再次转发它接收到的任何数据包。 

weight <value 1-55>  指定权重 COS 队列的权重。范围在 1-55 之间。 

 

配置举例 

 为每个 CoS 队列配置流量计划机制： 

Ruijie#  config scheduling 0 weight 55 

Command: config scheduling 0 weight 55 

 

Success. 

 

Ruijie#  

 

平台说明  无 
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命令历史 
 版本号 说明 

 - - 

31.1.3 config scheduling_mechanism 

为 QoS 功能配置计划机制。 

config scheduling_mechanism [strict | weight_fair] 

参数说明 

 参数 描述 

 strict  输入 strict 参数表示最高等级服务最先被处理。也就

是说，最高等级服务应该在其它等级服务开始前需完

成清空。 

 weight_fair 输入加权公平参数表示优先级等级服务将以加权轮

循调度顺序（WRR）清空数据包。也就是说他们将被

平均分配的方式清空。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 选择 weight fair 或 strict 机制，用于清空 QoS 功能的服务优先级等级。 交换机有 4

个硬件优先级等级服务。 入站数据包必须被映像到 4 个硬件优先级等级服务中其中

一个。 此命令用于指定 4 个硬件优先级等级服务清空循环。 

交换机默认按顺序清空这 4 个优先级等级服务 - 从最高优先级等级服务（队列 37）到最

低优先级等级服务（队列 0） 。每个队列将在下一个较低优先级等级服务传送数据包之

前传送完它的缓冲器内的所有数据包。如果一个较高等级服务接收到数据包，暂停发送

较低等级服务队列，先发送较高等级服务队列。在较高等级服务队列中的数据包被发送

完后，再恢复发送较低等级队列。 

 

配置举例 

 为每条 COS 队列配置流量计划机制： 

Ruijie# config scheduling_mechanism strict 

Command: config scheduling_mechanism strict 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史  版本号 说明 
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 - - 

31.1.4 config 802.1p user_priority 

用于将一个入站数据包的 802.1p 用户优先级映射到交换机上可用的四个硬件队列中的一个。 

config 802.1p user_priority <priority 0-7> <class_id 0-3> 

参数说明 

 参数 描述 

 <priority 0-7> 802.1p 用户优先级与<class_id 0-7>（硬件队列数字）

相关联。 

 <class_id 0-3>  交换机硬件优先级队列数字。交换机有四个可用的硬

件优先级队列。它们从数字 0（最低优先级）到数字

3（最高优先级）。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 该指令用于用户根据数据包的 802.1p 用户优先级，配置交换机映射入站数据包到交

换机上四个可用硬件优先级队列的方法。 

交换机默认把下列入站 802.1p 用户优先值映射到四个硬件优先级队列： 

802.1p             硬件队列                         备注 

0                    1                             中低 

1                    0                             低  

2                    0                             低 

3                    1                             中低 

4                    2                             中高 

5                    2                             中高 

6                    3                             高 

7                    3                             高 

该映射图表是基于 IEEE 802.1D 中的相关建议。 

指定 802.1p 用户优先级为<class_id 0-3>（硬件队列序号）来改变该映射。 

 

配置举例 

 在交换机上配置 802.1 用户优先级： 

Ruijie# config 802.1p user_priority 1 3 

Command: config 802.1p user_priority 1 3 

 

Success. 

 

Ruijie#  

 

平台说明  无 
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命令历史 
 版本号 说明 

 - - 

31.1.5 config 802.1p default_priority 

用于配置交换机 802.1p 默认优先级设置。如果交换机接收到一个没有标记的数据包，使用该命

令配置的优先级将被写入到该数据包的优先级字段中。 

config 802.1p default_priority [<portlist> | all] <priority 0-7> 

参数说明 

 参数 描述 

 <portlist> 指定要配置的一个端口或端口范围。 
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 <class_id 0-3> 交换机硬件优先级队列的数量。交换机具有四个可用

硬件优先级队列，编号为数字 0（最低优先级）至数

字 3（最高优先级）。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  使用该命令配置 ToS 到数据流类别的映射。 

 

配置举例 

 配置 TOS 5 到流量类别 1 的映射： 

Ruijie# config cos tos value 5 class 1 

Command: config cos tos value 5 class 1 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

31.1.8 config dscp_mapping dscp_value 

将入站数据包 IP 包头中的 DSCP 值映射到交换机四个硬件队列之一。 

config dscp_mapping dscp_value <value 0-63> [class <class_id 0-3>] 

参数说明 

 参数 描述 

 <value 0-63> 输入要与类别 ID 相关联的入站数据包 DSCP 值。 

 <class_id 0-3> 交换机硬件优先级队列的数量。交换机具有四个可用

硬件优先级队列，编号为数字 0（最低优先级）至数

字 3（最高优先级）。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  使用该命令配置 DSCP 到数据流类别的映射。 
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2     no_limit      no_limit      no_limit            no_limit 

3     no_limit      no_limit      no_limit            no_limit 

4     no_limit      no_limit      no_limit            no_limit 

5     no_limit      no_limit      no_limit            no_limit 

 

Ruijie#  

 

平台说明  无 
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平台说明  无 

 

命令历史 
 版本号 说明 
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31.2.4 show 802.1p user_priority 

显示入站数据包的 802.1p 优先级值和交换机四个硬件优先级队列的映射关系。 

show 802.1p user_priority 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导 
 该命令用于显示入站数据包的 802.1p 优先级值和交换机八个硬件优先级队列的当前映射

关系。 

 

配置举例 

 显示 802.1p 用户优先级： 

Ruijie# show 802.1p user_priority 

Command: show 802.1p user_priority 

 

QOS Class of Traffic 

 



QoS 命令 

 

用于显示当前配置的 802.1p 优先值，该值在无标记的入站数据包被转发到目的地以前被分配给

该数据包。 

show 802.1p default_priority {<portlist>} 

参数说明 
 参数 描述 

 <portlist> 指定要显示的一个端口或端口范围。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导 
 使用该命令显示当前配置的 802.1p 先优值，该值在无标记的入站数据包被转发到目的地

以前被分配给该数据包。 

 

配置举例 

 显示交换机当前的 802.1p 默认优先级配置： 

Ruijie# show 802.1p default_priority 

Command: show 802.1p default_priority  

 

Port       Priority      Effective Priority 
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命令历史 
 版本号 说明 

 - - 

 

31.2.6 show cos mapping 

显示 CoS 映射。 

show cos mapping {ports [<portlist> | all]} 

参数说明 

 参数 描述 

 <portlist> 指定要显示的端口范围。如果未指定参数，则显示所

有的端口优先级设置。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  使用该命令显示启用 CoS 映射的端口以及他们的映射方式。 

 

配置举例 

 显示 CoS 映射信息： 

Ruijie# show cos mapping  

Command: show cos mapping 

 

Port  Ethernet_priority  IP_priority 

----  -----------------  ----------- 

1     802.1p             off 

2     802.1p             off 
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18    802.1p             off 

 CTRL+C ESC q Quit SPACE n Next Page ENTER Next Entry a All 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

31.2.7 show cos tos 

显示 TOS 值到流量类别的映射。 

show cos tos {value <value 0-7>} 

参数说明 

 参数 描述 

 <value 0-7> 入站数据包 TOS 值。如果未指定参数，则显示所有

TOS 值到流量类别的映射。 

 

缺省配置  无 
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31.2.8 show dscp_mapping 

显示映射到流量类别的 DSCP 值。 

show dscp_mapping {dscp_value <value 0-63>} 

参数说明 

 参数 描述 

 <value 0-63> 入站数据包 DSCP 值。如果未指定参数，则显示映射

到流量类别的所有 DSCP 值。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  使用该命令显示 DSCP 映射到流量类别的信息。 

 



路由表命令 

 



路由表命令 
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命令模式  管理员模式 

 

使用指导  使用该命令向 IPv6 接口添加静态邻居。 

 

配置举例 

 创建静态邻居缓存条目： 

Ruijie# create ipv6 neighbor_cache ipif System 3ffc::1 00:01:02:03:04:05 



路由表命令 

 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

32.1.5 create ipv6route 

创建 IPv6 静态路由。 

create ipv6route [default] [<ipif_name 12> <ipv6addr> | <ipv6addr>] {<metric 1-



路由表命令 

 

命令历史 
 版本号 说明 

 - - 

32.1.6 delete ipv6route 

删除一条 IPv6 路由。 

delete ipv6route [[default] [<ipif_name 12> <ipv6addr> | <ipv6addr>] | all] 

参数说明 

 参数 描述 

 default  指定默认路由。 

 <ipv6addr> 指定默认路由的下一跳地址。 

 all  将删除所有的静态路由。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
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参数说明 

 参数 描述 

 <ipif_name 12>  接口名。 

 retrans_time  相邻节点请求重传时间，单位为毫秒。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  使用该命令配置与自变量相关的相邻节点请求。 

 

配置举例 

 配置 IPv6 nd ns 接口： 

Ruijie# config ipv6 nd ns ipif System retrans_time 10000  

Command: config ipv6 nd ns ipif System retrans_time 10000 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 
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使用指导  使用该命令显示交换机当前的 IP 路由表。 

 

配置举例 

 显示当前 IP 路由表的内容： 

Ruijie# show iproute 

Command: show iproute 

 

Routing Table 

   

IP Address/Netmask     Gateway      Interface    Hops   Protocol 

---------------          ----------     -----------    ----      ---------- 

0.0.0.0                10.1.1.254    System       1       Default 

10.0.0.0/8             10.48.74.122  System       1       Local 

 

Total Entries: 2 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 
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配置举例 

 显示接口系统的 IPv6 邻居： 

Ruijie# show ipv6 neighbor_cache ipif System all 

Command: show ipv6 neighbor_cache ipif System all 
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 - - 

 

 

33 SMTP 命令 

33.1 配置相关命令 

33.1.1 enable smtp 

启用交换机为 SMTP 客户端。 

enable smtp 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令与 disable smtp command 命令一起可在不更改配置的情况下，启用或禁用交换机

作为 SMTP 客户端。 

 

配置举例 

 To enable SMTP on the Switch: 

Ruijie# enable smtp 

Command: enable smtp  

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

33.1.2 disable smtp 



SMTP 命令 

 

禁用交换机作为 SMTP 客户端。 

disable smtp 

参数说明 
 



SMTP 命令 

 

 self_mail_addr <mail addr 64> 输入发送电子邮件的地址。该地址将作为向收件人发

送邮件的地址。只能为交换机配置一个 self- mail 地

址。该字串长度为不超过 64 个



SMTP 命令 

 

 

命令模式  管理员模式 

 

使用指导 
 使用该命令向交换机上配置的所有收件人发送配置信息，用于测试配置集和 SMTP 服务

器的可靠性。 
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SSH 命令 

 

配置举例 

 查看交换机上当前配置的 SMTP 参数： 

Ruijie# show smtp 

Command: show smtp 

 

smtp status: Enabled 

smtp server address : 166.99.66.33 

smtp server port : 25 

self mail address: smtp@30XX.dev 

 

Index                Mail Receiver Address 

--------             --------------------------------- 

1                    mail1@mail.com 

2                    mail2@mail.com 

3                    mail3@mail.com 

4                    mail4@mail.com 

5 

6 

7 

8 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

 

34 SSH 命令 

34.1 配置相关命令 

34.1.1 enable ssh 

启用 SSH。 

enable ssh 

参数说明  参数 描述 



SSH 命令 

 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  使用该命令在交换机上启用 SSH。 

 

配置举例 

 启用 SSH： 



SSH 命令 

 

 

Ruijie#  

 



SSH 命令 

 

命令历史 
 版本号 说明 

 - - 

34.1.4 config ssh server 

用于配置 SSH 服务器。 

config ssh server {maxsession <int 1-8> | contimeout <sec 120-600> | authfail <int 2-20> 

| rekey [10min | 30min | 60min | never]} 

参数说明 

 



SSH 命令 

 

34.1.5 config ssh user 

用于配置 SSH 用户。 

config ssh user <username 15> authmode [hostbased [hostname <domain_name 32> | 

hostname_IP <domain_name 32> <ipaddr>] | password | publickey] 

参数说明 

 参数 描述 



SSH 命令 

 

命令历史 
 版本号 说明 

 - - 

34.1.6 config ssh algorithm 

用于配置 SSH 算法 

config ssh algorithm [3DES | AES128 | AES192 | AES256 | arcfour | blowfish | cast128 | 

twofish128 | twofish192 | twofish256 | MD5 | SHA1 | RSA | DSA] [enable | disable] 

参数说明 

 参数 描述 

 3DES  该参数启用或禁用 Triple Data 加密标准加密算法。 

 AES128  该参数启用或禁用高级加密标准 AES128 加密算法。 

 AES192  该参数启用或禁用高级加密标准 AES192 加密算法。 

 AES256  该参数启用或禁用高级加密标准 AES256 加密算法。 

 arcfour  该参数启用或禁用 Arcfour 加密算法。 

 blowfish  该参数启用或禁用 Blowfish 加密算法。 

 cast128  该参数启用或禁用 Cast128 加密算法。 

 twofish128  该参数启用或禁用 twofish128 加密算法。 

 twofish192  该参数启用或禁用 twofish192 加密算法。 

 MD5  该参数启用或禁用 MD5 信息摘要加密算法。 

 

 SHA1  该参数启用或禁用安全哈希算法加密。 

 RSA  该参数启用或禁用 RSA 加密算法。 

 DSA   该参数启用或禁用数字签名算法加密 

 [enable | disable] 该参数允许用户在交换机上启用或禁用该命令中输

入的算法。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于配置用于验证加密的 SSH 算法类型。 

 

配置举例 

 配置 SSH 算法： 

Ruijie#  config ssh algorithm blowfish enable 

Command: config ssh algorithm blowfish enable 

 



SSH 命令 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

34.2 显示相关命令 

34.2.1 show ssh authmode 

用于显示 SSH 验证模式设置。 

show ssh authmode 

参数说明 
 参数 描述 

 



SSH 命令 

 

命令历史 
 版本号 说明 

 - - 

34.2.2 show ssh server 

用于显示 SSH 服务器设置。 

show ssh server 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  该命令用于显示当前 SSH 服务器设置。 

 

配置举例 

 显示 SSH 服务器： 

Ruijie# show ssh server 

Command: show ssh server 

 

SSH Server Status             : Disabled 

SSH Max Session               : 8 

Connection Timeout            : 120 (sec) 

Authenticate Failed Attempts  : 2 

Rekey Timeout                 : never 

Listened Port Number          : 22 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

34.2.3 show ssh user authmode 

用于显示 SSH 用户设置。 

show ssh user authmode 



SSH 命令 

 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于显示当前 SSH 用户设置。 

 

配置举例 

 显示 SSH 用户： 

Ruijie# show ssh user authmode 

Command: show ssh user authmode 

 

Current Accounts: 

Username    AuthMode   HostName                   HostIP 

----------  ---------  -------------------------  --------------- 

Zira        Password 

 

Total Entries : 1 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

34.2.4 show ssh algorithm 

用于显示 SSH 算法设置。 

show ssh algorithm 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 



SSL



SSL 命令 

 

在交换机上启用 SSL 功能。 

enable ssl {ciphersuite {RSA_with_RC4_128_MD5 | RSA_with_3DES_EDE_CBC_SHA | 

DHE_DSS_with_3DES_EDE_CBC_SHA | RSA_EXPORT_with_RC4_40_MD5}} 

参数说明 

 参数 描述 

 ciphersuite  安全字符串，其确定用于验证会话的具体的密码参

数、特定的加密算法和密匙长度。 用户可选择以下

项的任意组合：  

RSA_with_RC4_128_MD5 – 该密码套件结合了

RSA 密钥交换、128 位密钥的流密码 RC4 加密、

以及 MD5 散列算法。 

RSA_with_3DES_EDE_CBC_SHA  该密码套件

结合了 RSA 密匙交换、CBC 块密码 3DES_EDE

加密以及 SHA 哈希算法。 

DHE_DSS_with_3DES_EDE_CBC_SHA  该密

码套件结合了 DSA Diffie Hellman 密匙交换、CBC

块密码 3DES_EDE 加密以及 SHA 哈希算法。 

RSA_EXPORT_with_RC4_40_MD5  该密码套

件结合了 RSA Export 密匙交换、40 位密匙的流密

码 RC4 加密。 

这些密码套件在交换机上默认为启用，而 SSL 状态默

认为禁用。 启用 SSL 并带密码套件将不会启用交换

机上的 SSL 状态。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 该命令通过在交换机上执行所列的密码套件的一种或几种的组合来启用交换机上的

SSL。 输入该命令并不带参数将启用交换机上的 SSL 状态。 启用 SSL 会禁用交换机上

的 web 管理器。 

 

配置举例 

 启用交换机上的 SSL（为所有密码套件）： 

Ruijie# enable ssl 

Command: enable ssl 

 

Note: Web will be disabled if SSL is enabled. 

Success. 

 

Ruijie#  

 

平台说明  无 

 



SSL 命令 



SSL 命令 

 

Ruijie# disable ssl ciphersuite RSA_EXPORT_with_RC4_40_MD5 

Command: disable ssl ciphersuite RSA_EXPORT_with_RC4_40_MD5 

 

Success. 

 

Ruijie#  

 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

35.1.3 config ssl cachetimeout 

用于配置 SSL 高速缓存超时时间。 

config ssl cachetimeout <value 60-86400> 

参数说明 

 参数 描述 

 <value 60-86400> 输入一个 60 到 86400 秒之间的超时时间值来指定在

SSL 模块要求新的、完整的 SSL 协商用于连接之前

SSL 密匙交换 ID 保持有效的总时间。 默认高速缓存

超时时间为 600 秒。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 该命令用于设置客户端和使用 SSL 功能的主机之间发起新的密匙交换的间隔时间。 每次

客户端和主机经历密匙交换时，就会建立一个新的 SSL 会话。 指定一个较长的超时时间

可允许 SSL 会话将主密匙重用于同特定主机的再连接，因此加快了协商过程。  

 

配置举例 

 设置 SSL 高速缓存超时时间为 7200 秒： 

Ruijie# config ssl cachetimeout timeout 7200 

Command: config ssl cachetimeout timeout 7200 

 

Success. 

 

Ruijie#  

 

平台说明  无 



SSL 命令 

 

 

命令历史 
 版本号 说明 

 - - 

35.1.4 download ssl certificate 

用于为交换机上的 SSL 功能下载证书文件。 

download ssl certificate <ipaddr> certfilename <path_filename 64> keyfilename 

<path_filename 64> 

参数说明 

 参数 描述 

 <ipaddr> 输入 TFTP 服务器的 IP 地址。 

 



SSL 命令 

 

35.2 显示相关命令 

35.2.1 show ssl 

用于查看交换机上的 SSL 状态和证书文件状态。 

show ssl {certificate} 

参数说明 
 参数 描述 



交换机端口命令 

 

35.2.2 show ssl cachetimeout 

用于显示 SSL 高速缓存超时时间。 

show ssl cachetimeout 

参数说明 
 参数 描述 

 



交换机端口命令 

 

config ports [<portlist> | all] {medium_type [fiber | copper]} {speed [auto | 10_half | 

10_full | 100_half | 100_full | 1000_full {[master | slave]}] | flow_control [enable | disable] 

| state [enable | disable] | learning [enable | disable] | [description <desc 32> | 

clear_description] | mdix [auto | normal | cross]}(1) 

参数说明 

 参数 描述 

 all  配置所有在交换机上的端口。 

 <portlist>  显示指定端口或端口范围。 

 medium_type [fiber | copper] 如果配置 Combo 端口，则定义了被配置的媒介类型。 

 speed  允许用户调整端口或端口范围的速度。



交换机端口命令 

 

缺省配置  speed 为 auto，state 为 enable，learning 为 enable 和 mdix 为 auto。 

 

命令模式  管理员模式 

 

使用指导  此命令用于配置交换机以太网端口。 仅列在<portlist> 的端口会受影响。 

 

配置举例 

 配置端口 25 到 28 的速度到 10 Mbps，全双工，状态启用。 

Ruijie#config ports 1-10 speed 10_half state enable 

Command: config ports 1-10 speed 10_half state enable 

 

Warning: For combo ports, the configuration is set to medium_type copper 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

36.2 显示相关命令 

36.2.1 show ports 



交换机端口命令 

 

 

配置举例 

 显示交换机单机上所有端口的配置： 

RUIJIE# show ports 

Command show ports 

 



交换机工具命令



交换机工具命令 

 

 <path_filename> 在 TFTP 服务器的交换机配置文件或固件的 DOS 路

径和文件名。 例如 C:\RG-S2320GP.had. 

 image_id <value 1-2> 指定工作区 ID。交换机可保留 2 个固件版本给用户做

选择，这是由区域 ID 指定的。 

 increment  允许下载部分交换机配置文件。 此允许被下载的文

件仅修改在配置文件中所明确表述的参数。 其他参

数将保留不变。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  用于从 TFTP



交换机工具命令 

 

 

命令历史 
 版本号 说明 

 - - 

37.1.2 config firmware image_id 

用于配置固件路径镜像作为启动路径，或者删除固件路径。 

config firmware image_id <value 1-2> [delete | boot_up] 

参数说明 

 参数 描述 

 image_id 指定工作区镜像。 交换机可保留 2 个固件版本给用

户做选择，这是由镜像 ID 指定的。 

 delete  使用该参数来删除指定的固件路径进行。 

 boot_up 输入此参数将指定固件镜像为启动区域镜像。 

 

缺省配置  无 

 

命令模式  管理؀



交换机工具命令 

 

参数说明 

 参数 描述 

 cfg_toTFTP  指定将要上传当前交换机设置到 TFTP 服务器。 

 log_toTFTP  指定将要上传交换机历史日志到 TFTP 服务器。 

 <ipaddr> TFTP 服务器的 IP 地址。 TFTP 服务器必须和交换

机处于相同子网。 

 <ipv6addr>  TFTP 服务器的 IPv6 地址。 

 <path_filename 64> 指定在 TFTP 服务器的交换机配置文件地址。 此文

件将被从交换机上上传的文件所替代。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于上传当前交换机设置或交换机历史日志到 TFTP。 

 

配置举例 

 上传配置文件: 

Ruijie# upload cfg_toTFTP 10.48.74.121 c:\cfg\log.txt 

Command: upload cfg_toTFTP 10.48.74.121 c:\cfg\log.txt 

Success. 

Connecting to server................... Done. 

Upload configuration...................Done. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 



交换机工具命令 

 

 size <value 1-60000> 测试数据包尺寸。 值为 1 到 60000 之间。 

 timeout <sec 1-99> 定义等待从远程设备响应的超时时间。 可指定 1 到

99 秒。 默认为 1 秒。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导 
 此命令发送 Internet 控制信息协议（ICMP）echo 消息到远程 IP 地址。 远程 IP 地址将

―echo‖或返回消息。 此用来确认交换机与远程设备之间的连接性。 

 

配置举例 

 Ping IP 地址 10.48.74.121 四次： 

Ruijie# ping 10.48.74.121 times 4 

Command: ping 10.48.74.121 

 

Reply from 10.48.74.121, time<10ms 

Reply from 10.48.74.121, time<10ms 

Reply from 10.48.74.121, time<10ms 

Reply from 10.48.74.121, time<10ms 

 

Ping statistics for 10.48.74.121 

Packets: Sent =4, Received =4, Lost =0 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 

��





交换机工具命令 

 

 tt<lvalue 1-60> 



Time 和 SNTP 命令 

 

 

命令模式  全局模式 

 

使用指导  该命令用于显示固件路径信息。 

 

配置举例 

 显示交换机上当前的固件信息： 

Ruijie#show firmware information 

Command: show firmware information 

 

Image ID   : 1(Boot up firmware) 

Version    : 1.00.B003 

Size       : 3195476 Bytes 

Update Time: 0000/00/00 00:00:00 

From       : Serial Port(PROM) 

User       : Unknown 

 

Image ID   : 2(Empty) 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

 

38 Time 和 SNTP 命令 

38.1 配置相关命令 

38.1.1 config sntp 

用于设置 SNTP 服务。 

config sntp {primary <ipaddr> | secondary <ipaddr> | poll-interval <int 30-99999>} 

参数说明 
 参数 描述 

 primary  该参数为从中获取 SNTP 信息的主服务器。 





Time 和 SNTP 命令 

 

使用指导 
 该命令用于启用 SNTP 支持。 SNTP 服务必须分别配置（见 config sntp）。 启用并配

置 SNTP 支持会覆盖所有手动配置的系统时间设置。 

 

配置举例 

 启用 SNTP 功能： 

Ruijie# enable sntp 

Command: enable sntp 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

38.1.3 disable sntp 

禁用 SNTP 服务器支持。 

disable sntp 

参数说明 
 参数



Time 和 SNTP 命令 

 

命令历史 
 版本号 说明 

 - - 

38.1.4 config time 

用于手动配置系统时间和日期设置。 

config time <date ddmmyyyy> <time hh:mm:ss> 

参数说明 

 参数 描述 

 date  表示日期，用两个数字字符表示月中的某日，三个字

母字符表示月的名称，四个数字字符表示年。 例如： 



Time 和 SNTP 命令 

 

参数说明 

 参数 描述 

 operator  选择加(+)、减(-)时间来调节相对于 UTC



Time 和 SNTP 命令 

 

 repeating  使用重复模式将启用 DST 季节时间调节。 重复模式

要求 DST 开始和结束日期用一个公式指定。 比如，

指定在四月的第二周的星期六开始 DST，然后在十月

的最后一周的星期日结束 DST。 

 annual  使用年模式将启用 DST 季节时间调节。 年模式要求

简明指定 DST 开始和结束日期。 比如，指定在四月

3 号开始 DST 并在十月 14 号结束 DST。 

 s_week 配置月中 DST 开始的周。 

 <start_week 1-5,last> 月中 DST 开始的周的编号，1 表示第一周，2 表示第

二周，以此类推，last 表示月中的最后一周。 

 e_week 配置月中 DST 结束的周。 

 <end_week 1-5,last> 月中 DST 结束的周的编号，1 表示第一周，2 表示第

二周，以此类推，last 表示月中的最后一周。 

 s_day 配置周中 DST 开始的日。 

 <start_day sun-sat> 周中 DST 开始的日，用三字符缩写来表示（sun, mon, 

tue, wed, thu, fri, sat） 

 e_day  配置周中 DST 结束的日。 

 <end_day sun-sat>  周中 DST 结束的日，用三字符缩写来表示（sun, mon, 

tue, wed, thu, fri, sat） 

 s_mth 配置 DST 开始的月。 

 <start_mth 1-12> DST 开始的月，用数字来表示。 

 e_mth  配置 DST 结束的月。 

 <end_mth 1-12> DST 结束的月，用数字来表示。 

 s_time 配置日中 DST 开始的时间。 

 <start_time hh:mm>  时间以 24 小时制的时和分来表示。 

 e_time  配置日中 DST 结束的时间。 

 <end_time hh:mm> 时间以 24 小时制的时和分来表示。 

 s_date  配置 DST 开始的具体日期（月中的日）。 

 <start_date 1-31> 开始日期用数字表示。 

 e_date 配置 DST 开始的具体日期（月中的日）。 

 <end_date 1-31> 结束日期用数字表示。 

 offset [30 | 60 | 90 | 120] 表示在夏季时增加或减去的分钟数。 可能的补偿时

差为 30,60,90,120.。默认值为 60。 

 

缺省配置  无 

 



Time 和 SNTP 命令 

 

命令模式  管理员模式 

 

使用指导 
 使用该命令可启用和配置 DST。 当启用时该功能会调节系统时钟以符合 DST 要求。 DST

调节对手动配置的系统时间和采用 SNTP 服务设置的系统时间都有效。  

 

配置举例 

 配置交换机上的夏令时： 

Ruijie# config dst repeating s_week 2 s_day tue s_mth 4 s_time 15:00 e_week 2 

e_day wed e_mth 10 e_time 15:30 offset 30 

Command: config dst repeating s_week 2 s_day tue s_mth 4 s_time 15:00 e_week 

2 e_day wed e_mth 10 e_time 15:30 offset 30 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

38.2 显示相关命令 

38.2.1 show sntp 

用于显示 SNTP 信息。 

show sntp 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  该命令用于显示 SNTP 设置信息，包括源 IP 地址、时间和轮询间隔。 

 

配置举例 

 显示 SNTP 配置信息： 

Ruijie# show sntp 

Command: show sntp 

 



Time 和 SNTP 命令 

 

Current Time Source      : System Clock 

SNTP                     : Disabled 

SNTP Primary Server      : 10.1.1.1 

SNTP Secondary Server    : 10.1.1.2 

SNTP Poll Interval       : 30 sec 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

38.2.2 show time 

用于显示当前时间设置和状态。 

show time 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  该命令用于显示系统时间和日期配置以及当前系统时间。 

 

配置举例 



流量分割命令 

 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

39 流量分割命令 

39.1 配置相关命令



流量分割命令 

 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 



VLAN 命令 

 

8       1-18 

9       1-18 

10      1-18 

11      1-18 

12      1-18 

13      1-18 

14      1-18 

15      1-18 

16      1-18 

17      1-18 

18      1-18 

CTRL+C ESC q Quit SPACE n Next Page ENTER Next Entry a All 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

40 VLAN 命令 

40.1 配置相关命令 

40.1.1 create vlan 

用于在交换机上创建 VLAN。 

create vlan <vlan_name 32> tag <vlanid 1-4094> {advertisement} 

参数说明 

 参数 描述 

 <vlan_name 32> 要创建的 VLAN 的名称。 

 <vlanid 1-4094> 要创建的 VLAN 的 VLAN ID。 允许值= 1-4094 

 advertisement 指定 VLAN 能加入 GVRP。  如果未设置此参数，

VLAN 则不能被配置具有禁止端口。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令允许用户在交换机上创建 VLAN。 



VLAN 命令 

 

 

配置举例 

 创建一个 VLAN v1, tag 2: 

Ruijie# create vlan v1 tag 2 

Command: create vlan v1 tag 2 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

40.1.2 delete vlan 

用于在交换机上删除预先配置的 VLAN。 

delete vlan <vlan_name 32> 

参数说明 
 参数 描述 

 <vlan_name 32> 要删除的



VLAN 命令 

 

 - - 

40.1.3 config vlan 

用于添加额外端口到先前配置的 VLAN。 

config vlan <vlan_name 32> {[add [tagged | untagged | forbidden] | delete] <portlist> | 

advertisement [enable | disable]}(1) 

参数说明 

 参数 描述 

 <vlan_name 32> 要添加端口到其中的 VLAN 名称。 



VLAN 命令 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

40.1.4 create vlan vlanid 

用于在交换机上使用 VLAN ID 列表创建多个 VLAN。 

create vlan vlanid <vidlist> {advertisement} 

参数说明 

 参数 描述 

 <vidlist> 指定将被创建的多 VLAN ID 范围。 

 advertisement  是否加入 GVRP。 如果不，则该 VLAN 不能动态加

入。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  该命令用于在交换机上创建多个 VLAN。 

 

配置举例 

 在交换机上创建 VLAN ID： 

Ruijie# create vlan vlanid 5 advertisement 

Command: create vlan vlanid 5 advertisement 

 

Success 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

40.1.5 delete vlan vlanid 



VLAN 命令 

 

用于通过交换机上的 VLAN ID 来删除多个 VLAN。 

delete vlan vlanid <vidlist> 

参数说明 
 参数 描述 

 <vidlist> 指定将被删除的多 VLAN ID 范围。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  此命令用于在交换机上删除一个预先配置的多 VLAN。 

 

配置举例 

 在交换机上删除一个 VLAN ID：  

Ruijie# delete vlan vlanid 5  

Command: delete vlan vlanid 5 

 

Success 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

40.1.6 config vlan vlanid 

用于添加额外端口到先前配置的 VLAN。 

config vlan vlanid <vidlist> {[add [tagged | untagged | forbidden] | delete] <portlist> | 

advertisement [enable | disable] | name <vlan_name 32>}(1) 

参数说明 

 参数 描述 

 <vidlist> 指定将被配置的多 VLAN ID 范围。 

 tagged  指定额外的端口为标记的。 

 untagged  指定额外的端口为未标记的。 

 forbidden  指定额外的端口为禁止的。 

 <portlist> 添加到 VLAN 的端口范围。 



VLAN 命令 

 

 advertisement  输入广告参数。 有两个参数： 

enable  指定端口应加入 GVRP。 

disable  指定端口不应加入 GVRP。 

 name  输入名称参数住到将被修改 VLAN 的名称。 

 <vlan_name 32>  输入 VLAN 名称。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 

 此命令用于从预先配置的 VLAN 的端口列表中添加或删除端口。 额外端口可被指定

为标记，未标记或禁止。 相同端口允许成为多 VLAN 的未标记成员。 

端口是否要加入 GVRP



VLAN 命令 

 

 

使用指导  该命令用于启用自动指派 PVID。 

 

配置举例 

 启用自动指派 PVID。 

Ruijie# enable pvid auto_assign 

Command: enable pvid auto_assign 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

Ruijie





VLAN 命令 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

40.1.10 enable gvrp 

用于在交换机上启用 GVRP。 

enable gvrp 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令同以下的 disable gvrp 命令结合使用，用于在交换机上启用和禁用 GVRP 而不需

要在交换机上改变 GVRP 配置。 

 

配置举例 

 启用通用 VLAN 注册协议（GVRP）： 

Ruijie# enable gvrp 

Command: enable gvrp 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

40.1.11 disable gvrp 

用于在交换机上禁用 GVRP。 

disable gvrp 

参数说明  参数 描述 



VLAN 命令 

 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导 
 该命令同 enable gvrp 命令结合使用，用于在交换机上启用和禁用 GVRP 而不需要在交

换机上改变 GVRP 配置。 

 

配置举例 

 禁用通用 VLAN 注册协议（GVRP）： 

Ruijie# disable gvrp 

Command: disable gvrp 

 

Success. 

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

40.2 显示相关命令 

40.2.1 show pvid auto_assign 

用于显示 PVID 自动指派状态。 

show pvid auto_assign 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  该命令用于显示 PVID 自动指派状态。 

 



VLAN 命令 

 

配置举例 

 显示 PVID 自动指派状态： 

Ruijie# show pvid auto_assign 

Command: show pvid auto_assign 

 

PVID Auto-assignment: Enabled  

 

Ruijie#  

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

40.2.2 show vlan 

用于显示交换机上的当前 VLAN 设置。 

show vlan {[<vlan_name 32> | vlanid <vidlist> | ports <portlist>]} 

参数说明 

 参数 描述 

 <vlan_name 32> 将显示设置摘要的的 VLAN 名称。 

 vlanid <vidlist>  指定将被显示的多 VLAN ID 范围。 

 ports <portlist>  指定将显示的端口或端口范围。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导 
 此命令显示每个 VLAN 摘要信息，包括 VLAN ID，VLAN 名称，标记/不带标记状态和 VLAN

每个成员端口的成员/非成员/禁止状态。 

 

配置举例 

 显示交换机当前 VLAN 设置： 

Ruijie# show vlan 

Command: show vlan 

VID             : 1           VLAN Name       : default 

VLAN Type       : Static      Advertisement   : Enabled 

Member Ports    : 1-18 

Static Ports    : 1-18 

Current Tagged Ports   : 

Current Untagged Ports : 1-18 

Static Tagged Ports    : 



VLAN 命令 

 

Static Untagged Ports  : 1-18 

Forbidden Ports        : 

 

 

Total Entries  : 1 

 

Ruijie#  

显示交换机指定端口的当前 VLAN 设置： 

Ruijie# show vlan port 1 

Command: show vlan ports 1 

 

Port 1 

VLAN ID  Untagged  Tagged  Forbidden  Dynamic 

-------  --------  ------  ---------  ------- 

 1          X        -         -         - 

  

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

40.2.3 show gvrp 

用于显示交换机上端口列表的 GVRP 状态。 

show gvrp {<portlist>} 

参数说明 
 参数 描述



DHCP 中继命令 

 

 

Global GVRP  : Disabled 

 

Port  PVID  Reassigned   GVRP      Ingress   Acceptable Frame Type 

            PVID         State     Checking  

----  ----  ----------   --------  --------  ------------------------ 

1     1     -            Disabled    Enabled     All Frames 

2     1     -            Disabled    Enabled     All Frames 

3     1     -            Disabled    Enabled     All Frames 

4     1     -            Disabled    Enabled     All Frames 

5     1     -            Disabled    Enabled     All Frames 

6     1     -            Disabled    Enabled     All Frames 

7     1     -            Disabled    Enabled     All Frames 

8     1     -            Disabled    Enabled     All Frames 

9     1     -            Disabled    Enabled     All Frames 

10    1     -            Disabled    Enabled     All Frames 

 

Total Entries  : 10 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

 

 

 

41 DHCP 中继命令 

41.1 配置相关命令 

41.1.1 config dhcp_relay  

向交换机 DHCP 中继表添加或从中删除一条 IP 目的地址。 

config dhcp_relay <ipaddr> 

参数说明 
 参数 描述 

 <ipaddr> DHCP/BOOTP 服务器的 IP 地址。 

 



DHCP 中继命令 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  用于配置一个 IP 地址作为转发 DHCP/BOOTP 数据包的目的地。 

 

配置举例 

 配置 DHCP/BOOTP 服务器地址为 10.43.21.12 

Ruijie#config dhcp_relay 10.43.21.12 

Command: config dhcp_relay 10.43.21.12 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

41.1.2 config dhcp_relay option_82 

配置交换机如何处理选项 82 里的 DHCP 中继代理信息。 

config dhcp_relay option_82 

{ state [enable | disable] 

| policy [replace | drop | keep] 

| remote_id [default | user_define <desc 32>] 

} 

参数说明 

 参数 描述 

 state 启用 state 后，把数据包中继给服务器前，将在 DHCP

数据包中插入选项 82 字段。根据定义的策略设置来

处理 DHCP 数据包。如果禁用 state，DHCP 数据包

将被直接中继给服务器处理。 

 policy 指定如何处理来自客户端的包含选项 82 字段的数据

包。 

replace – 替换数据包中已有的选项



DHCP 中继命令 

 

 remote_id 指定远程 ID 子选项内的内容。 

default – 使用交换机的系统 MAC 地址作为远程 ID。 

user_define – 使用用户自定义的字符串作为远程

ID。不允许使用空格。 

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导  配置交换机用于处理选项 82 的 DHCP 中继代理信息。 

 

配置举例 

 配置 DHCP 中继选项 82： 

Ruijie#config dhcp_relay option_82 state enable 

Command: config dhcp_relay option_82 state enable 

 

Success. 

 

Ruijie#config dhcp_relay option_82 policy replace 

Command: config dhcp_relay option_82 policy replace 

 

Success. 

 

Ruijie#config dhcp_relay option_82 remote_id user_define 

“L2-Switch” 

Command: config dhcp_relay option_82 remote_id user_define 

"L2-Switch" 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

41.1.3 enable dhcp_relay 

启用交换机的 DHCP 中继功能。 
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Interface      Server         

------------- ------------  

System         10.48.74.122     

 

                                             

 

Ruijie
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Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

42.1.2 disable dhcp_snoop 

禁用 DHCP snooping 模式： 

disable dhcp_snoop 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  管理员模式 

 

使用指导   

 

配置举例 

 禁用 DHCP snooping 模式： 

Ruijie#disable dhcp_snoop 

Command: disable dhcp_snoop 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 
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配置举例 

 配置端口 1-3 的 DHCP snooping 状态： 

Ruijie#config dhcp_snoop ports 1-3 state enable 

Command: config dhcp_snoop ports 1-3 state enable 

 

Success. 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 

42.2 显示相关命令 

42.2.1 show dhcp_snoop 

用户显示 DHCP snooping 配置和学习数据库。 

show dhcp_snoop 

参数说明 
 参数 描述 

   

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导   

 

配置举例 

 显示 DHCP snooping 状态和条目： 

Ruijie#show dhcp_snoop 

Command: show dhcp_snoop 

 

DHCP_Snoop : Enabled 

IP Address        MAC Address           Lease Time(secs) Port        

--------------- -------------------- ---------------- --------   

10.62.58.35      00-0B-5D-05-34-0B     35964              1         

10.33.53.82      00-20-c3-56-b2-ef     2590               2          
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9     Disabled 

10    Disabled 

11    Disabled 

12    Disabled 

13    Disabled 

14    Disabled 

15    Disabled 

16    Disabled 

17    Disabled 

18    Disabled 

 

Ruijie# 

 

平台说明  无 

 

命令历史 
 版本号 说明 

 - - 
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