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第一章  产品概述                              

                                                                           

1.1 产品简介                                                   

感谢您购买了锐捷 S1926G+网管交换机。本交换机是建立小型，中型或大型网络所需的理想产品，专门为需

要快速连接和宽带服务的工作组而设计。本交换机完全符合 IEEE 802.3 Ethernet 标准。                              
本交换机支持自动协商和全双工操作，并可独享速率，避免与其它站点的竞争，大幅提升网络性能。在 S1926G+

交换机中，提供了 2 个千兆模块端口和 24 个 10/100Mbps 自协商端口。千兆模块端口可以由用户选择千兆端口的

类型来扩展最多两个的千兆以太网口，以供用户上行连接所用，解决了百兆以太网交换机上行瓶颈的问题；24 个

10/100Mbps 自协商端口提供了 100Mbps 快速以太网的能力，消除了连接服务器时的带宽瓶颈,并且能把用户现有

的 10Mbps 工作组连到 100Mbps 快速以太网上。                                                               
本交换机提供多方面的管理功能：SNMP 管理、基于 Web 的 WBM、Telnet 以及通过控制台的 RS232 接口实

现的带外管理。 

                                                                           

1.2 S1926G+交换机特性和规格说明 

  主要特性 
                                                                                           

  符合 IEEE 802.3-2000 标准 
  符合 IEEE 802.3x 全双工流控标准，半双工流控采用 Backpressure 标准 
  存储-转发体系结构 
  具有 24 个 10Base-T/100Base-TX RJ45 端口(支持MDI/MDIX自校准功能)，提供 2 个扩展插槽，可扩展 1

个或 2 个千兆端口                                                           
 端口支持 N-Way 自协商功能，自动调整传输方式和传输速度 
 支持 6K MAC 地址空间 
 每一端口支持地址学习功能，并允许设置动态地址老化时间 
 具有 IGMP Snooping 功能 
 支持 Port VLAN 和 802.1Q Tag VLAN 
 最多可设置 7 个 Trunk ，方便端口聚合 
 支持 SNMPv2c，同时兼容 SNMPv1 
 提供 SNMP 管理、Telnet/带外管理、基于 Web 的管理 
 支持 SNMP MIB-II、Ethernet-like MIB、Bridge MIB、Start Enterprise MIB 
 支持 RMON Statistics、History、Alarm 与 Event 组管理 
 支持 802.1D Spanning Tree 协议 
 支持基于 802.1x 端口安全控制协议 
 支持静态 MAC 地址表的管理，允许设置的静态地址最多 400 个 
 提供端口安全控制、广播风暴控制、MAC 地址锁与镜像端口设置功能 
 提供端口带宽控制功能，精度达 100kbps 
 提供 DHCP 自动获取交换机 IP 地址等参数 
 支持 TFTP 对交换机软件和配置文件的上/下载 

                                                                                          
  规格列表（表 1） 

 



 

                                                                                                         

端 口 

24 个 10Base-T/100Base-TX RJ45 端口   (支持 MDI/MDIX 自

校准功能) 
2 个千兆模块端口 
1 个 Console 串口 

符合标准 

符合 IEEE 802.3-2000 标准 
符合 IEEE 802.1D、IEEE 802.1Q 标准 
支持 802.1x 基于端口的访问认证 
 

工作模式 
Port VLAN  
Tag VLAN  

网络介质 

10Base-T：3 类或 3 类以上 UTP 或 STP 
100Base-TX：5 类 UTP 或 STP 
100Base-FX：MMF(多模光纤) 

100Base-FX-S：SMF(单模光纤) 
1000Base-TX：5 类 UTP 或 STP 
1000Base-SX：MMF（多模光纤） 
1000Base-LX：SMF（单模光纤）或 MMF（多模光纤） 

POWER 电源上电指示 

RJ45 端口 Link/ACT，Full duplex，100Mbps LED 
LED
指示 

扩展模块 Module，Link/ACT，1000Mbps，100Mbps 

外型 
(W×H×L) 

440mm × 44mm × 240mm 

扩展模块 



 



 

2.1 交换机部件                                                 

                                                
 图 2-1  S1926G+产品外观图                                                      

产品尺寸：（W × H × L）440mm × 44mm × 240mm                                    
                                                                                             

  前面板端口说明                                                                        
                                                                                                   

 
                       

 图 2-2  S1926G+前面板图                                                     
                                                                                          

如图 2-2 所示，S1926G+网管交换机的前面板包括 Console、24 个 10Base-T/100Base-TX RJ45 端口、LED
指示灯。 

                                                                                       
  Console 端口 

        可使用产品附带的 9 芯串口线将 Console 端口与计算机的串口连接对交换机进 
行管理。                                                                   

                                                                                              
  24 个 10Base-T/100Base-TX RJ45 端口                                                           

       这些端口支持 10Mbps 或 100Mbps 带宽的连接设备，均具有自协商能力。在 
        交换机管理中，需要对端口名、端口速率、双工模式、端口流量控制、广播风暴控制与安全控制等进行设

置。（具体详见第三章端口配置）   

                                                                          
  





 

           
全双工或

半双工状

态 指 示



 

 

 
  图 2-5                                                               

                                                                        
            图 2-5 显示了交换机左侧安装拉手的情况。拉手上有四个螺孔，当安装时，将拉手贴紧交换机侧

壁，旋上三个 M3*6FMO 沉头螺钉。右侧安装相同。拉手及 M3*6FMO 沉头螺钉由厂商配给。            
                                                                              

          在机架上安装                                                              
安装时，可使用产品附带的两个 L 型的固定架、两个拉手及六个安装用的 M3*10FMO 沉头螺钉。          
1） 将两个拉手紧贴交换机的两边，再将两个 L 型的固定架紧贴拉手，并用六个 M3*10FMO 沉头螺

钉将其固定。（如图 2-6 所示）   
                                                                                        

                                 
图 2-6                                                         

                                                                                   
2） 将交换机固定在机架上，如图 2-7 所示。上架螺钉由用户自己准备。                                
3） 硬件装好后可通过 Ping 来检测网络的连接是否无误。 
                                                                                   
                                                                                   

 



 

                                               

                                  



 

  与 HUB 或其它交换机相连 
                                                                                                     

请按照以下步骤使交换机与 HUB 或其它交换机连接： 

  确定使用了合适的网线 

1） 于 10Base-T 网络使用 3 类或 3 类㸾䈴㙂䌱䍆䔱㈠呭周〴䈹ㄠ〠〠〳㜴‰‱㜳㔠㈶㜮〰㄰㠠㜱㈮㜹〳㤹䐱㈠呭周〴䈹ㄠ〠〠〳㤷㈠㘰㠳㔠㈶㜮〰㄰㠠㜱㈴㕁〮㜰㔱㈠呭周〴㘲㹔樊⽔㄰⸵呦ਰ⸰ㄷㄱ⁔挠㄰⸴ㄮ㜲‸㄰⸵‹㠮ㄵ㤷㜠㜱⡕呐㜰〱㈠呭ਨ㌩呪ਯ䌲弰‱⁔昊〮〱㜱ㄠ呣‱〮㐮㜲㤸〮职㜳〹ㄱ⁔〮㝔洊⠷〴ㄲ⁔洊㰰㑂㤱‰‰‰㐠〠㜲〶‷㌰㤱ㄠ吰⸷呭਴䐳㈱㔠〳䈱ㄱ㈠呭周〴䈹ㄠ〠〠〴‰‰‱⸵‱㘹⸲〰㜶‷ㄲ〹䄰⸶䈲㕄㘲䌵㠳⁔洊⠠ 呪਱〮㔠ㄮ‱〵⸵‱㘹⸲〰㜶‷ㄲ〷〵ㄲ⁔ਯ呔〠ㄠ呦ਰ⁔挠㄰⸵‰‰ㄹ〮㔶㤰‰〳䐲㔠㜴㠮㠸〱㈠呭周〴㘲㹔樊⽔吳㠱⁔昊〮〰㠱⁔挠㄰⸵‰′㹂䐶㔶㤰‰〳䐲㔠㜴⡓吰〱㈠呭ਨ㄰⥔樊㄰⸵‶‰‱㌵㔶㤰‰〳䐲㔠㜴⡐㜰〱㈠呭ਨ㌩呪ਯ䌲弰‱⁔昊〮〱㜱ㄠ呣‱〮ㄴ〠〲〠ㄠ㘹〠〰㍄㈵‷㐸⠷〴ㄵ‰㍂ㄱㄲ⁔洊㰰㑂㤱‰‰‰ㄷ㐠㜱㤰㐠㘹〠〰㍄㈵‷㐸⠹䄰⸶䈲㕄㘲䌵㠳⁔洊⠠ 呪਱〮㔠〠〱㤶㐠㘹〠〰㍄㈵‷㐸⠷〵〱〴ㄲ⁔洊㰰㐶㈾呪ਯ㈮㕔昊〮〱㜱ㄠ呣‱〮㈲㠮㈴〮㘴㘹〠〰㍄㈵‷㐨†ਨ呭㔠〲㜶‮ 呪਱〮㈵⽃㈲㄰⸵㘹〠〰㍄㈵‷㐨†ਨ呭㔠〲†⠠㜴㔠䐲〳‰㤰㔶㔶㠱⸸㹂⸾㄰樊⥔†⠠洊⁔㈵‰†††⠠㜴㔠䐲〳‰㤰㔶〵‱′㜲⸲㄰樊⥔†⠠洊⁔㈵㘰㜶‮ 呪਱〮㸳㈠㈰ㄸ㘴㘹〠〰㍄㈵‷㐨†ਨ呭㔠〲††㜶‮ 呪਱〮㸸〠〠㈮㘴㘹〠〰㍄㈵‷㐨†ਨ呭㔠〲⸷⠠㜴㔠䐲〳‰㤰㐶ㄶ㜳〮‱⸰㄰樊⥔†⠠洊⁔㈵‰†职⸷⠠㜴㔠䐲〳‰㤰‶㘴㐰〱㔠⸾㄰樊⥔†⠠洊⁔㈵㜰‮ 呪਱〮㐵〠〸㌴㈠㘹〠〰㍄㈵‷㐨†〲呭㔠〲⸶㘶‷⸵㌰〰〠㘹㐠㄰〠〠㔠㈠㄰樊⥔†㈠洰⁔㈵㘰⸷㘶‷⸵㌰〰〠㘹䌠䉄㐾〮㔰㈠㄰樊⥔†㈠〰〮昊⁔⸱⼲ ㈵‰†㜶‮ 呪਱〲‵‶㈠㜹䌠㘹〠〰㌰⸵‷㘶⸷⸷㘰㈵⁔洰㈠†⥔樊㄰㈠㔰⸷㈠㈮ㄠ㘹〠〰㌰⸵‷㘶⸷⸶〲㔠呭〲† 呪਱〲‵㔲‸〳㌴‶㤰‰〳〮㔠㜶聚㜮㘰㈵⁔洰㈠†⥔樊㄰㈠㔶㠱〲㐳㜠㘹〠〰㌰⸵‷㘶⸶〲㔠呭〲† 呪਱〲‵㜳⸱㠶㘳‶㤰‰〳〮㔠㜶聚㜮㜶〲㔠呭〲† 呪਱〲‵㤷㈠㜶〴‶㤰‰〳〮㔠㜶聚㘰㈵㜠呭ਨ 呪੅吊䕍䌠ਲ਼〠㰼⽍䍉䐠㈹‾㹂䑃 䉔⽃㉟〠ㄠ呦ਰ⁔挠㄰⸵㈠〠㄰ㄠ㘴‰‶〹㤲‷㌰㈷〰ㄲ⁔洊⠱⥔樊⽃㉟〠ㄠ呦਱〮㔠〠㠱⸷‶㐠〠㘰㤹㈠㜳㈮㜰〱㈠呭周〲䌵㹔樊⽔吳‱⁔昊㄰⸵‰‰‱㠶‶㐠〠㘰㤹㈠㜳〮㜰〱㈠呭ਨ 呪ਯ䌲弰‱⁔昊㄰⸵‰‰‱㌸ㄶ㐠〠㘰㤹㈠㜳㈮㜰〱㈠呭周〴㘲㹔樊⽔吠ㄠ呦ਰ⸲㔲㤠呣‱〮㔠〠㈰ㄶㄠ㘴‰‶〹㤲‷㌰㄰㜰〱㈠呭ਨ㄰⥔樊㄰⸵‱〲㤰㠵‶㐠〠㘰㤹㈠㜳〮㜰〱㉘㜰〱㈠呭ਨ㌩呪ਯ䌲弰‱⁔昊〮〱㜱ㄠ呣‱〮ㄱ‰㔶㈱㔱㘴‰‶〹㤲‷㌲㥄䌴㕄䈰䌵㠳⁔洊⠠ 呪਱〮㔠㈲㤸㈲㔱㘴‰‶〹㤲‷㌲ㄲ⁔洊㰳㑂〰㔵㌲䅆䌾呪ਯ呔〠ㄠ呦ਰ⁔挠㄰⸵㈰‰㐱㠹‶㐠〠㘰㤹㈠㜳〵㜰〱㈠呭ਨ㌩呪ਯ䌲弰‱⁔昊〮〱㜱ㄠ呣‱〮㔠〠吰‷㐱㘴‰‶〹㤲‷㌲㤷〰㐵䄰䌵㠳⁔洊⠠ 呪਱〮㔠〠㔰ㄸ㔠㘴‰‶〹㤲‷㌼㉃䌸㐷㠱ㄲ⁔洊㰰㑂㤱‰‰‰㈷㈠㌸ㄲㄠ㘴‰‶〹㤲‷㌲⸷〴⠾㹂ㄲ⁔洊㰰㑂㤱‰‰‰㈵‰‸ㄳ㔱㘴‰‶〹㤲‷㌲㐶䉃ㅃ䙅⸷㤰ㄲ⁔洊㰰㑂㤱‰‰‰㌲〲㤰㄰⸵㘴‰‶〹㤲‷㌲⸹㥄⸷〰ㄲ⁔洊㰰㑂㤱‰‰‰㌵ㄮ‸〳㠱㘴‰‶〹㤲‷㌲㐵䄰䌵㠳洊㰰㐶㈾呪ਯ呔㌴‱⁔昊〮㈵㈹⁔挠㄰⸳㘰‰㈱㤮㔶㐠〠㘰㤹㈠㜳⡕吰㈵⁔洊⠠†⥔樊㄰⸾‰″㠱〴ㄶ㐠〠㘰㤹㈠㜳⡐㜰〱㈠呭ਨ㌩呪ਯ䌲弰‱⁔昊〮〱㜱ㄠ呣‱〮㌸㐠㜸㈳职㘴‰‶〹㤲‷㌲⸷〴㑄㌲ㄲ⁔洊㰰㑂㤱‰‰‰㐠〠㔠㈴㜠㘴‰‶〹㤲‷㌲ㄵ‰㍂ㄱ⠹䄰ㄲ⁔洊㰰㑂㤱‰‰‰㐳㠮㌰㈱㤱㘴‰‶〹㤲‷㌲㤶䈲㕄㘲⸷〰ㄲ⁔洊㰰㑂㤱‰‰‰㐠〠㠶ㄱ㔠㘴‰‶〹㤲‷㌼⸸㠰ㄲ⁔洊㰰㐶㈾呪ਯ吱〮㕔昊〮〱㜱ㄠ呣‱〮㐸㌮㌰㈸职㘴‰‶〹㤲‷㌰協倷〰ㄲ⁔洊⠳⥔樊⽃㉟ㄶ㑔昊〮〱㜱ㄠ呣‱〮㔰ㄮㄸ㌲㜠㘴‰‶〹㤲‷㌲⸷〴ㄵ‰ㄲ⁔੃㉟〠ㄠ呦ਰ⸰ㄷㄱ⁔挠㄰⸱‰‰‾‰‶㘸ㄸ‱〮㔠㜳㈹䈱ㄱ㈠呭周〴䈹ㄠ〠〠〱㈠〵㘴㈰‶㘸ㄸ‱〮㔠㜳㈨㥁〮㙂㈵䐶㉃㔸㌠呭ਨ†⥔樊㄰⸱㔳⸶〴‶㘸ㄸ‱〮㔠㜳㈨㜰㔰㄰㐱㈠呭周〴㘲㹔樊⁔昊〮〱㜱ㄠ呣‱〮ㄷ〠吰㌷㐠㘶㠱㠠㄰⸵‷㌶⸶〲㔷⁔洊⠠⥔樊䕔੅䵃 ㌱‼㰯䵃䥄′㤠㸾䉄䌠ੂ吰⸰ㄷㄱ⁔挠㄰⸷ㄮ㐰⸶ㄠ㘵㌮‷㤳㈵‷㌶⸶〲㔊⼲⸱⁔昊〮〰㈠†⥔樊㄰㈠㜮㜲职㘵㌮‷㤳ㄵ‷㘶⸷⸶〲㔠呭〲† 呪਱〲‹‰‶㄰㌠㘵㌮‷㤳ㄵ‷㘶⸷⸶〲㔠呭〲† 呪਱〲‵‰‰职ㄮ㔶㔳⸠㜹㌱㔠㜶聚㜮㘰㈵⁔洰㈠†⥔樊㄰㈠㔲㌮㘰㌹䌠㘵㌮‷㤳ㄵ‷㘶⸶〲㔠呭〲† 呪਱〲‵㈸‰‾㌵㔶㔳⸠㜹㌱㔠㜶聚㜮⸶〲㔠呭〲† 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呪਱〲‵㠰‰㐶㐠‶㔳⸠㜹㌱㔠㜶聚㘰㈵⁔洰㈠†⥔樊㄰㈠㔸㘲‷㜰⸵㘵㌮‷㤳ㄵ‷㘶⸷⸮㘰㈵⁔洰㈠†⥔樊㄰㈠㔠〠〲㠴䌠㘵㌮‷㤳ㄵ‷㘶⸷⸶〲㔠呭〲† 呪਱〲′㈵‸〹㔠‶㔳⸠㜹㌱㔠㜶聚㜮㘰㈵⁔洰㈠†⥔樊㄰㈠㈳㠮〳〵⸵㘵㌮‷㤳ㄵ‷㘶⸶〲㔠呭〲† 呪਱〲′㐳⸱㤰㠳㔶㔳⸠㜹㌱㔠㜶聚㜮⸶〲㔠呭〲† 呪਱〲‵㘷㈠ㄵ‴‶㔳⸠㜹㌱㔠㜶聚㜮㘰㈵⁔洰㈠†

 



 

  在交换机工作时网络线可以随意插入或拔出端口，而不会中断交换机的工作。  



 



 

  半双工方式下，流量控制采用 Back-pressure 标准                                               
当两个设备同时在网络上发送数据的时候，就会产生冲突，一旦发生冲突，发送站点就会检测到冲突，

它们会自动停止一段随机的时间间隔，再重新发送，但这样会降低网络的效率。因此网络上设备都会侦听

网络以确定网络是否可用，当设备的资源不足时就会启动流量控制，发送一组载波信号脉冲串（假冲突信

号），设备检测到网络上的载波信号就会认为网络由于正在被其他设备使用而发生冲突，半双工网络上的

其他站点就会停止发送数据。                                       
                                                                                            
 广播风暴控制                                                                          

                                                                                                          
        广播风暴是指网络上的广播帧（由于被转发）数量急剧增加而影响正常的网络通讯的反常现象。广播风暴

的判断标准为一个端口在短时间内连续收到 N 个广播帧。广播风暴控制是允许端口对网络上出现的广播风暴

进行过滤。当交换机发现某个端口出现了广播风暴时，会自动丢弃广播帧，以防止广播风暴的进一步扩大。         
S1926G+允许打开或关闭广播风暴控制。                                                               

                                                                                             
  端口安全 

                                                                                                       
限制端口接入的设备个数。通过 MAC 地址来实现：锁定端口，设置静态 MAC 地址。          

                                                                                                        

静态地址表记录了端口的静态地址。用户通过 Telnet 或带外修改该地址表，可以过滤不期望的帧，以

达到安全的目的。                                                         
静态地址是不会老化的 MAC 地址，



 

                                                                          
  端口带宽控制                                                                   
                                                                                        

某个端口的带宽可以通过设置界面改变，最小带宽为 100kbps，最大达 100mbps。  端口的输入带宽和输

出带宽可分别设置，精度为 100kbps。 
============================================================                        

注：在 S1926G+中，端口带宽设置仅对端口号 1-24 的百兆端口有效。 
============================================================                            

                                                                        

3.3 VLAN                                                      

当交换机同时处理多个网络管理任务时，设置虚拟局域网，可以减少资源消耗，提高网络的效率。虚拟局域网

是由多个设备构成的灵活可变的设备组，其设备可以位于网络的任何地方，而设备之间的通讯连接如同处于同一个

物理分区中。通过虚拟局域网，可把网络划分成多个分区，却不需要改变设备之间的物理连接. 

                                                                           
S1926G+交换机支持 Port VLAN 和 802.1Q Tag VLAN 两种 VLAN 模式： 

                                                                                                      
  Port VLAN 

                                                                                                           
Port VLAN 是基于端口的 VLAN，处于同一 VLAN 端口之间才能相互通信，可有效的屏蔽广播风暴，并

提高网络安全性。 
S1926G+支持的 Port VLAN 个数与交换机当前的端口数一致，即若交换机未插入千兆扩展模块则支持 24

个 Port VLAN；若插入单口千兆扩展模块则支持 25 个 Port VLAN；若插入两个千兆扩展模块则支持 26 个 Port 
VLAN。                                                                

                                                                                                          
 802.1Q Tag VLAN   

                                                                                          
基于 802.1Q 的 Tag VLAN 用 VID 来划分不同的 VLAN，当数据帧通过交换机的时候，交换机根据帧中 tag 头（Tag 
header）的 VID 信息来识别它们所在的 VLAN（但是若帧中无 tag 头，则应用帧所通过端口的缺省 VID 信息来识别

它们所在的 VLAN）， 
这使得所有属于该 VLAN



 

后，使不同厂商的设备可同时在一网络中使用，符合 IEEE802.1Q 标准的交换机可以和其它交换机

互通。                                                                                       
 IEEE802.1Q 标准定义  
                                                
了一种新的帧格式，它                                                                          

DA SA Type Data CRC 

 
在标准的以太网帧的源 
                         
地址后面加入了一个                  

                                                                                             

tag 头，如右图所示。 



 

                                                                                    
  下面举例说明 Tag VLAN 的配置与帧的转发，如图 3-1 所示， 一台 S1926G+ 交换机，交换机中 Tag VLAN

的配置如下： 
Port 1 缺省 VID 为 1       Port 2 缺省 VID 为 2 
Port 3 缺省 VID 为 1       Port 4 缺省 VID 为 2 
VLAN 1：VID 为 1，广播域中包含 Port 1、

5 � , Õ



 

============================================================== 

                                                                             

3.4 Trunk                                                      

Trunk 提供了一种端口聚合的机制，它能将几个低速的连接组合在一起，形成一个高速的连接。例如将四个全

双工 200Mbps 快速以太网端口使用 Trunk 技术集中在一起形成 800Mbps 的连接，这几个端口可以当作一个端口

来看待。                                                                                                  
                                                                                                     

  S1926G+支持的 Trunk 数目：若未插入千兆扩展模块或插入的千兆扩展模块的端口数为 1，则交换机中最

多可设置 6 个 L2 Trunk；若插入两个千兆扩展模块，则最多可设置 7 个 Trunk。每个 Trunk 可设置 2 - 4
个端口。  

                                                                                                           
  在设置 Trunk 后，交换机会将该 Trunk 以外并且和 Trunk 中的端口处于一个 VLAN 中的其它端口的负载

自动分配到该 Trunk 中的各个端口。因为同一个 VLAN 中的端口之间会相互转发数据报，而位于 Trunk
中的 Trunk 端口被当作一个端口来看待，如果 VLAN 中的其它非 Trunk 端口的负载不分配到各个 Trunk
端 口 ， 则 有 些 数 据 报 可 能 随 机 的 发 往 Trunk 而 导 致 帧 顺 序 混 乱 。        
在 Trunk 模式下负载平衡分配是按照端口进行的，即该 Trunk 以外并且和 Trunk 中的端口处于一个 VLAN
中的其它端口按照帧的源地址加目的地址进行一定规则运算之后指派给 Trunk 中的各个端口，Trunk 中的

负载分配就按照指派进行。              
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       （4）由于 Trunk 口作为 1 个逻辑端口看待，因此在 Port VLAN 模式下设置了 Trunk 后，该 Trunk 将自动加

入到这些 VLAN 中它的成员端口所属的 VLAN 中，而其成员端口则自动从 VLAN 中删除，如（2）
中所示若设置了 trunk1 包含端口 2、3，则此时 VLAN1 包含端口 1、4、5、Trunk1，VLAN3 包含端

口 10、11、Trunk1。而在 Tag VLAN 模式下由于端口可以不属于同一 VLAN，设置了 Trunk 后， Trunk
默认加入 Vlan1，如果要加入其他 VLAN 需要用户手工配置！另外缺省 Vid 为 1，输出规则为 untag；
删除 Trunk 后，trunk 成员端口加入 Trunk 所属 Vlan，缺省 Vid 为 Trunk 的缺省 Vid，输出规则跟 Trunk
一致。 
                                                                                   

============================================================== 

                                                                    

3.5 优先级                                                                                     

S1926G+提供了对不同优先级（priority）帧的传输处理机制，交换机根据传输等级表将收到的帧的优先级映

射到传输等级，然后依据传输等级的权重级别来决定各个传输等级的帧的转发，传输等级高的帧将得到优先处理。 
交换机依据帧所带的 tag 头所包含的优先级对帧进行相应的处理，如果收到的帧不带 tag，那么将应用帧的接收

端口的缺省优先级。S1926G+优先级管理包括以下内容： 
                                                                                                       

  传输等级个数 
优先级能够映射的传输等级数目。S1926G+支持 2 个传输等级，为 0-1，其中传输等级数字越大所具有的

优先等级越高。 
                                                                                                          

  端口缺省优先级表 
交换机每个端口具有 1 个默认优先级，如果端口收到的帧不带 tag，交换机将该端口的缺省优先级指定给

这个帧，使其具有优先级信息。端口缺省优先级设置范围为 0-7。 
                                                                                                   

  传输等级表 
优先级到传输等级的映射表。可以设置不同的优先级（0-7）与传输等级（0-1）之间的映射关系，交换机

依据传输等级表将收到的不同优先级的帧映射到不同的传输等级上，对高传输等级的帧进行优先处理。 
                                                                                                   

      传输等级的权重级别 
        S1926G+允许设置 5 个级别的传输等级权重，为 0-4。权重级别值越小，表示各传输等级之间的权重差别

越大。缺省的传输等级权重级别为 0，即各传输等级之间的权重差别最大，而传输等级权重级别设为 4 时，各

传输等级具有相同的权重。 
                                                                                                           

下面举例说明优先级的设置： 
传输等级的权重级别设为 0，表示各传输等级 3、2、1、0 之间的权重差别最大，Port 2



 

                                                                                                           
一般交换机对 IP 的多播数据同广播数据一样处理，它们将这些数据转发往所有其它的交换机端口，而不管该

端口连接的网段是否需要它们。                                            
                                                                                             

IGMP 是路由器和它所连接的主机之间相互交换 IP 组信息的协议，有了 IGMP Snooping 功能，S1926G+就能

侦测经过它的 IGMP 报文，从中学习 IP 组信息。拦截 IGMP router 和 IGMP Host 发送的 IGMP 帧，进行解释后

转发 IGMP 帧，并设置交换模块的组播帧的转发机制，使得从 Router 传送下来的组播帧，仅转发给需要的端

口。 
 

理解路由连接口的概念： 
路由连接口就是连接组播路由器的端口，如下图所示。 

 
主机发出的IGMP Report、IGMP Leave等报文将从该口转发向路由器。只有从该端口收到的IGMP 

Query报文才被视为合法的报文转发向主机端口，从非路由连接口收到的IGMP Query报文将被丢弃。 

注意，在某些网络环境中，只要网络中不存在组播路由器，就无需配置路由连接口，IGMP snooping

依然能正常运行。如下图： 

 

在这个网络环境中，没有组播路由器，而这四台PC既可能是组播流的发送者，也可能是组播流的

接收者，这时，中间的交换机其实只要打开IGMP snooping就可满足需求，不必设置任何一个端口为

路由连㌎৕接口实ߤ端将VP ၵ㑛↗鄀



 

 

支持 IGMP snooping 的交换机不但要把组播数据转发给组播流的接收者，也要把组播数据转发给

路由连接口，以便让组播路由器将组播数据流转发给其他网络。19 上路由连接口缺省加入所有

组播组，未知名的组播帧也将只转发到路由连接口。 

 

IGMP 控制报文转发规则 
1．Report/Leave 报文 

i. 转发规则：只被转发到路由连接口，（注意：路由连接口接受到的 report/leave 报文将被

忽略）。 
ii. 输出规则：  

1. port vlan 下所有的报文均不带 tag 头 
2. SVGL 模式下，若 VID of IGMP frame to route port ==0 则，不带 tag， 

否则，带 tag = VID of IGMP frame to route port 
3. IVGL 模式下，根据端口在组播报文所处的 VLAN 中的输出规则来转发，tag 则带 tag

头，untag 则不带 tag 头。 
2．Query 报文 

i. 转发规则：将被转发到所有端口，（注意：非路由连接口接受到的 query 报文将被忽略）。 
ii. 输出规则 

1. port vlan 下所有的报文均不带 tag 头 
2. SVGL 模式下， 

a) 如果时发往路由连接口：若 VID of IGMP frame to route port ==0 则，不带 tag，否

则，带 tag = VID of IGMP frame to route port 
b) 如果发往非路由连接口：不带 tag 头 

IVGL 模式下，根据端口在组播报文所处的 VLAN 中的输出规则来转发，tag 则带 tag 头，untag
则不带 tag 头。 

                                                                                

3.7 DHCP 功能 

 





 

控制。下面详细介绍该认证的操作及 S1926G+的实现。 
协议简介 

传统的以太网具有开放的特性，用户只要连接到网桥上，就可以通过网桥进入任何网络服务。IEEE 802.1x 标

准在 IEEE 802 网络结构的基础上，定义了一种基于工作站/服务器模式的输入控制机制和认证协议，约束网络服务

只向那些允许进行访问的用户提供，克服传统网桥的安全性弱点。该认证机制可以使用在包括 IEEE 802.1D 网桥，

IEEE 802.11 无线网络等典型网络类型中。 
 

  角色说明 
我们可以用下图来说明 IEEE802.1x 典型应用的角色分类： 

 
图中可以看到恳请者、认证者、认证服务器三个角色。下面分别对这三个角色的职责、基本工作原理以及推

荐使用的软件等进行详细说明。 
 

  恳请者（Supplicant） 
恳请者即 IEEE802.1x 标准描述中的 Supplicant，是最终用户所扮演的角色。它请求对网络服务的访问，并对

认证者的协议请求报文进行应答。 
恳请者必须运行符合 IEEE 802.1x 客户端标准的软件，目前最典型的就是 Windows XP 操作系统自带的

IEEE802.1x 客户端支持，另外，福建星网锐捷信息技术有限公司推出的 START Supplicant 软件也符合该客户端标准。 
 

  认证服务器（Authentication Server） 
认证服务器是最终用户的认证服务的实际提供者。它认证用户的身份并将认证结果通知认证者。 
服务器必须是支持扩展 EAP（Extensible Authentication Protocol）协议的 RADIUS（Remote Authentication Dial-In 

User Service）安全系统。典型的服务器软件如 Windows 2000 Server 操作系统自带的 IAS 服务（Internet Access 
Service）。 

 
  认证者（Authenticator） 

认证者控制恳请者对网络服务的访问。它实际在认证过程中只是一个认证信息交换的途径，负责与恳请者通

信，将恳请者的认证请求发往认证服务器，而后根据认证服务器的指示执行对恳请者的授权。 
认证者一般为交换机等接入控制设备。此时交换机除了支持 IEEE802.1x 规定的 Authenticator 标准，还必须支

持 RADIUS Client。恳请者和认证者之间通过 EAPOL 协议交换信息，而认证者和认证服务器通过 RADIUS 协议交

换信息。当收到恳请者发来的 EAP 的报文，如果要往认证服务器转发，认证者就将其中的报文实体封装到 RADIUS
报文中，即转换成认证服务器认识的报文，而后再转发给服务器。同样，认证者收到认证服务器发来的要往恳请者

转发的 RADIUS 报文时，也要将其转换成恳请者认识的 EAP 报文再转发给恳请者。通过这种转换，保证了认证过

程的正常执行。福建星网锐捷信息技术有限公司的 S1926G+完全符合 IEEE802.1x 标准对认证者系统的要求，为用

户提供了完善的 IEEE802.1x 安全认证解决方案。 
 

 



 

  认证过程 
触发认证过程可以有两种可能。其一，当交换机刚上电，或者交换机探测到端口状态从未连接改变为已连接

时，交换机将发送一个 EAP-request/identity 报文给客户端，请求回应，此时客户端应回送一个 EAP-response/identity
报文以表示可以开始后续的认证过程。其二，如果用户的 PC 上电后没有收到交换机发来的 EAP-request/identity，
则用户可以从恳请者客户端程序发送一个 EAPOL-start 报文，交换机收到这个报文后，将按照上述从交换机发起的

过程，发送一个 EAP-request/identity 报文给客户端，客户端再回送一个 EAP-response/identity 报文，开始后续的认

证过程。 
在客户端发送了 EAP-response/identity 报文后，交换机就开始其认证信息交换途径的功能，为客户端和认证服

务器转发认证报文。如果认证成功，交换机将允许该用户使用网络，否则，用户将无法正常使用全部网络服务。 
另外，交换机还可以根据超时时间设定，定时要求认



 

S1926G+提供 EAP-MD5 与 CHAP 两种认证方式。 
 

 交换机管理员登录认证 
S1926G+提供交换机管理员基于锐捷网络 SAM 服务器的身份认证，并支持管理员等级授权。 
 

 记帐服务 
S1926G+提供基于时长的记帐服务，采集用户的使用时长提供给计费系统。S1926G+同时支持记帐更新功能，

NAS 定时向记帐服务更新用户的记帐信息。 
 

  VLAN 认证 
S1926G+提供 VLAN 认证服务。开放某个 VLAN， 在这种情况下，用户只可以使用部分的网络资源，比如

使用 DHCP 方式获得网络参数，下载 Supplicant 软件。当认证通过以后，将用户传递到提供完整服务的 VLAN 中。 
 



 

骨干设备

汇接设备

最终接入设备

用户

S1926G+

S2800 认证、记帐服务器

SWITCH SWITCH

PC1 PC2

该层设备支持 802.1x(认证者）

PC运行 802.1x客户端（恳请者 )

 
 
在方案一中，支持 IEEE802.1x 的设备直接与最终用户相连，控制每个端口只能接入一个用户。在方案二中，

支持 IEEE802.1x 的设备作为汇接设备，下链再接一台普通交换机后接至最终用户，每个端口允许多个用户接入。 
 

  配置限制 
要配置 S1926G+的 IEEE802.1x 认证功能，可以通过带外/TELNET 界面，从 AAA 服务一栏进入。配置上的

限制主要有以下几点： 
打开 IEEE802.1x 的端口，不能打开端口安全功能；反之亦然，设置了端口安全的端口也不能打开 IEEE802.1x

认证； 
打开 IEEE802.1x 的端口，不能设置为 Trunk；反之亦然，设置为 Trunk 的端口也不能打开 IEEE802.1x 认证； 
在打开 IEEE802.1x 的端口上设置静态地址，即为设置强制已认证地址；设置 MAC 地址过滤，即为设置强制

未认证地址； 
要打开 IEEE802.1x 认证功能，必须首先设置认证服务器的 IP 地址；   
要打开记帐功能，必须首先设置记帐服务器的 IP 地址。            
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

                                                                            

                      

 

 

          

 

 

 

   

   

 

 

 

 

 

 

 

 

 

 

 



 

 
                   图 4-2  S-Manager 2.01 安装向导第二步 
                                                                                             

３） 点击“是”进入图 4-3 所示画面，画面提示了软件安装的目的文件夹，若需要更改目的文件夹，选择

“浏览”改变目的文件夹； 

 
                图 4-3  S-Manager 2.01 安装向导第三步 
                                                                                             

４） 点击“下一步”进入图 4-4 所示画面，选择安装类型，可以依据实际选择所需类型：典型——安装

S-Manager、MFC 支持库与 ODBC 支持库，压缩——仅安装 S-Manager，自定义——提供可选的组件，

将根据用户的选择进行安装。下面以“典型”为例进行说明； 

 



 

 
                   图 4-4  S-Manager 2.01 安装向导第四步 
                                                                                             

５） 点击“下一步”进入图 4-5 所示画面，选择“开始”菜单程序文件夹，如要更改，可直接输入文件夹

路径也可从现有文件夹中选择； 

 
                图 4-5  S-Manager 2.01 安装向导第五步 

                                                                                             
６） 点击“下一步”进入图 4-6 所示画面，确认前几个步骤的设置，如果设置有错，可按“上一步”重新

设置。 
                                                                                        
                                                                                         

 



 

 
图 4-6  S-Manager 2.01 安装向导第六步 

                                                                                   
７） 安装完成，点击“完成”退出安装程序，如图 4-7 所示。在安装完成后若出现是否重新启动机器的提

示，应选择重新启动，S-Manager 只有在重新启动后才生效。 

 
             图 4-7  S-Manager 2.01 安装向导第七步（最后一步） 
    2、S-Manager 安装完成后，还需安装 S1926G+模块部分，否所器的提 ▵。

S1S12. 图。点Ă엟后一图S1 ࠔଏ䴑矤提点。”安装

S1G+ 模装安装向S1ࠔଏ䴑矤完 



 

                  图 4-8  缺少 S1926G+ V1.0 功能模块 
                                                                                             

 
图 4-9  S1926G+功能模块安装向导第一步 

 
                 图 4-10  S1926G+功能模块安装向导第二步 

 



 

 
                 图 4-11 S1926G+功能模块安装向导第三步 

                                                                                         
3、可以通过直接从安装目录执行 Install 程序安装 S-Manager2.01 和 S1926G+软件包， 

执行 Install，将弹出图 4-12 所示对话框，依图示选中“S-Manager2.01”和“S1926G+”后点击“安装”；安装程序

将先安装 S-Manager2.01,安装向导画面同直接双击执行 S-Manager2.01 时的画面，即首先进入如图 4-1 所示安装向

导，直至图 4-7 所示安装向导；在图 4-7 所示步骤点击“完成”结束 S-Manager2.01 安装后，安装程序将直接安装

S1926G+软件包，没有图 4-9 到图 4-11 所示安装向导。 

 
          图 4-12  执行 Install 后选择需要安装的软件包  

                                                                                      

4.3 管理界面及操作方法                                         

在硬件连接完成，确定主机 IP 地址和 SNMP 认证名后，便可使用 S-Manager 登录进行管理。在初次使用

 





 

          
                             图 4-14  软件选项 
                                                                                             

1、Trap 设置：可对 Trap 接收端口进行设置，设置时应注意以下几点： 
1） 0 号 UDP 端口为软件保留端口号，UDP 端口设为 0 将被自动选择为失效。 
2） 接收 Trap 的 UDP 端口应设置为端口 1 到端口 65535 之间，建议设置范围为端口 10001

到端口 65535。 
3） 软件最多允许设置 5 个 UDP 端口为 Trap 接收使用，UDP 端口不能被重复设置。 
4） 设置 Trap 接收端口应与服务器 Trap 接收设置相一致以确保 Trap 的正确接收。 
5） 设置完毕后点击“确定”（‘应用’）按键，软件将根据当前各端口的使用状态，打开相

应的 UDP 端口进行 Trap 接收。 
6） 每次 UDP 端口的生效过程大概要持续 4 到 5 秒，为确保 UDP 端口的正常使用，应尽

量减少对同一端口状态的频繁切换。                                            
2、Trap 警告：Trap 警告可通过双击表格中的对应表项打开，当一种类型的 Trap 被设置为 Trap 警告

后，一旦 S-Manager 捕获到这种类型的 Trap，将弹出对话框进行警告。                  
    3、本机 IP 地址选择：在 IP 地址列表中列出本机的 IP 地址，从中选择 IP 地址作为 S-Manager 接收

Trap 所使用的地址，该设置在 S-Manager 重新启动后生效。   
    4、Trap 历史记录管理：可以对当前 Trap 数据库中的记录进行管理，包括删除所有记录和删除前 N

个记录 2 个选项，若选择删除前 N 个记录，还需设置 N 的值；点击“删除”完成管

理。 
  退出：退出 S-Manager 软件。 

                                                                                                           





 

将弹出一个列表框，列表框中列出了四个可选值： 
１） none：不发送 trap 且不在 log 表中记录。 
２） trap：仅发送 trap。 
３） log：仅在 log 表中记录。 
４） trapAndlog：发送 trap 且在 log 表中记录。 

                                                                                                          
  Telnet，  t



 

５） Forward Delay：端口 STP 状态的最大有效时间，单位为 10ms 
 

  优先级设置： 
优先级的概念及设置举例详见第三章，优先级设置包括： 

１） 传输等级的权重级别：从列表框中选择一个值； 
２） 传输等级表：点击“Traffic Class”栏对应值，将弹出一个列表框，从列表框选择一个值； 

 
  其他设置： 

设置端口安全级别、镜像端口、IP 默认 TTL、动态地址表老化时间和 ARP 老化时间。 
其中端口安全级别分为 2 个级别： 

            none级别——端口没有任何安全限制 
normal级别——端口收到带非法MAC源地址的帧，将被丢弃 

若端口的动态地址学习能力设为“锁定”，则“非法 MAC 源地址”指在端口设置为“锁定”之前所

学习到的动态 MAC 地址以外的其它地址；若端口的动态地址学习能力设为“最多 n 个”，则“非法 MAC
源地址”为该端口学习的动态地址达到 n 个后，非该 n 个动态地址的其它地址。（端口的动态地址学习能

力设置见端口设置） 
镜像端口：给某个端口指定一个镜像端口将使得某个端口(被监控口)的发送/接收帧同时转发给指定的

端口（监控口）。以便网管人员可以对被监控口的数据帧进行分析，评估。注意被监控口和监控口都不能

是 Trunk 口的成员端口。 
IP 默认 TTL：该参数定义了交换机发出的 IP 报文的 TTL 值. 
动态地址表老化时间：缺省为 300，值可以设置在 10 到 1500 之间。 
ARP 老化时间：规定交换机的 ARP 表项的老化时间。 

                                                                                      
端口设置包括常规项设置与控制项设置，如图 4-16 所示。 

 

 



 

 

 

 
                         图 4-16  端口设置                                                      

                                                                                                     
  端口设置常规项包括：                                                                          

1） 端口选择：选择设置的端口号。 
2） 端口打开：表示所选择的端口是否可用，若该选项选种则端口有效，若该 

选项不选中，则该端口被禁止。 
3） 端口名：用于表示端口的字符串。 
4） 端口速率：可选为自协商或非自协商。端口的工作模式有六种：10M-Half、100M-Half、10M-Full、

100M-Full、1000M-Half、1000M-Full（根据端口所在的功能模块的不同，可能有其中的部分模式

会被禁止）。如果选择了自协商，则需在六种选项中选择一种组合，表示该端口速率在该组合中自

协商。如果端口速率为非自协商，则必须指定一种选项为端口的工作模式。   
5） 参 与 STP 算 法 ： 若 该 项 有 效 ， 则 端 口 的 STP 属 性 ： 优 先 级 和 Port Path Cost        

可设置。在 STP 关闭时该项不允许设置。 
6） 动态地址学习能力：若交换机的端口安全级别不是 none，则可对端口的动态地址学习能力进行设

置(注：在 none 安全级别下此项无意义)。其中，“锁定”表示所有学习到的动态地址将和静态地址

一样永远不会老化；“不锁定”表示该端口的动态地址学习能力是常规模式； 
7） 缺省 VID：当交换机处于 Tag VLAN 工作模式下，可以设置端口的缺省 VID。     
8） 广播风暴控制：端口的广播风暴控制为只读状态。 
9） 端口流控：对于非千兆口，端口流控有两种状态：打开和关闭。对于千兆口，端口流控对接收和

发送可以分别控制，即可以分别打开/关闭接收/发送的端口流控。这样就产生了四种组合： 
打开对称流控：就是接收/发送端口流控都打开。 

 



 

关闭流控：就是接收/发送端口流控都关闭。 
打开接收非对称流控：就是打开接收端口流控，而关闭发送端口流控。 
打开发送非对称流控：就是打开发送端口流控，而关闭接收端口流控。 

10） 端口速率控制：包括端口速率控制开关、端口入口速率和端口出口速率。 
11） 端口对流量控制： 通过设置流源端口 A，流目的端口 B，在本端口即可镜像 A－>B 的流量。        

IGMP-VLAN-Trunk 设置                                                                   
                                                                                                    

           以下分别说明 2 种工作模式下的 VLAN 设置：                                       
                                                                                             

  Port VLAN 模式                                                            

 
       图 4-17  Port VLAN 设置 

                                                                          
交换机工作在 Port VLAN 模式下，可对 Port VLAN 进行设置。 

                                                                                                      
Port VLAN 设置（图 4-17）                                                    
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 Tag VLAN 模式                                                               

                                                                        
交换机的工作模式为 Tag VLAN 模式时，可对 Tag VLAN 进行设置。                                  
                                                                            

  

 

  



 

4） 请注意，VLAN 号为 256 的 Tag VLAN 定义为管理 VLAN，请按第三章中对管理 VLAN 的介绍

进行设置。 
 

 Trunk 设置（图 4-18）                                                                    

               
                         图 4-18  Trunk 设置 

                                                                                               
Trunk 的设置步骤如下： 
1） 在 Trunk 设置区的下表格栏中选择并点击一栏；

4-  n  nu n  nu n



 

 
           图 4-19  IGMP Snooping 设置 

                                                                           
IGMP Snooping 设置步骤如下： 
1） 打开 IGMP Snooping； 
2） 点击端口列表上“RouterConnect”的值，指定与路由器直连的端口（如果一个口为 Trunk 端口，

该端口将不能被设置，而相应的 Trunk 口可设置）。 
3） 点击“确定”按键完成 IGMP Snooping 设置。 

                                                                                                           
 其中，组播地址表是不能设置的,它由交换机自动通过 IGMP 协议进行配置，S-Manager 显示此时交

换机的组播地址表。 
 

  共享上链口设置（如图 4-20） 
 

 



 

                                                   
 
图 4-20  共享上链口设置 
 
设置共享上链口后，当前的 VLAN 设置和 TRUNK 设置将全部丢失。如果上链口为 0，表示解除

共享上链口。                                                                                   
  信息菜单                                                                            

                                                                                         信息菜单包

括： 
  系统信息：包括标准信息、STP 信息、Log 与其它信息。 

1） 标准信息：包括系统描述、系统名字、系统位置与系统启动时间。                               
2） STP 信息：允许用户对 Spanning Tree Protocol 相关参数进行查看。                        
3） Log 信息：当用户在系统设置的

䱯 最  



 

                                                                                              
          过滤地址的设置：在过滤地址表对话框中点击“添加”按键，在出现的添加过滤地址对话框中输入需要

添加的过滤地址，点击“确定”即完成该过滤地址的添加。 
      选中要删除的过滤地址项(可以选中多项)点击”删除”即完成对这些过滤地址的删除.点击”刷新”将重新读

取已经设置了的过滤地址. 
 

                                                                  
  多台 S1926G+的管理                                                                    

                                                                                          
  查找 S1926G+：                                                                                 

        点击“文件”—>“查找网络设备”菜单将打开查找网络设备对话框，输入查找起始（结束）IP
地址和认证名，点击“开始”按键进入查找监听状态并找到相应网段上的所有福建星网锐捷信息技术

有限公司设计生产的管理型网络设备，点击“确定”按键后软件将把所有结果列表中的网络设备添加

到菜单左上方的网络设备管理树中，如图 4-22 所示。 
                                                                                          

    添加 S1926G+ 
双击主界面的网络设备管理树节点 Add Start Device 您将被请求输入IP地址和认证名，软件将在

确认该主机类型后将其添加到交换机管理树中。 
                                                                                              

        编辑网络设备管理树 
            右击网络设备管理树中的交换机 IP 地址，将可通过浮动菜单选择删除该管理对象或修改访问该对象

的认证名。 
                                                                                             
         S1926G+间的切换 

     通过双击网络设备管理树中的不同交换机，可在几台 S1926G+间进行切换管理。 

 

                图 4-22  查找交换机                                                           

                                                                                                          

4.4 MIB-Browser                                                

 





 

        7）Object 视图：用于显示所有要访问的对象，包括对象 ID、对象类型以及设置操作时应显示的对应值。

注：当执行 GetNext 操作时 Object 视图中的对象 ID 自动转化为 SNMP 响应指定的字典

下一项。  
8) Add Item：打开 MIB Tree 对话框为 Object 视图添加对象。 

        9）Remove Item：从 Object 视图中删除一个对象。 
10）Clear Items：清空 Object 视图。 
11）Start：启动相应的 SNMP 操作。 
12）Result 视图：用于显示 SNMP 操作的返回结果，包含以下返回内容： 

 Return Time：表示操作返回时的系统时间。 
 Operation：对象被执行的操作类型。 
 Object Name：表示返回实例的对象名称，由对象名加索引或实例৅⅓莳셠
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象 ID 和类型，这两个值分别显示在 Object ID 和 Object Type



 

Simple Window：简单变量监控窗口。 
Table Wind



 

  MIB-Compiler 
                                                                                            

MIB-Compiler 是用来对 MIB 文件进行编辑的一套编译器，读取一个 MIB（.MIB）文件进行编译，产生的

目标文件将自动被放到 MIB-Browser 要使用的目录下供 MIB-Browser 使用。 
可通过点击 MIB-Browser 的 MIB Tree 对话框菜单项 File--MIBCompilerV2 打开 

MIB-Compiler，也可执行 S-Manager 的安装文件夹中的 MIBCompiler.exe 直接打开 MIB-Compiler。打开后点击

“编译”按钮，选择要编译的 MIB 文件后，将对所选择的文件进行编译，界面上的信息框里出现编译时的信

息。编译后点击 MIB Tree 对话框的菜单项 MIB-Tree—Refresh 即可刷新 MIB 树，得到使用新编译的 MIB 文件

构造的 MIB 树。 

                                                                                

4.5 RMON View 

RMON View



 

4）索引：显示 Statistics Table 的当前索引。 
5）拥有者：显示 Statistics Table 中 Owner 字段的值。 
6）Statistics 表标签显示了 Statistics Table 中的统计值。 
7）错误统计标签用柱状图显示了交换机统计的错误报文的个数。 
8）帧分布图标签用饼状图显示了不同长度的报文数所占的比例。  

    9）开始：点击“开始”按钮开始监控。 
10）停止：点击“停止”按钮停止查看表格。 

                                                                                  
查看 Statistics 组信息，可通过修改 Index 编辑框选择要查看的表项，修改间隔编辑框的值来改变查询

间隔。                                                                                             

   

              图 4-28  Statistics 
                                                                                       
  History 组监控 

                                                                                              
如图 4-29 所示，History 组监控对话框包括以下内容： 

1）设备地址：表示 RMON 监视器要管理的交换机的 IP 地址。 
2）启动时间：显示交换机启动以来所经过的时间。 

    3）间隔：显示 History Table 的刷新间隔。 
    4）索引：显示 History Table 的当前索引。 

5㔀 㔀 㔀 㔀





 

                                                                                           
Alarm 组监控使用方法： 

        1）添加：点击“添加”按钮添加表项。 
2）删除：点击“删除”按钮删除表项。 
3）刷新：点击“刷新”按钮重新显示表格信息。 

                                                                                      
Event 组监控使用方法： 

  1）添加：点击“添加”按钮添加表项。 
2）删除：点击“删除”按钮删除表项。 
3）修改：点击“修改”按钮修改表项。 
4）刷新：点击“刷新”按钮重新显示表格信息。 

        5）显示：双击某一个表项，如果该表项有对应的 Log 信息，RMON 监视器会自动切换到 Log 表标

签页，并显示相应的 Log 信息    
                                                                                                           

 

                   图 4-30  Event/Alarm                                                         
                                                                                                       

                                                                                                  
                                                              

 
 
 

 



 

第五章 Telnet/带外管理使用说明                          

                                                                             





 

              (S)系      统    -------- 系统描述,系统复位等 
              (N)网      络    -------- IP,IGMP,STP,Trap 等 
              (P)端      口    -------- 端口配置与监控等 
              (G)Tag VLAN      -------- 基于 802.1Q 的 Tag VLAN 配置 
              (T)Trunk         -------- Trunk 配置 
              (A)AAA 服 务     -------- 授权认证记帐服务 
              (E)安 全 管 理   -------  设置用户密码、访问权限等 
              (O)优   先   级  -------- 优先级配置 
              (L)选 择 语 言   -------- 选择语言 
 ****************************************************************************** 
 输入菜单前面快捷键进入相应菜单，'Esc'返回上一级菜单。 
 ****************************************************************************** 
 输入菜单选项:                                                                            
该菜单较之 Port VLAN 模式下顶层菜单的不同内容如下：                                            

      Tag VLAN：基于 802.1Q Tag VLAN 设置                                                           
                                                                                     

        下面的菜单逐级说明中，先就 Port VLAN 工作模式进行说明，然后将 
Tag VLAN 工作模式下不同的设置内容单独列出。 
                                                                                               

  系统菜单                                                                              
                                                                                                  

在顶层菜单下输入“S”，进入系统菜单，界面如下：                                               
        ****************************************************************************** 

                        系    统    配    置 
****************************************************************************** 

              (D)产  品  描  述        (S)保  存  设  置 
              (F)恢复为出厂配置        (R 5 0 . 5 0 5 5  1 1  T 4 2 4 0 . 4 0  1 6 6 7  T m 
 (  ) T j 
 1 0 . 5 1  T 9 . 2 3 2 5 4  3 9 6 . 0 7 8 4 1 
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  保存设置菜单 
在系统菜单下输入“S”，将出现提示： 

保存当前配置吗?(Y/N):                                                                     
        若选择“Y”则保存设置，若选择“N”则不进行保存操作。 

============================================================ 
注：用户所有的设置只有在执行此项操作以后，在重新启动交换机时才会生效。                           

如果用户异常（如掉电）退出，则设置在交换机重新启动后会丢失 
============================================================ 

                                                                                               
  恢复为出厂配置菜单 

    在系统菜单下输入“F”出 



 

在 Telnet 管理中使用 TFTP 进行主程序、Web 文件与数据文件的传输，在带外 
管理中使用 TFTP 进行主程序与 Web 文件的传输，进行传输时的操作如上所述，而在带外管理中进行数据文件

的上/下载使用的是 Xmodem 协议，下载文件时，带外管理界面出现提示： 
- 通过 Xmodem 传输配置文件，此过程需要 20 秒左右，你确定吗(Y/N)?: 
若选择“N”则不进行该操作，回到上一级菜单，若选择“Y”则开始文件下载，依据提示打开超级终端

“传送”菜单中的“发送文件”，选择 Xmodem 协议，并输入需要发送的文件路径与文件名进行文件下载。 
上载文件时，同样有如上提示，打开“传送”菜单中的“接收文件”，同样选择 Xmodem 协议，并输入接

收文件的存放路径进行文件上载。XmXmXm

X m



 

 (1)coldStart                      trap And Log 
 (2)warmStart                     trap And Log 
 (2)warmStart                     trap And Log 
 (3)linkDown                      trap And Log 
 (4)linkUp                        trap And Log 
 (5)authenFailure                  trap And Log 
 (6)newRoot                       trap And Log 
 (7)topoChange                    trap And Log 
 (8)stormViolation                 trap And Log 
 (9)addrLockFirstViolation          trap And Log 

****************************************************************************** 
 请输入系统事件类型(1-9)设置相应过滤行为,'Esc'键返回: 
  
 输入系统事件类型如 1 后，将提示如下： 

事件 coldStart 的相应过滤行为 
  -------------------------------------- 
  (1) none (2) trap 
  (3) log  (4) trap And Log 
  -------------------------------------- 
  输入选项(1-4, 缺省等于 1):      
  输入值（1 到 4），过滤行为将相应改变。                                                                 

                                                                                           
  退出管理菜单 

    在系统菜单下输入“X”，将出现提示： 
    该操作将退出管理,确认吗?(Y/N): 

若选择”Y”，则注销当前管理用户。带外在注销后需要重新输入用户名和密码才能 
进行管理；Telnet 会失去和交换机的连接，需要重新建立连接。若选择“N”则不进行该操作回到系统配置菜

单。 





 

---------------------------------------------------------------------- 
 'A'添加,'D'删除,'ESC'键返回 
 其它键查看后续纪录                                                                  
表格中每条记录包括静态地址序号、MAC 地址与端口。 
 
静态地址管理功能： 

1）添加静态地址记录 
在静态地址管理菜单下输入在静态地址管⥳



 

                                                                                                   

      查看动态地址菜单 

            在网络菜单下输入“D”，进入动态地址表菜单，界面如下： 

****************************************************************************** 

                             动态地址 

****************************************************************************** 

                        (S) 动态地址表 

                        (T) 动态地址老化时间 

****************************************************************************** 

输入菜单前面快捷键进入相应菜单，'Esc'返回上一级菜单。 

****************************************************************************** 

输入菜单选项: 

在动态地址菜单下输入 S 可以显示动态地址，动态地址表记录了交换机所学习到的动态地址，及其动态地址所

对应的端口和它的当前状态。 

在动态地址菜单下输入 T 进入动态地址老化时间设置。在提示下如果输入非法值，会提示输入 10 到 1500 的整

数，输入合法值会提示“操作成功，按任意键返回”。 
      IGMP Snooping 
        在网络菜单下输入“G”进入 IGMP Snooping 设置，界面如下： 
        (T)IGMP snooping 状态:  打开        
        (P)IGMP 端口配置                  (M)IPMC 组成员信息 

**************************************************************************************** 
端 口   连接路由器       端 口   连接路由器       端 口   连接路由器 
**************************************************************************************** 
 1          否             2          否             3          否 
 4          否             5          否             6          否 
 7          否             8          否             9          否 
10          否             11         否             12         否 
13          否             14         否             15         否 
16          否             17         否             18         否 
19          否             20         否             21         否 
22          否             23         否             24         否 
****************************************************************************************** 
输入快捷键进行相应设置，空格键或'Tab'键切换端口，'Esc'返回。 
****************************************************************************************** 
                                                                                        

        IGMP Snooping 设置包括以下内容： 
1） IGMP snooping 状态 

IGMP Snooping 功能打开/关闭，在 IGMP Snooping 菜单下按“T”键进行该项设置。  
2） IGMP 端口配置 

端口 IGMP 连接属性配置。在 IGMP Snooping 菜单下，使用空格键或'Tab'键切换到所需设置的端口后，

按“P”键进行该项设置。同样地，在 IGMP snooping 打开的情况下才允许进行该项设置。                    
端口 IGMP 连接属性有 2）2）0Ã	·0Ã	·  



 

3） IPMC 组成员信息 
显示此时交换机的组播地址表，它由交换机自动通过 IGMP 协议进行配置。显示如下： 

********************************************************************************* 
                        IPMC 组成员信息 

下列表项的组成员及其行为中 27-33 表示 Trunk1 至 7，字母表示其输出规则， 
T 表示 tag，U 表示 untag，P 表示 pass 
********************************************************************************* 
 表项状态      组地址            组成员及其行为 
********************************************************************************* 
 动态          229.55.150.208    13U; 
 动态          235.80.68.83      5U; 13U; 
---------------------------------------------------------------------- 
 IPMC 组成员表结束。 
 - 按任意键返回 

     STP 设置菜单 

        在网络菜单下输入“T”，进入 STP 设置菜单，界面如下： 
    ******************************************************************************                        

Spanning tree 
    ****************************************************************************** 

                        (T) 打开/关闭 STP 
                    (B) STP 基本配置 
                    (P) STP 端口配置 
                    (R) 恢复 STP 为缺省配置 

****************************************************************************** 
    输入菜单前面快捷键进入相应菜单，'Esc'返回上一级菜单。 

****************************************************************************** 
    输入菜单选项: 

                                                                                                   
        该菜单各项功能如下： 

1） 打开/关闭 STP 
在 STP 设置菜单下按“T”键用于打开/关闭交换机的 Spanning Tree Protocol。 

2） STP 基本配置 
在 STP 设置菜单下按“B”键进入 STP 基本配置，界面如下： 

                                      STP 基本配置 
****************************************************************************** 

(-)STP 运行协议:                 IEEE8021d 
(-)Last topo change(1/100Sec):   335511 

              (-)Topology changes:            2 
(-)D-)D-)D-)D-)D-)D-)D-)D-)D

.5 109.4984 210.31976 Tm
(1601)Tj14
10.5 0 0 Root10.5 144.4809 210.319976 Tm8(1601)Tj14
10.5cos0.5 169.60507 194.7101384ET
16011601



 

(O)Bridge hello time(1/100Sec):   200 
(F)Bridge forward delay(1/100Sec):1500 

  ****************************************************************************** 
输入菜单前面快捷键进入相应菜单，'Esc'返回上一级菜单。 

  ****************************************************************************** 
  输入菜单选项: 

                                                                                                   
从上述菜单可以对 STP 相关参数进行查看与设置。其中，可设置的项包括： 

    STP priority、Bridge max age、Bridge hello time 与 Bridge forward delay，可通过选择相应的快捷键进行设置，

所设置的值必须满足各项设置提示中所显示的范围。 
3） STP 端口配置 

在 STP 设置菜单下按“P”键进入 STP 端口配置，界面如下： 
            ****************************************************************************** 
                                STP 端口配置 

****************************************************************************** 
端口:   1 
(P) Port priority:      128 
(C) Path cost:        100 
(T) 参与 STP 算法:    是 
(-) Port state:         Blocking 
(-) Designated root:   80-00-00-D0-F8-08-FF-F4 
(-) Designated cost:   16 
(-) Designated bridge: 80-00-00-D0-F8-90-0F-FF 
(-) Designated port:   80-01 
(-) Forward transitions:0 

******************************************************************************** 
输入菜单前面快捷键进入相应设置，空格键或'TAB'切换端口，'Esc'返回 
******************************************************************************** 

                                                                                                          
          从上述菜单可以对交换机各个端口的 STP 参数进行查看与设置。其中，可设置 

的项包括：Port priority、Path cost 与参与 STP 算法，可通过选择相应的快捷键进行设置。注：参与 STP 算

法是指该端口是否参与 STP 端口，若设为否则该端口的 STP 状态始终为 Forwarding。 
4） 恢复 STP 为缺省配置 

将 STP 相关参数恢复到缺省配置，在 STP 设置菜单下按“R”键系统进行该项操作。 
                                                                                                   
      SNMP trap 菜单 
        在网络菜单下输入“A”进入 SNMP trap 配置，用于配置接收 Trap 报文的主机， 

配置项目包括接收 Trap 报文的主机 IP 地址、UDP 端口、Trap 报文的社区、设置的作 
用状态，界面如下： 

    ************************************************************************************************ 
                         Trap 配 置 
************************************************************************************************ 
(N)ID (I)

5B



 





 

4） 



 

    (15)自协商-10M/HD-10M/FD-100M/HD 
    (16)自协商-10M/HD-10M/FD-100M/FD 
    (17)自协商-10M/HD-100M/HD-100M/FD 
    (18)自协商-10M/FD-100M/HD-100M/FD 
    (19)自协商-10M/HD-10M/FD-100M/HD-100M/FD 

其中前 4 项设置为用户指定端口的速度/双工模式，其余 15 项端口处于自动协商状态，可以设置端口

自协商的能力。                                          
=========================================================                        
注：千兆光纤端口只支持“1000M/FD”和“自协商 1000M/FD”两种模式， 
千兆 TX 口支持 1000M/HD,1000M/FD,自协商 1000M/HD-1000M/FD 以及 
自协商 10M/HD-10M/FD-100M/HD-100M/FD-1000M/HD-1000M/FD 模式                              
========================================================= 

11）速度/双工 
端口与其相连的端口协商后的实际速度/双工模式，若该端口的连接状态为 Linkdown，则该项为“未

知”。 
        12）端口镜像对  

指定当前端口对从端口 A 到端口 B 的流量进行监控。在端口设置菜单下按“P”键进行设置，可设置

为除本身之外的其它端口。      
13）速率控制  
 是否允许对当前端口出入速率进行控制。 
14）入口速率 
 设定端口的入口速率，只能在速率控制打开时设置。以 100kbps 为单位。 
15）出口速率 
 设定端口的出口速率，只能在速率控制打开时设置。以 100kbps 为单位。 

 
                                                                                                   
      端口监控 

        在端口菜单下按“M”键进入端口监控，显示端口的输入/输出帧数目，界面如下： 
  ****************************************************************************** 

                             端   口   监   控 
        ****************************************************************************** 

 - 监控端口: 1 
   (-)输入字节数    :  0                     (-)输入丢弃帧    :  0 
   (-)输入单播帧    :  0                     (-)输入错误帧    :  0 
   (-)输入多播帧    :  0                     (-)输入未知协议帧:  0 
   (-)输入广播帧    :  0 
   (-)输出字节数    :  0                     (-)输出丢弃帧    :  0 
   (-)输出单播帧    :  0                     (-)输出错误帧    :  0 
   (-)输出多播帧    :  0 

       (-)输出广播帧    :  0 
****************************************************************************** 

  按任意键选择监控端口 
****************************************************************************** 

 (该界面每隔约 3S 刷新一次) 
       

在端口监控界面下按任意键（除“Esc”）选择所要查看的端口，端口监控的内容包括：  
     监控端口：被监控的端口 

输入字节数：从该端口输入的字节数 

 



 



 

      显示当前 VLAN 设置 
        在 Port VLAN 菜单下按“S”键显示交换机当前的 VLAN 配置，包括 VLAN 号与 

VLAN 的成员端口，显示界面如下： 
********************************************************************************* 
VLAN   VLAN  成  员  端  口 
********************************************************************************* 

1    1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24 
2    NULL 
3    NULL 
4    NULL 

          。。。 
12   NULL 

********************************************************************************* 
使用'J', 'K'上下滚动，'Esc'返回。 
 

注意若 VLAN 包含 



 

修改 VLAN 的子菜单提供 4 个功能选项，各个选项的功能描述如下： 
• 向 VLAN 添加端口 

在修改





 

********************************************************************** 
 -该 trunk 的成员只能是端口 25、26(即端口 M1、M2),且只有这一种选择 
 -你确定吗?(Y/N)?: 
 
可以选择 Y（Yes）或者 N（No）进行 Trunk7 的设置。 

                                                                                                   
      删除

蠄



 

 



 

a) 配 置 认 证 者 

   在认证者设置的界面上输入”A”进入配置认证者界面： 
****************************************************************************** 
                         配 置 认 证 者 
****************************************************************************** 
                        (Q)QuietPeriod(秒)    : 60 
                        (T)TxPeriod(秒)       : 30 
                        (S)SuppTimeout(秒)   : 30 
                        (E)ServerTimeout(秒)  : 30 
                        (M)MaxReq           : 2 
                        (X)MaxReAuth        : 2 
                        (R)ReAuthPeriod(秒)  : 3600 
                        (A)ReAuthEnable     : 关闭 
****************************************************************************** 
输入菜单前面快捷键进入相应菜单，'Esc'返回上一级菜单。 
****************************************************************************** 
输入菜单选项: 

  从上述菜单可以对认证者相关参数进行查看与设置。可通过选择相应的快捷键进行设置。 
    QuietPeriod:   用户认证失败后允许再次进行认证的时间间隔。 
    TxPeriod:     报文重传时间。 
    SuppTimeOut: 恳请者的超时时间。 
    ServerTimeOut:认证服务器的超时时间。 
    MaxReq:     认证服务器向恳请者重发请求包的最大次数。 
        MaxReAuth:   最大重认证次数。 
        ReAuthPeriod: 重认证的时间间隔。 
    ReAuthEnable: 是否允许重认证。 
 

b) 查 看 认 证 者 设 置 

在认证者设置的界面上输入”C”进入查看认证者设置界面，查看认证者界面显示当前恳请者所处的状态以及配

置： 

****************************************************************************** 
                     查 看 认 证 者 设 置 
****************************************************************************** 
       - 认证地址                   :     00-00-00-00-00-01 
       - PaeState                   :     disconnected 
       - BackendAuthState          :     idle 
       - AuthControlledPortStatus   :     unauthorized 
       - KeyTransmissionEnabled   :     false 
****************************************************************************** 
任意键切换认证地址，'Esc'返回 
****************************************************************************** 

c) 查 看 认 证 者 状 态 

在认证者设置的界面上输入”S”进入查看认证者状态界面，查看认证者状态界面显示当前恳请者的一些统计数

据： 
**************************************************************************



 

      - EAPOL frames received           :     0 
      - EAPOL frames transmitted        :     0 
      - EAPOL Start frames received      :     0 
      - EAPOL Logoff frames received    :     0 
      - EAP Resp/Id frames received      :     0 

 E  E d    - n t  E



 

序号     端口可认证地址             端口  
-----------------





 

                           SNMP 安 全 设 置 
        ****************************************************************************** 
          － 安全表项: 1 

  (C) 社   区  名 : public 
          (A) 访 问 权 限 : supervisor 

  (I) 授   权  IP  : 0.0.0.0 
  (P) 授权 IP 作用 : 无效 
  (S) 该项安全设置: 有效 
****************************************************************************** 
按空格键切换表项，输入菜单快捷键进入相应设置，'Esc'返回上一级菜单。 
****************************************************************************** 
输入菜单选项: 

 
SNMP 安全设置包括以下内容： 
1） 安全表项 

SNMP 安全设置共允许设置 6 个表项，使用空格键切换表项。 
2） 社区名 

SNMP 管理的认证名，在 SNMP 安全管理菜单下按“C”键进行社区名的设置。 
3） 访问权限 

SNMP 管理的权限，在 SNMP 安全管理菜单下按“A”键进行访问权限的设置，SNMP 访问权限与 TOW
管理权限一致，同样分为 Supervisor、Admin 与 Monitor 3 种，各权限的差别同 TOW 管理。 
4） 授权 IP 

可对交换机进行 SNMP 管理的 IP 地址，在 SNMP 安全管理菜单下按“I”键进行授权 IP 的设置。 
5）授权 IP 作用 

授权 IP 状态，在 SNMP 安全管理菜单下按“P”键进行该项设置。若设为有效，则只有具有授权 IP
地址的主机可以用相应认证名对交换机进行 SNMP 管理；若设为无效，任何 IP 地址的主机都可以用相应

认证名对交换机进行 SNMP 管理。 
6）该项安全设置 

SNMP 安全管理的状态，分为有效与无效两种，在 SNMP 安全管理菜单下按“S”键进行状态设置。 
                                                                                                

  
      IP 访问列表 

在安全管理菜单下按“A”键进入 IP 访问列表，界面如下： 
****************************************************************************** 
 序号    IP 地址 
****************************************************************************** 
 1       192.168.65.1 
 2       192.168.65.32 
 3       192.168.65.189 
 
 ****************************************************************************** 
 按'A'键添加 IP 地址，按'D'键删除 IP 地址，'Esc'退出 
用户可以通过设置 IP 地址列表限制允许通过 Telnet 和 Web 访问交换机的 IP。若是 IP 列表中没有设置 IP,则不

对同 Telnet 和 Web 访问交换机做限制。IP 列表中最多允许设置 6 个 IP 地址。 
================================================================ 
注意：Admin 权限的用户无安全管理的权限，登录交换机后管理界面无此项菜单 
================================================================ 
 

 



 

  管理登录认证设置 
在安全管理菜单下按“L”键进入管理登录认证设置，界面如下： 
****************************************************************************** 

  管理登录认证设置 
****************************************************************************** 

[O]打开带外 RADIUS 认证 
[T]打开 TELNET RADIUS 认证 
[W]打开 WEB RADIUS 认证 

 
 ************************************************************************

��S



 

2） 设置优先级映射 
按“S”进入优先级映射设置： 
首先输入优先级（0-7）； 
然后输入传输等级（0-1）； 
最后系统提示操作成功。 

                                                                                                   
      传输等级权重 

在优先级菜单下按“W”键进入传输等级权重设置，界面如下： 
***************************************************************************************************** 

                          传输等级权重 
***************************************************************************************************** 
--传输等级的权重有五个级别，分别为 0-4，级别值越小时，高传输等级的权值越大。级别值为 0 时,高传输等级的

帧发送完才能发送低传输等级的帧，在其它级别值时，
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        (P)IGMP 端口配置                  (M)IPMC 组成员信息 
**************************************************************************************** 
端 口   连接路由器       端 口   连接路由器       端 口   连接路由器 
**************************************************************************************** 
 1          否             2          否             3          否 
 4          否             5          否             6          否 
 7          否             8          否             9          否 
10          否             11         否             12         否 
13          否             14         否             15         否 
16          否             17         否             18         否 
19          否             20         否             21         否 
22          否             23         否             24         否 
****************************************************************************************** 
输入快捷键进行相应设置，空格键或'Tab'键切换端口，'Esc'返回。 
****************************************************************************************** 
                                                                                        

        IGMP Snooping 设置包括以下内容： 
4） IGMP snooping 状态 

IGMP Snooping 功能打开/关闭，在 IGMP Snooping 菜单下按“T”键进行该项设置。 
5） 发往路由口的 IGMP 报文 VID 

指定发往路由口 IGMP 报文的 tag 头的 VID。在 IGMP Snooping 菜单下按“R”键进行该项设置。如

果设为 0，则表示发往路由口的帧不带 tag 头。在 IGMP snooping 打开的情况下才允许进行该项设置，且

设置在交换机重新启动后才能生效。 
6） IGMP 端口配置 

端口 IGMP 连接属性配置。在 IGMP�ü 菜单下，使用空格键或'Tab键切换到所需设置的端口后，

按“P”键进行该项设置。同样地，在 IGMP snooping 打开的情况下才允许进行该项设置。                    
端口 IGMP 连接属性有 2 种： 

连接路由器：表示该端口连接到路由器。                                            
不连接路由器：表示该端口是普通本机端口。 

7） IPMC 组成员信息 
显示此时交换机的组播地址表，它由交换机自动通过 IGMP 协议进行配置。显示如下： 

********************************************************************************* 
                        IPMC 组成员信息 

下列表项的组成员及其行为中 27-33 表示 Trunk1 至 7，字母表示其输出规则， 
T 表示 tag，U 表示 untag，P 表示 pass 
********************************************************************************* 
 表项状态      组地址            组成员及其行为 
********************************************************************************* 
 动态          229.55.150.208    13U; 
 动态          235.80.68.83      5U; 13U; 
---------------------------------------------------------------------- 
 IPMC 组成员表结束。 
 - 按任意键返回 

                                                                                               
 Tag VLAN 模式下端口菜单 

                                                                                            
        在端口菜单的端口配置中，增加了端口缺省 VID 的设置。 
                                                                                               

 





 

                                                                                               
 显示当前 VLAN 设置 

在 Tag VLAN 菜单下按“S”键显示当前的 Tag VLAN 设置，包括 VLAN 号、VLAN id 以及所有端口的输

出规则，显示如下： 
  ****************************************************************************************** 
                         查  看  Tag VLAN  

****************************************************************************************** 
VLAN No:1 
VLAN id:1 
端 口     输出规则     端 口     输出规则     端 口     输出规则 
****************************************************************************************** 

 1         Untag       2         Untag       3         Untag 
  4         Untag       5         Untag       6         Untag 
  7         Untag       8

a  U

ntaga  Untag

a

a

a



 

- 修改成员端口的缺省 VLAN id 为该 TAG VLAN 的 VLAN id? 
- (是/否):y 
 
最后系统将依次提示选择端口的输出规则，如下： 
端口 1 的输出规则 
------------------------------------- 
(1) Tag 
(2) Untag 
------------------------------------- 
输入选项(1-2, 缺省等于 2): 

                                                                              
VLAN 成员端口有 4 种输出规则： 

Tag：表示该端口转发出的帧带tag header。 
Untag：表示该端口发出的帧不带tag header。  

端口的输出规则设置后，该 Tag VLAN 的配置完成。 
                                                                       

 修   改  VLAN 
在 Tag VLAN 菜单下按“M”键进入 Tag VLAN 的修改子菜单： 
****************************************************************************** 

                        修改 TAG VLAN 配 置 
   ****************************************************************************** 
                        (A) 向 VLAN 添加端口 
                        (D) 从 VLAN 删除端口 
                        (I) 修 改 VLAN id 
   ****************************************************************************** 
   输入菜单前面快捷键进入相应菜单，'Esc'返回上一级菜单。 
   ****************************************************************************** 
   输入菜单选项: 
 

修改 Tag VLAN 的子菜单提供 3 个功能选项，各个选项的功能描述如下： 
 

• 向 VLAN 添加端口 
在修改 Tag-VLAN 的子菜单下按“A”键，进入该项功能。首先提示输入要修改的 VLAN 号，显示如

下： 
- 输入 TAG VLAN 号(1 - 256):1 
在输入要修改的 VLAN 号后，系统显示该 VLAN 中当前所包含的成员端口，要求选择新加入 VLAN
的成员端口，显示如下： 
****************************************************************************** 
 VLAN  VID  VLAN  成  员  端  口 
 ****************************************************************************** 
   1    20   5,7,8,9,10,11,12,13,14,15,16 
 ****************************************************************************** 
 - 输入添加到 VLAN 的成员端口 

    - 1 
 

在选择新加入 VLAN 的成员端口时，不允许将该

‭





 

              (E) 修改成员端口的输出规则 
****************************************************************************** 
输入菜单前面快捷键进入相应菜单，'Esc'返回上一级菜单。 
****************************************************************************** 
输入菜单选项: 
 
修改 Tag VLAN 成员端口的子菜单提Ԃ∀  

 :

修
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EMC 
/P <</MC.64 3 >>BDC 
BT
/TT1 1 Tw 10.5 0 0 10.5 777.74520 63884839 Tmm  
(*)Tj
10.5 0 0 1099
-63574520 63884839 Tm
(a)Tj
10.5 0 0 10.2Tf
0.844520 63884839 T7
(a)Tj
10.5 0 0 10.2 2827044520 63884839 Tmm     1
(a)Tj
10.5 0 0 10.5816.5 14520 63884839 Tmm
(a)Tj
10.5 0 0 10.79.116298520 63884839 Tmm     m ***)Tj
10.5 0 0 102262090574520 63884839 Tmm
(a)Tj
10.5 0 0 10237.09384520 63884839 T8
(a)Tj
10.5 0 0 10242.914.77520 63884839 Tmm     1
(a)Tj
10.5 0 0 1028 2700974520 63884839 Tmm
(a)Tj
10.5 0 0 10296.204258520 63884839 Tmm     m ***)Tj
10.5 0 0 103431378484520 63884839 Tmm
(a)Tj
10.5 0 0 1039 7.5 764520 63884839 T9***)Tj
10.5 0 0 10399 779864520 63884839 Tmm     2
(a)Tj
10.5 0 0 10402.17.934520 63884839 Tm
(a)Tj
ET
EMC 
/P <</MC.74 3 >>BDC 
BT
/TT1 1 Tw 10.5 0 0 10.5 777.7459A303896839 Tmm  
(*)Tj
10.5 0 0 1099
-6357459A303896839 Tm
(a)Tj
10.5 0 0 10.2Tf
0.84459A303896839 T1
(a)Tj
10.5 0 0 10.2 282704459A303896839 T0
(a)Tj
10.5 0 0 10.31.61206459A303896839 Tmm    1
(a)Tj
10.5 0 0 10.59.14957459A303896839 Tmm       m ***)Tj
10.5 0 0 102277.5697459A303896839 Tmm
(a)Tj
10.5 0 0 10237.6907459A303896839 T1
(a)Tj
10.5 0 0 10242.90877459A303896839 T1
(a)Tj
10.5 0 0 10247252687459A303896839 Tmm    1
(a)Tj
10.5 0 0 10286.23438459A303896839 Tmm       m ***aa

*aaaa*a
aaaa
aaaaaaaaa aa aa aa aa



 

  ****************************************************************************** 
 
 然后提示输入要修改的端口号： 
   - 输入端口 
   - 5，7-9 
 

  最后系统将依次提示选择成员端口新的输出规则，如下： 
端口 1 的输出规则 
------------------------------------- 
(1) Tag 
(2) Untag 
------------------------------------- 
输入选项(1-2, 缺省等于 2): 

   
 
================================================================                        
在 S1926G＋的 Tag VLAN 设置中，应该注意以下几点：                                                  
（1）  交换机出厂时缺省的 VLAN 设置为存在一个 VLAN，该 VLAN 号为 1，VLAN id 为 1，所有端口都

处于该 VLAN 中，且端口的输出规则均为 Untag。                                                   
（2） 若设置 VLAN



 

                                                                                                     

第六章  基于 Web 的管理—WBM                        

                                                                                

6.1 S1926G＋ Web Server 概述                                   

S1926G＋ Web Server 为用户提供了 Web 管理的界面。用户可以通过 Web 浏览器和 S1926G＋连接，管理界面

友好、直观。                                                                                            

                                                                                

6.2 S1926G＋ Web Server 连接  

  首先启动 S1926G＋，然后将本机（客户机）用 RJ-45 网络线连接到 S1926G＋任意一个端口。硬件连接

完成以后，启动本机上的浏览器（建议使用 Internet explorer 4.0 以上或 Netscape navigator4.0 以上版本，使用

800*600 的分辨率），在浏览器的地址栏中输入交换机的 IP 地址，回车即开始连接，如图 6-1 所示。 

 
图 6-1  登录 S1926G＋的 Web Server 

                                                                                             
  如果连接成功，浏览器将提示用户输入用户名和密码，IE5 的显示如图 6-1 所示（以下显示均是在 IE5 中

的结果）。用户名和密码和 Telnet/带外管理的用户名和密码相向儡



 



 

 

图 6-3  下拉式菜单（中文 Port VLAN 模式）                                 

 

图 6-4  下拉式菜单（中文 Tag VLAN 模式） 
                                                                                      
图 6-3 和图 6-4 所显示的主界面是以 Supervisor 权限登录时的界面，如果以 Admin 权限登录，菜单上会减

少安全组，系统组里减少系统管理项。如果以 Monitor 权限登录，菜单上会减少安全组，系统组里减少系统设

置和系统管理项，Port VLAN 组里减少 VLAN 设置项。 

 





 

 
图 6-6 系统事件记录 

 
图 6-7 事件处理方式 

  事件处理方式：见图 6-7，针对给定的事件，决定交换机系统动作的方式。 
可设置 4 种方式,设置完毕按“提交”确认： 

        1）none：不发送 trap 也不在 log 表中记录。 
2）trap：当事件发生时仅发送对应的 trap。 
3）log：仅在 log 表中记录所对应事件的发生情况。 
4）trap&log：发送 trap 并在 log 表中记录所对应事件的发生情况。 

 



 

                                                                                  
  优先级映射：见图 6-8，设置传输等级权重和各优先级的传输等级，各术语含义和设置例子详见第三

章。 

 
图 6-8  优先级映射 

                                               
  系统设置：见图 6-9，主要包括以下设置： 

1）保存当前设置：保存交换机当前设置； 
2）系统复位：可以根据需要选择在重新启动前是否保存当前设置； 
3）设置系统工作模式：在 Port VLAN 模式与 Tag VLAN 模式间切换； 
4）广播风暴控制：广播风暴控制详见第三章，按“提交“后设置生效； 
5）DHCP 打开/关闭：打开 DHCP 将重启交换机，并由网络上的 DHCP 服务器分配 IP 地址、缺

省网关和子网掩码等。按“提交”后设置生效；  
                                                                                       



 

 
图 6-9  系统设置 

                                               

 
图 6-10  系统管理 

  网络 
                                                                                             

包含 IP 设置、静态地址表、过滤地址表、动态地址表、IGMP Snooping 设置（Tag VLAN 模式下）、STP
设置、Trap 设置和 Ping 操作； 

  IP 设置：见图 6-11，显示交换机当前的 IP 地址、子网掩码、网关、ARP 表项老化时间和 IP TTL 并

 





 

 
图 6-12  静态地址表 

                                              

 
图 6-13  过滤地址表 

 



 

 
图 6-14  动态地址表 

 
图 6-15  STP 关闭状态 

                                              

 



 

 
图 6-16  STP 基本配置 

                                              

 
图 6-17  STP 端口配置 

                                              

 



 

 
图 6-18  Trap 设置 

 
 
 

Trap 设置：见图 6-18，允许为交换机配置 Trap 主机信息，配置项目包括接收 Trap 报文的主机 IP 地址、

使用的认证名、UDP 端口与该设置是否生效。最多允许 10 个用户对 Trap 同时进行设置，

在设置 Trap 端口时，为避免与其它应用软件冲突，建议 UDP 端口设置为 162 或端口号大

于 10000 的端口； 
                                                                                          

  Ping：见图 6-19，填写好 ping 报文的目的 IP 地址、报文长度、超时时间和 ping 的次数后按“开始”，

交换机将发送规定的 ping 报文给目的主机，发送结束返回结果。 

 



 



 

 
图 6-20  IGMP Snooping 设置 

                                               
  端口 

                                                                                             
包括端口监控和端口配置两部分： 

  端口监控：见图 6-21，端口监控的包含以下内容：  
             监控端口：被监控的端口 

输入字节数：从该端口输入的字节数 



 

动诊断。 
4） 连接状态：LinkUp 表示处于正常连接，LinkDown 表示处于连接断开。 
5） 端口状态：打开 表示该端口处于收发状态，关闭 表示该端口处于禁止状态。 
6） 风暴控制：打开 表示打开该端口风暴控制，关闭 表示关闭该端口风暴控制。 
7） 流控：流量控制根据端口分为百兆端口和千兆端口两种，百兆端口：打开 表示打开该端口

流量控制功能，关闭 表示关闭该端口流量控制功能；如果设置流控的口是 Trunk 的成员口，则

该 Trunk 所有的成员口的流控均设为与该端口相同的值。 
8） 实际流控：端口实际的流量控制。该项不可设置，由系统自动判断。 
9） 镜象口：给某个端口指定一个镜像



 

                                                 
 

 
图 6-22  端口配置 

 
 

Port VLAN 
                                                                                             

Port VLAN 菜单包含查看 VLAN 设置信息和设置 Port VLAN。                                      
  VLAN 信息：见图 6-23，可以查看交换机当前的 VLAN 配置信息；如果设置了 Trunk，则包含该 Trunk

成员端口的 VLAN 显示时只显示该 Trunk 而不显示其成员端口。 
                                                                                       

  VLAN 设置：见图 6-24，选择要设置的 VLAN 号，然后选中各成员端口前的复选框使该端口成为当

前设置 VLAN 的成员端口，按“提交”完成设置。 
                                                                                          

================================================================                        
在 S1926G+的 Port VLAN 设置中，应该注意以下几点：                                                   

（1） 交换机出厂时缺省的 VLAN 设置为存在一个 VLAN，该 VLAN 号为 1，所有端口都处于该

VLAN 中。 
（2） 交换机最多可以设置和当前端口数相同数目的 Port VLAN，具体见第三章的 Port VLAN 说明。       
（3） VLAN 不允许只包含一个端口。 
（4） 新建、删除、修改 VLAN 操作可能会影响 Trunk 的设置。 

================================================================                        
                                                                                          

 





 



 

图 6-26  Trunk 属性 
 
 

Tag VLAN 
                                                                                             

Tag VLAN 用 VID 来划分不同的 VLAN，数据帧在通过交换机的时候，将根据这些帧中 tag 头的 VID 信

息来标识它们所在的 VLAN，然后交换机将根据当前的 VLAN 设置，决定将这些帧发往哪些端口。交换机在

处理这个过程的时候可以分为三个步骤：                                 
1．决定帧所归属的 VLAN，即输入规则。如果帧中包含 tag 头，并且 tag 头中的 VID 是有效的，那么这

个帧就归属于 VID 所标识的那个 VLAN；否则将根据接收这个帧的端口的缺省 VID 来确定该帧所属的 VLAN。       
2．决定帧发往哪些端口，即转发规则。确定了帧所归属的 VLAN，就将该帧转发往该 VLAN 的成员端口

中。                                                                           
3．决定帧输出时所要作的变动，即输出规则。标准中可选的规则包括：为帧添加 tag、剥除帧中的 tag 或

不作改动。 
                                                                                          

 
图 6-27  Tag VLAN 设置 

                                                
见图 6-27，S1926G+允许设置 256 个 Tag VLAN，编号为 1－256。 

  配置 Tag VLAN：配置 Tag VLAN 的步骤如下： 
1） 首先选择要配置的 VLAN 号（1－256），按“查看该 VLAN 设置”进入该 VLAN 的设置； 
2） 输入 VLAN ID，值为 1-4094； 
3） 选择各端口的输出规则，VLAN 成员端口有 4 种输出规则： 

Drop：表示该端口不在VLAN中。 
Tag：表示该端口转发出的帧带tag header。 
Untag：表示该端口发出的帧不带tag header。  
Unchange：表示该端口转发出的帧与帧接收时一样，不做改动； 

4）各端口的输出规则设置后，点击“提交”完成该 Tag VLAN 的配置。 
                                                                                       

 



 

  删除 VLAN：首先选择要删除的 VLAN 号（1－256），点击“查看该 VLAN 设置”；然后选中“删除”，

点击“提交”完成删除。 
                                                                                          
================================================================                            
在 S1926G+的 Tag VLAN 设置中，应该注意以下几点：                                                   
（1） 交换机出厂时缺省的 VLAN 设置为存在一个 VLAN，该 VLAN 号为 1，VLAN ID 为 1，所有端口都

处于该 VLAN 中，且端口的输出规则均为 Unchange。 
（2） 若设置 VLAN 时存在 L2 Trunk，则在 VLAN 设置时，Trunk 的成员端口不再设置，只对 Trunk 进行

设置。 
（3） 请注意，VLAN 号为 256 的 Tag VLAN 定义为管理 VLAN，请按第三章中对管理 VLAN 的介绍进行

设置。   
================================================================                           

  
 安全设置 

                                                                                             
本部分内容仅限于 Superivsor 权限登录。包括 TOW 安全设置和 SNMP 安全设置。可设置 TOW（Telnet、

带外与 Web）管理与 SNMP 管理的用户名与权限。 
                                                                                         

  TOW 安全设置：见图 6-28，TOW 安全设置共允许设置 6 个表项，每个表项包含以下内容： 
1）用户名：TOW 管理登录用户名，长度为 8-32 个字符。 
2）密码：TOW 管理登录密码，长度为 8-32 个字符。 
3）确认密码：TOW 管理登录密码的确认，必须与第二项内容完全相同，否则设置无效。 
4）访问权限：TOW 管理的权限， TOW 访问权限分为 3 种： 

                Supervisor：具有完全权限 
Admin：在Supervisor的基础上无以下权限 

* 恢复为出厂参数 
* TFTP 文件上/下装 
* 安全管理 

Monitor：具有Admin可访问对象的读权限 
5）作用状态：TOW 安全设置的状态，分为有效与无效两种。 
                                                                               

 



 

 
图 6-28  TOW 安全管理 

                                                 
  SNMP 安全设置：见图 6-29，包含 SNMP 代理状态和 SNMP 安全表项的设置； 

1）SNMP 代理状态：打开或关闭；若 SNMP 关闭，则系统禁止 SNMP 协议，将不响应 SNMP
报文，此时无法使用 SNMP 客户端软件对交换机进行管理。 

2）SNMP 安全设置共允许设置 6 个表项，每个表项包含以下内容： 
社区名：SNMP 管理的认证名，长度 1-32 字节； 
访问权限：SNMP 管理的权限，SNMP 访问权限与 TOW 管理权限一致，同样分为

Supervisor、Admin 与 Monitor 3 种，各权限的差别同 TOW 管理。 
授权 IP：可对交换机进行 SNMP 管理的 IP 地址； 
授权 IP 作用：授权 IP 状态，若设为有效，则只有具有授权 IP 地址的主机可以用相应认

证名对交换机进行 SNMP 管理；若设为无效，任何 IP 地址的主机都可

以用相应认证名对交换机进行 SNMP 管理。 
该项安全设置：SNMP 安全管理的状态，分为有效与无效两种。 

                                                                                     

 



 



 

第七章 S1926G+应用设置策略示例                        
                                                                                                        

假设有这样的应用需求：                                                                    
小区住宅中各户需要获得小区城域网上提供的信息服务。这些信息服务包含以下内容：                           

  小区信息查询 
  连接 Internet 
  邮件服务 
  视频点播 

各住户之间不能相互直接的共享信息，网络设备要提供足够的带宽以满足当所有住户同时访问小区城域网和享

受信息服务时的极限要求。 
                                                                                                         

在各住户和信息服务源之间连接 S1926G+即可满足这个应用要求：                                             
  S1926G+提供 801.2Q Tag VLAN 来隔离各住户之间的信息共享。                                          
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                      表 5  端口缺省 VID                                                                 
                                                                                           

3. 设置 IGMP Snooping 
为了使用 IGMP Snooping 功能，需要将某些端口设成连接路由器的端口，交换机认为这些端口连接着路由

器；㗤ὄ它没有设成连接路由器的端口，交换机认为这些端口连接着发送 IP 组播或是请求加入某 IP㗤ὄ它∀㌲㔰㠠呭ਭ†††† 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 
 
 
 
 
 
 

 

 


