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本书适合下列人员阅读 

 网络工程师 

 技术推广人员 

 网络管理员 

ἆῠᾀἵ 

 锐捷网络官方网站：http://www.ruijie.com.cn/  

 锐捷网络在线客服：http://webchat.ruijie.com.cn 

 锐捷网络官方网站服务与支持版块：http://www.ruijie.com.cn/service.aspx 

 7×24 小时技术服务热线：4008-111-000 

 锐捷网络技术论坛：http://bbs.ruijie.com.cn/portal.php 

 常见问题搜索：http://www.ruijie.com.cn/service/know.aspx 

 锐捷网络技术支持与反馈信箱：4008111000@ruijie.com.cn 

῞Ѿ Ḧ 

1. 命令行格式约定 

命令行格式意义如下： 

Ӌ：命令行关键字（命令中保持不变必须照输的部分）采用加粗字体表示。 

斜体：命令行参数（命令中必须由实际值进行替代的部分）采用斜体表示 

[ ] ：表示用[ ] 括起来的部分，在命令配置时是可选的。 

{ x | y | ... }：表示从两个或多个选项中选取一个。 

[ x | y | ... ]：表示从两个或多个选项中选取一个或者不选。 

//：由双斜杠开始的行表示为注释行。 

2. 各类标志 

本书还采用各种醒目标志来表示在操作过程中应该特别注意的地方，这些标志的意义如下： 

 ⅔ṔЂ ¢Ѕ Ἴϰ ṟ ẵו ¢ ỊἭ ӽ ő♠ ׅ ᾑ ϐ Ὄ¢ 

 Ђ ¢Ѕ Ἴϰ ו₆ ¢ ỊἭ ӽ ő♠ ׅ Ṳ ᾑ  ¢מ‚

 Ђ ¢ ṵЯҸ¡ ¡ ¢י ỊἭ ӽ őбᾀׅ ἪỊ¢ 
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3. 说明 

 本手册举例说明部分的端口类型同实际可能不符，实际操作中需要按照各产品所支持的端口类型进行配置。 

 本手册部分举例的显示信息中可能含有其它产品系列的内容（如产品型号、描述等），具体显示信息请以实际使用的

设备信息为准。  

 本手册是为帮助您正确的使用本款产品。内容包括产品的规格特性描述以及通过 WEB 管理界面来配置本款产品的常

用功能。请在操作前仔细阅读本手册。 

 ϖ ї Ṳו ẵṟ♠ Ѱ ו ᾳᵷᵿ Ḳϼ¢ ӊ ᾙḫ֣ו CD-ROM ו ־

¢ 

 ϖ ї├ еᶳוᵊⱨ Έ♠ бḋő Έя ͝ ṥѰ Ҫוᵊⱨ ₭ ¢ 

 ϖ їеᶳ├ ו ♠ ộ Ѱ ו ō Ѱ Ỳ¡ ║Ŏőי Έ ו

ϐ ¢ 
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1 Web ἷᴆ 

本章节说明使用 Web 管理界面的方法，您可以使用这个 Web 管理界面来管理您的 ASME 的常用功能。 

1.1 ԃweb Ᵽꜛ  

₉： 在您的浏览器地址栏中输入 ASME 管理口的 IP 地址。您的 PC 当前 IP 地址必须与 ASME 设备的 IP 地址处

在同一网段。 

 

 Ḣ ᾑӉ Ꞌ WEBẫו ש ş http://192.168.1.1 ¢ 

Ḣ ᾑӉ Ꞌ ו Ἴ ἀ ᴻ  admin¢ 

 Ị ϐ ט ỌҠӊו ᵎ ō ő ᵎŎő ♠ ᾀӊ  1 ª 2 ᶳ ▫ו ő ᶳ

ỌἪ≤ᾀ ӊ֘ו ņ ₭ webẫ яי κ ϐו ѽ ņ 

҆₉： 进入系统登录界面，如下图所示： 

 

1 、输入用户名和密码然后点击 按钮，进入设备管理的主界面。 

2、如果您忘记了用户名或密码，请点击  。 

3、如果需要客服帮助，请点击 和客服进行在线交流。 
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 webẫ őὒϰ ϐו flash ֑ web ᾳεō ϐ flash ֑ web.gz Ṥ  Ŏőḁ

бᾀӊ ẫו ő   ⅎ͛ ϐ ő Ị ͛ ő ͝ ו׆ ᾳ ᶚו  ͛

 ¢ 

1.2 Ồ  

首次登录 web 管理界面时设备处在空配置状态，为了简化您的配置工作，我们建议您使用“快速配置”向导来完成设备的常

用功能设置。 

如果您不需要“快速配置”功能，请点击“转到首页”就可以直接进入，不过这个时候设备为空配置。 

 ♠ Ọ WEB ẫ ₑ ו Ϸс֮ ṍᾳ“ו >>ꜛ וּ” ḱṲ ¢ 

以下是“快速配置”向导的主界面 

 

1. MGMT 口配置： 

 

2. 监控范围配置：可根据用户的实际情况，配置所需的监控 IP 地址。 
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 完成上述三项配置后，您只需要点击 按钮，就可以进入设备管理界面。 



 配置指南 
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1.3.3 ⱴỦḲ  

在系统首页的用户容量区域，显示了设备有效的用户容量、授权用户容量以及最大用户容量。 

 

如果“授权用户容量”超过“最大用户容量”时，页面会将“授权用户容量”高亮并提示如下： 
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1.4 ὓԃԉҔ Ᵽ 

 

ὔר 1.4.1 ₡ 

 

您可根据实际需求，配置所需的监控 IP 网段，最多可配置 32 个监控 IP 网段，配置完成后，点击 。 
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1.4.2  

1.4.2.1 HTTPᵒ  

 

向违例用户推送 HTTP 告警页面的功能，主要是用于在无认证客户端的场景，如 web 认证和 PPPOE 认证，告知违例用户

其接入受到控制的原因。在 web 管理界面勾选 ，当用户产生违例行为时，即可向用户推送告警

页面，不勾选 ，则用户违例，不会收到告警页面。 

您可根据实际需求，定制您所需的告警内容，在 中，填写您所需的通告内容，最多可支持 255 个字节。 

您可根据实际需求，设置您所需的通告延迟时间，设备检测到用户违例后，设备会向用户终端发送告警信息，在所设置的通

告延迟时间内，违例用户只要使用浏览器访问 Internet 的 http 网页，就会收到相应的告警页面。过了通告延迟时间后，设

备向 RADIUS 服务器通告用户的违例行为，RADIUS 服务器会对用户进行相应的管控，如踢线、加入黑名单等等。 

1.4.2.2 ᴴ꜡ẘ ө 

 

可疑度阈值的默认值为 40，您可根据实际需求进行调整。增大可疑度阈值，会降低误判率，但同时可能会导致有违例行为

的用户被检出的时间延长；减小可疑度阈值，会降低漏检率，但同时可能会增大误判率。 
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1.4.2.3 Ӹ ח ᾎ 

 

您可根据实际需求，配置用户所允许拖带的移动终端的个数。 

 ḱ ו ᴮ ᵊő₫₫ Ἴו ᾙἀ PADőбε+Ϣῆϖᴈ ¢ֺ ֣ Ṥ ᴮ ᵊőִ Ἴ

֣ ṤϢῆϖᴈ őḱ ¢ 

1.4.2.4 ᾢ  

 

您可根据实际需求，配置无线网络 ，监控网段中是否有无线网段，若选择“有”，则允许使用移动终端认证上网；若选择“无”，

则使用移动终端认证上网时，会被判成代理行为 

1.4.2.5 ‭≡ ᾈẘ 

 

您可根据实际需求，配置检测灵敏度 ，提高灵敏度可以加快检测速度，提高检出率，但是误判率也会增加。正式运营前，

用户自行测试时，建议将检测灵敏度设备为高，以便更快看到检测效果。正式运营时建议设置为中。 

1.4.2.6 Ổꜝ ₡ 

 

该命令用于配置需要忽略的网络地址范围，避免链接这些网络后，被误判为进行接入共享。主要用于覆盖有无线接入的区域

（例如，运营商的无线信号或者本校不需要做监控的无线信号），避免用户上网的同时，无意中链接了这些无线信号，导致

被误判为进行共享。最多可配置 32 个忽略网段。 

1.5  

网络配置中的接口配置页面如下图所示： 
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像这样 绿色高亮显示的接口，说明该接口处于上电状态（网线已接上），其中灰度 显示的接口说明该接口未上电

（无网线连接）。 

接口配置包括管理口、千兆口和万兆口。接下来分别为您介绍。 

1.5.1.1 Ᵽᴬ  

点击 ，即可进行相应的配置，配置内容包括管理口的 IP 地址、子网掩码、网关和 DNS 服务器地址。 

 

Ӽᴬײ 1.5.1.2  

设备有 8 个千兆口，该接口是光电复用接口，点击 可进行光电切换。 
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1.5.1.3 ѓӼᴬ  

万兆口 0 和 1 可以直接使用，万兆口 2 和 3 使用时，需要开启，即点击 ，可弹出相应的开启开关。 

 

 ⱨ 2ἀ 3 ő▲ Ṥ ⱨᾀׅ 4Ṥ ⱨб♠ ő ‏ ⱨ 3▲ őᾀׅ 4-7Ṥ ⱨ ᶅ ѷ

őwebₑ ᾀָӊ ⅔Ṕו ¢ 
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1.6  

1.6.1  

1.6.1.1 ӡᾂḷֿב 

 

Web ḷֿבσ当使用 WEB 界面配置设备时，必需使用该密码登录。 这个页面只有超级管理才能配置，也就是只有 admin 

用户可见！这里可以修改 admin 管理员的管理密码！ 

telnet ḷֿבσ用 Telnet 配置设备时，必需使用该密码登录。 

 ş ḲἪו ϰ￼ῆő Ԁט ᶅ₭ ¢ 

1.6.1.2 ᵎ ᶴ 

 

点击“立即重启设备”将使设备重新启动。重新启动需要 1 分钟左右的时间，该期间不要做其它任何操作。当设备重启成功

后将自动刷新当前页面。 
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1.6.1.3 ᶵ֦ᴓ  

 

“恢复出厂设置”功能会删除当前设备的所有配置，设备将恢复到出厂时的默认配置状态。如需保留现有配置，建议先通过“配

置备份”导出当前配置。 

1.6.1.4 ᶴү 

 

ḿ֦σ该功能可以将设备的当前配置导出到本地电脑进行备份。点击“导出当前配置”按钮，系统会弹出文件保存对话框，

然后选择文件的保存位置即可。 
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1.6.1.5 ᾩ  

 

系统日期和时间：通过该功能可以设置设备的当前时间。 

您也可以开启“自动与 Internet 时间服务器同步”时间，也就是设备的时间会始终保持跟互联网上的时间一致；不过这个功

能依赖于是否配置了正确的 DNS 服务，如果您还未配置 DNS 服务器，请到“网络配置>> 

接口配置”界面配置管理口对应的 DNS 服务器。 

1.6.1.6 ᶬẵה  
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׳ 1.6.2  

 

 ♠ ᶠ  ₁ Ẩᶚ “ו  Ξϖ”ּו ו ᾳ őשϖ׆  Ἢ Ọḱ ᾳ׆ ϐ¢ ᾳỌҠ

б ầϭᾑ ϖ ő ӊ ᾳҝṲו őḁ ᾀ 

ׅ ᾳ Δ¢ ᾳỌҠ֞ḳ ו 50  ῦņ 

 1 ¡ Ị ᾳ   Ҡ ϰ ‏   ”rgos.bin”ő ᾳוΞϖ Ỳ ϖ  

ϐו Ỳ ¢ 

 2¡ ᾳỌҠ ő♠ ᾀ ׆  flash ԅᵷׅ őӽ б ᵎᴈᾑ  

ϐő ׆ ᾳҝṲ¢ 

1.6.2.1 ῞ᶉ׳   

本地升级可以升级软件主程序 rgos.bin 和防共享上网特征库 asme.z。点击“浏览”按钮，选择你下载到本地电脑上的升级包

文件。如果是升级软件主程序，需要 2 分钟左右时间，点击“开始升级”后需要等待弹出重启设备的提示框然后点击确定按钮

重启设备后才能完成升级。如果是升级特征库，需要 10 秒左右时间，点击“开始升级”后会自动完成升级，升级成功后会弹

出提示。 
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1.6.2.3 ᶇ ׳ webפ 

 

设备能够自动检测到最新发布的 web 包，并有相应的更新提示，您可以根据相关提示，在线升级 web 包。 

 Ήᾚח 1.6.2.4

该功能可以设置设备按指定的时间，对防共享上网特征库进行检测版本并自动更新。 

 

选中启动特征库自动更新，开启自动更新功能。 

选择设备自动更新的时间，系统将在每天的这个时间检测最新版本，建议设置为凌晨 2 点到 6 点之间的某个时间点。 

配置完毕后，点击 。 

 ş ᴮṪ זּ ϐ ḁ ♠ ו DNSḎ ő ♠ “׆ >>⁮ⱨ ”ₑ ẫ ⱨᵓ  DNS ו

Ḏ ¢ 
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1.6.3 Ᵽᵓΰ  

 

本页面添加的设备管理员，新增的管理员可以登录 Web 管理系统对设备进行日常维护或管理，但无法通过 Telnet 执行命

令。 

ⱴỦᵃ： 这里可以任意输入您想要的管理员名称，推荐使用英文避免使用中文； 

flẸḷֿב： 是管理员登录设备 web 网管的密码； 

Ὄΰ σ点击 会弹出相应的页面，您可以对该管理员指派管理功能的权限。 

1.6.4 license Ᵽ 

 

设备出厂即拥有 5000 个 license 基础用户容量，如果您所需的用户容量超过 5000 个，可通过设备的 SN 号，获取相应的

license 文件。 
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用户通过点击 按钮，导入相应的 license 文件

后，点击 按钮，即

可导入相应的 license。 

1.6.5 ᾤỏ 

 

系统日志详细地记录了管理人员对设备所做的操作。 

1.6.6 ᶴḫ ἒ  

1.6.6.1 ὺӏᾤỏ 

 

系统操作日志查看操作设备的情况。 
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 ӓⱴᾤỏשּׁ︡ 1.6.6.2
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1.6.8.1 ֵӠ ᴄ 
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学校名称：填写学校名称。 

误判学生账号：可以输入多个账号，以英文的分号(;)分隔，最多输入 5 个账号，账号只能是英文和数字。 

误判起始时间：填写发生误判的时间。 

 

误判用户类型：根据实际情况勾选下面选项，并填写后面的具体软件名称。 

 

其他信息：多网卡、虚拟机、vpn、认证前后 IP 不一致等特殊情况，最多 255 字节，一个中文占两个字节。 
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填写完上述信息之后点击 ，弹出下载日志压缩包的窗口，保存压缩文件到本地电脑，压缩文

件即是误判信息。 

 

1.6.8.2 ╩ֵӠ ᴄ 

 

漏判学生账号：填写漏判学生账号，只支持输入一个帐号且只能是英文和数字。 

代理场景：描述用户当前的代理场景，当前场景中的 PC 数量和手机数量，以及具体哪个终端漏检，如果是手机漏检，请给

出具体型号。 例如代理场景：PC 拖带手机或者多台 PC 通过路由器共享上网，一共 1 台 PC，2 台手机，手机没有检出型

号：MI 4LTE 等 。 最多 255 字节,一个中文占两个字节。 

填写完上述信息之后点击 ，弹出下载日志压缩包的窗口，保存压缩文件到本地电脑，压缩文件

即是漏判信息。 
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 Ṥ г őг ἀᵽ ϰ őг ♠ őṥṍ ♠ṧ┼ϖ ו ő₭ ᶝ֥ו ѕ
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