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RG-BDS系列大数据安全平台(增强版)
快速配置
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系统登录-业务控制台登录1

ἋḾBDSזּ ￼ ᶽ ֫ᾛӐѮ ўחίֺᴶḢἄ ўחί
ֺᴶᴵҨḾBDS ￼ԏӌўח₩ᶒ Ḡԅԓḳ ‬ ιѮ

ᵍά ῭Ὰץ ῄỐ‰֝ק ғ ת ᵓ צּ ◖╓Ἔ
ὼ ᶢ ₅‬ Ḡԅ҆ҭ‬ Ṫᴅᶴת ψ
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系统登录-业务控制台登录2

RG-BDS -Aε ҭζχ
ᾛӐℓ χ
1 זּ ὶḠ ҭῊ ḧIP￼ⱶת ᴭεӬ Ḡ ῊѭῸחᵸ￼ ᶒ ᴊ ḧipᶊᶍѭ
192.168.100.100ζ
2 Ӡ ת  ￼ipᶊᶍљῸחᵸᵃ ⅎι ѭ192.168.100.2ιḒ ό ѭ
255.255.255.0;
3 ᶈּכ іἔẦ╞ ᵸεấ ӔּזIE11 Chrome FirefoxԎѧ ζ
ᶊᶍ″ Ԅhttps://192.168.100.100

Ἃᵄχadminזּ Ḹ χruijie123ε ₭︡ẹ ӢᾡḸ ζ

RG-BDS 2000E-Aε ҭ ӌζχ
ᾛӐℓ χ
1 זּ ὶBDS￼eth0 ᴭε ҭⱱ  ὶḫ ⱶת ᴭζ
2  ￼ipᶊᶍѭ192.168.0.2ιḒ ό ѭ255.255.255.0ι ԋᶊᶍῗ192.168.0.1
3 ᶈּכ іἔẦ╞ ᵸεấ ӔּזIE11 Chrome FirefoxԎѧ ζ
ᶊᶍ″ Ԅhttps://192.168.0.100

Ἃᵄχadminזּ Ḹ χruijie123ε ₭︡ẹ ӢᾡḸ ζ

https://192.168.1.100/
https://192.168.1.100/
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系统登录-资产管理-简介

ғ ӝ҈BDSת ᶵḾẸׁ ᶵ ָᴣ χת
1 ғ ᶈBDSת і︡ ҃ ғᵅιᶈ ￼Ḡԅ҆ҭѧ<-ת ԋῄỐӡỤιṄῘ ︡

ip￼ ғᵄ ψ

2 ᶈ ◖╓Ἔὼүח ׁι ᶈ ғ <-ת ipᶊᶍⅎ<-ת ιᶭז ἜὼѮ Ἅᶴ
￼ipᶊᶍⅎιẊᶈ ίֺᵸѧ זּ ᶊᶍⅎιἑ ⃰Ẃ ᴣḢἄ◖╓Ἔὼүח

3 ᶈᶢ Ἔὼүחѧιᴱ ḾṰ︡ ￼ ғ ᶢ Ἔὼψ
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系统登录-资产管理-典型配置
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日志标准化-简介

⚫ ᶈBDS і Ӿ ὶᾠ ԏӌק֝‰ ᶵ/ ￼Ḡԅ҆ҭ/ῄỐψḜῗḠԅ҆ҭ
ỌԓḳιѼῗ⁄￼ת Ḡԅ҆ҭ/ῄỐ￼ᵪ ‎◊ BDSіḢἄῄỐ‰ ᵅιק ᶼ ָᴿ

ᶵῄỐιẊ ק֝‰ ₩ⱱקᵒא ῄỐặẊ ῄỐ ◒ ԋ ᵓ ⁄Ọԓḳᵒא
ψ Ѯ ᵍҨїѣץ ℓ χ

ε1ζ ᶵ Ὸחᵸ ῄỐὝᵇBDSḕӴψ
ε2ζBDS ᵸ ιṄὶᾠ￼ῄỐἚ ψק֝‰

⚫ ᴿ ΆẪ ᶋ῟јṓ￼זּ ᵃιᶈḫ ῊẔ⁞Ὧԏӌ￼ ὶԄ ᶵ χ
ε1ζSyslogΆẪχ ᶽᶺᾭLinux/Unix҈זּ ᴣᶺᾭ ᵙ ♀ᶬ ᶵψεẂ ζ
ε2ζSNMP TrapΆẪχ ҈זּ ￼ ᶵψ
ε3ζWMIΆẪχ Windows҈זּ ￼҆ҭὶԄψεẂ ζ
ε4ζᾭὯẓΆẪχ ҈זּ ֫ᾭὯẓ ￼Ḭ ῄỐὶԄҨᴣ Ҏҝ ṄῄỐӠḕᶈᾭὯẓѧ
￼ ҭ ιḅSymantec ⅜ מ
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日志标准化-典型配置

BDS і ָ2ᴶ▄ӡῸ ᶎ 1ᴶᶾ ӡ ♀ᶬ 1ᴶᶾ┬ ♀ᶬҨᴣ ẇᴶlinuxѮ
 ῄỐι χאᵒק֝‰
⚫ 2ᴶ▄ӡῸ ᶎ ᶊᶍχ 172.16.32.11 172.16.32.12
⚫ ᶾ ӡ ♀ᶬᶊᶍχ210.x.x.x
⚫ 1ᴶᶾ┬waf ♀ᶬχ 210.x.x.x
⚫ ẇᴶlinuxѮ χѮ ᾭ ᶺιԏӌip῾ ι ⅎᵕῼ￼▌זῊ
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日志标准化-典型配置

1、设备添加
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日志标准化-典型配置

2、事件查看
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告警策略-默认策略

⚫ ԋ ֫‘ᵓ ו ῗ ѧ￼ ו ѳ ιḾ҈֫‘Ἅғּו￼ ‛Ṅᶈԋ ҆ҭѧᵒאι
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告警策略-手工策略

手工关联告警场景：waf（web防火墙）攻击日志关联防火墙访问日志，产生告警

⚫ ‍ҭ1χ ꜛỗ1χwafεwebẔּז ♀ᶬζ60 ԓғּו ◊Ѯ aֹ ‰Ὸחᵸb￼ ₭

ᾢ֨ᵓ ῄỐ 2.2.2.2

⚫ ‍ҭ2χ ꜛỗ2χ ♀ᶬ60 ԓғּ10ו‍◊Ѯ aֹ ‰Ὸחᵸb￼ ῄỐ ι ♀ᶬipᶊ

ᶍχ3.3.3.3

⚫ ‍ҭ3χ ꜛỗ1ᴧּוѳᵅὶ ᴧּ҃וꜛỗ2

ḅ‛ᵃῊ◑ Ҩіѕ‍‍ҭιֱғּוầẂ ᵓ ε Ѧᾢ֨ ѭ￼◊Ḿ ‰ Ὑ ιᴵ

ῗ ή╜ ѭζ
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告警策略-手工策略

1、设置需要关联的信息级别
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告警策略-手工策略

2、设置条件“状态1”
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告警策略-手工策略

3、设置条件“状态2”
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告警策略-手工策略

4、设置条件关联
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告警策略-手工策略

5、告警信息查看
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漏洞扫描-简介
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漏洞扫描-典型配置

Ԑᶚᶋ῟χּזἋ Ḿԓ ￼ѣᴶῸחᵸ Ἃזּ Ḿԓ ￼ѣᴶῸחᵸ ᵕῼ
ớ◖╓Ἔὼ;
⚫



|  www.ruijie.com.cn25

漏洞扫描-典型配置

2、采集器设置
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漏洞扫描-典型配置

3、漏扫配置
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漏洞扫描-典型配置

4、结果查看
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基线违规检查-简介

ᶈᶽᾭὯḠԅẈᴶᶭẶⱱѧιḠԅᶢ ῗὝᴿ ᶵ￼Ḡԅ ‰֝ψ Ḡԅᶢ ￼

ῗὝḫ ￼ ἆ ᶵ￼ ᴦ҃ᶢ ￼ ∂ ӕḅῗᵋḕᶈјӹ Ἃזּ￼ ᴺ

ᴺ￼ᴭҧ ḕᶈצּ ḧ εј◑ ᶶ ẙ ẙ ῭ᾡῊ ￼ ∂ζ Ḡԅᶢ Ѯת

֫Ҩї₩ᶒχ

⚫ Ḡԅᶢ ‬ χ֯ ‬ ︡ẹּזἋ  ᶀḕᶈ￼Ḡԅᶢ ιῘ •

ᶈᵤҎ ғіḕᶈψ

⚫
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基线违规检查-典型场景配置-地址段添加

ᶋ῟ ῎χ
Ἃזּ Ḿԓ ￼ѣᴶῸחᵸ ᵕῼớᶢ ₅‬Ἔὼ;
⚫ Ὸחᵸ1:192.168.1.174:/24(windows 2008)
⚫ Ὸחᵸ2:192.168.1.227/24(centos)
├Ỵχᶢ ו‬₅ Ӕּז ‰ ᶵ￼ ᵔת ᴺι ᵀּזἋḫ ᶋא ֘ḧῗᵋ
Ӕּז ו

1、地址段添加
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基线违规检查-典型场景配置-地址段添加

3、资产添加
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基线违规检查-典型场景配置-地址段添加

4、设置基线扫描任务
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基线违规检查-典型场景配置-地址段添加

5、结果查看
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חῸי
• ὰḥΆ χwww.ruijie.com.cn

• ҭᵙᾰ⁶ї χwww.ruijie.com.cn/service.aspx

• ὰ Ἡ Ὸח ᶔχbbs.ruijie.com.cn

Ἡ ᾟὙ
• ᶈ ḭῸχwebchat.ruijie.com.cn

• Ἡ ᾟὙ♬ χ4008-111-000

获取帮助

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

