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і ᶢ ו

配置思路：

ː ᶵ︡ẹ

ˑ ồ

˒ ᶵ״

˓ ᶵ ת

注意：

ồ ḫאᶢ і ו ιᶈḢἄ ᶵ״ ᴣ ת



і ᶢ ו

ː ᶵ ὶᴭת
✓ ԋ₩Ẫ ￼ ὶᴭῗGi0/0ת

✓ ⁷₩Ẫ ￼ ὶᴭῗMGMTת

ˑ ᶵ ᶊᶍת
✓ ῗ192.168.1.1
✓ Web   ᶊᶍχhttp://192.168.1.1ת
✓ ᴭ ῗ80 ᴭ

˒ WEB ἋᵄљḸזּת
✓ ἋᵄᵙḸזּ χadmin/admin

ᶵ︡ẹ ồ ᶵ״ ᶵ ת



і ᶢ ו

ː ԋ₩Ẫ

ᶵ︡ẹ ồ ᶵ״ ᶵ ת



і ᶢ ו

✓ 网关模式快速配置下发命令

➢ ᶈὶᴭі IPẊזіNATᴠᾭ
interface GigabitEthernet 0/0
ip nat inside
ip address 192.168.1.1 255.255.255.0

interface GigabitEthernet 0/4
ip nat outside
ip address 192.168.33.56 255.255.255.0

➢ їᴧNATט ԋ
ip access-list standard 1
10 permit any 
ip nat pool nat_pool prefix-length 24
address 192.168.33.56 192.168.33.56 match interface GigabitEthernet 0/4
ip nat inside source list 1 pool nat_pool overload
➢ їᴧט יּ
ip route 0.0.0.0 0.0.0.0 GigabitEthernet 0/4 192.168.33.1
➢ їᴧҺᾭט ֺ
flow-pre-mgr 1 subscriber any action trust total-limit 0 per-ip-limit 1000
├χᶈԓ ῶᶺѦ ⅎ￼ừ֙їι ἐז▌טᵻὝ ỗ יּ

ᶵ︡ẹ ồ ᶵ״ ᶵ ת



і ᶢ ו

ː ⁷₩Ẫχ֧ᴔᵅ ₭︡ EG￼web ףּת ι ￼ṪӐ₩Ẫῗ
ԋ₩Ẫι Ὅɒ ⁷₩Ẫɓᵅι ᵏ ᶵἑҺ֬ὭṪӐ₩ẪιҺῶ
ᵏӡỤ￼ώ χ

ᶵ︡ẹ ồ ᶵ״ ᶵ ת



і ᶢ ו

✓ 网桥模式快速配置下发命令

➢ Ἣ ᶵּי ԋ₩Ẫᴪѭ⁷₩Ẫ
no sys-mode gateway
---ḅ‛ᶈᵘҧ ἐט ι ℅ᵘҧᵅ ӠḕԜ ᵏ ᶵ

➢ ἫѣѦὶᴭ ѭ Ѧ⁷
link-mode GigabitEthernet 0/5 GigabitEthernet 0/6 forward
---⁷₩Ẫḅ‛≡ῶ ⁷ι ṄҺј ι⁷ọ ԓᶹὶᴭᵙᶹיּ ὶᴭ ἄι0/5ѭԓ ᴭ
0/6ѭᶹ ᴭψ
--- Ὴԓ ὶᴭ ⁄ỌҐὭ ιᶹ ὶᴭ ᶹ ￼ ᵸιᵋֱיּ ָιḬ ᾦψוҺјּצּ

➢ ὶᴭת
interface Mgmt 0
ip address 192.168.57.109 255.255.255.128
gateway 192.168.57.1

➢ Һ ֺ
flow-pre-mgr 1 subscriber any action trust total-limit 0 per-ip-limit 1000

├Ỵχ⁷₩Ẫ ј ᶈNAT ᶵᵅιᵋֱῶỄᶽ￼ ָꞌιᴵ ἄ⃰ẂẔּז Ᾰψ

ᶵ︡ẹ ồ ᶵ״ ᶵ ת



і ᶢ ו



і ᶢ ו

✓ 配置telnet和特权密码

➢Ӣᾡweb ᵔḸת ҺᵃῊ ᶵWEB︡ Ḹ ᵙᵘҧ ￼⸗ Ḹ ψ

➢ telnetḸ ҺїᴧtelnetḸ ι

➢ᶈẦᵏweb ἆVPNו ᵅּ҈יẦᵏAAA Ԝ їtelnetḸ ι℅ῊҺї
ᴧ ᶊ ἋadminᵙḸזּ ӗtelnetӔּזψ

ᶵ︡ẹ ồ ᶵ״ ᶵ ת
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╙ίו

拓扑图：

背景说明：

•Ҳў֧ᴭṾḴѭ10Mιѭ҃֫ᾟ ‗ Ở Ὸחᵸ￼ᾭὯḠԅιӔּזipsec 

vpnḫ֫אᾟ ‗ᵙỞ ￼Ҋ ι╙ί ∂ḅїχ

1



╙ίו

原理说明：
╙ίῗ ֮֫ ￼ΆẪ‎ḫא￼ιᴏ Ẕּ֫ז ẓ ἋӡỤזּ

ḾᾭὯ╙ ָι⁞Ὧ צּ ֱṄ ָ￼јᵃ╙ ש Ԅјᵃ￼╙ί
ιᵼѭјᵃ ᶽṇј ‾ιҡ ḫא╙ί

ѕѦ χԋ εkeyζ ῞ εnormalζ Ἤֺ
εunkeyζιԎѧԋ ᴉῶ ᶽӠ ṾḴι῞ ₭ѳιᵼ℅ ᶼӠ
ԋ Ẕּזệֹ῭ᶺṾḴ vpn Ṟ҈ԋ ￼ ֫

5᷿╙ίΆ⁮χҲў ᵌ ẖ ῞ᾨ ›ιᴵ ὶӔּז

配置思路：

ː Ὅ╙ίΆ⁮

ˑ ╙ίΆ⁮ ᾯ

˒ ấ vpn

˓ Ầᵏvpn╙ίι ╙ίᴠᾭεỞ ζ

注意：

Ӿ ồ ḫאᶢ і ו



╙ίו

根据使用场景选择流控方案，本场景使用基于企业的流控方案
ː ἔẦ╙ί צּ ι♇֨ΰ ╙ί
ˑ Ὅᶹ ᴭιẊ ḫ￼ ії ṾḴι Ὅ╙ίΆ⁮ѭӠ ԇẔה

εҲўζזּ
˒ ♇֨ ḧᴏḢἄ҃╙ίΆ⁮￼ Ὅ

├Ỵχ ồ Ѽ ᶼḢἄ╙ίΆ⁮ Ὅ

Ὅ╙ίΆ⁮ ╙ίΆ⁮ ᾯ ấ ipsec vpn vpn╙ί



╙ίו

流控方案普遍适用，可调流控方案满足本地需求：
ː Ḓכּ ҭ ԇOAה Һ Ṱ Ṟ҈ԋ Ẕּז ι ῾

ᶈԋ Ẕּז ѧιᵼ℅Ṅ ὄֹטԋ ѧ
ˑ ♇֨ṫі ￼ṾḴ Ὗ ιṄἬֺẔּז￼各类应用每IP最大带宽ᾡѭ1M
˒ ╙ίᾦ‛ḅїᶃιᴅּזἋ￼ἍῶἬֺẔּז╙ ј 1M(HTTP



╙ίו

配置总部ipsec vpn

ːᶈvpn ι♇֨ẦḊ

ˑ Ὅ ᶵᶈ ѧ￼ӈ ѭỞ

˒ Ὅ֫ᾟ ᶚѭ֫ᾟ ‗

˓ Ὅ֫ᾟ ᶚѭipsec vpn

˔ ԊҕḸ ѭχruijie

˕ᶪ֒֫ᾟ ‗ ⅎѭχ



╙ίו

配置分支机构ipsec vpn

ːᶈvpn ι♇֨ẦḊ

ˑ Ὅ ᶵᶈ ѧ￼ӈ ѭ֫ᾟ ‗

˒ Ὅ֫ᾟ ᶚѭipsec vpn

˓ᶪ֒Ở ￼ԇ ᶊᶍχ192.168.34.145

˔ ԊҕḸ ѭχruijie

˕ᶪ֒Ở ⅎѭ192.168.2.0ιḒ ό ѭ255.255.255.0

˖Ḣἄ

˗ ể֡֫ ѳᵅỞ ᵙ֫ᾟ ‗ḢἄvpnҊ ιᶈ іᴵҨ ֹὂἓᶃ

Ὅ╙ίΆ⁮ ╙ίΆ⁮ ᾯ ấ ipsec vpn vpn╙ί



总部配置VPN流控

ː ᶈ╙ί צּ ♇֨vpn╙ίιẦᵏvpn╙ίι ὍἍῶẔּז

ˑ ᶈVPN╙ί ♇֨Ӡ VPNԋ Ẕּז￼╙ ι ὍἍῶ￼Ẕּז

˒ Ӡ VPNԋ Ẕּז ṾḴι ԋ /Ӡ VPN ￼ї /іҽ

ѭӠ 2Mιῳᶽї /іҽ5M

˓ Ӡḕ ι♇֨ї ℓḢἄᵇṀιḢἄ

˔ ҡỞ ֫ᾟ ‗￼ї ╙ ј 2Mιᾦ‛ḅї

╙ίו

Ὅ╙ίΆ⁮ ╙ίΆ⁮ ᾯ ấ ipsec vpn vpn╙ί
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і ḫᵄḬ ו

原理说明：
і ḫᵄ ᴏWebצּ ιѭ⅛ѦּזἋ֫ ṹᴺι і ἑ ᶼ
ᶹ ◊ιẦᵏі ѭḬ ѳᵅιі ѭᶢ҈ ṹᴺ Ḭ ẹι
ҡ ḫאḫᵄֺ

配置思路：

ː Web

ˑ ѭ צּ

注意：
Ӿ ồ ḫאᶢ і ו



配置web认证

ː ᶈі ḫᵄ ѧẦᵏԓצּ Ὸחᵸ

ˑ ᶈ ת ז▌Ἃѧזּ ṹᴺᵙḸ ιẊћ ṹᴺᾟὙּזἋӢᾡḸ

˒ ᶈWEB ԁ ѧ▌זԁ ◊support.ruijie.com.cn￼ipᶊᶍ

˓ ԓז▌ Ὸחᵸε192.168.2.100ζѭԁ ἋιӠḕזּ ᴏḢἄweb

˔ Ḣweb ᵅι ᶈ ɋɋӢᾡḸ ѧӢᾡtelnetḸ ιҨ

ᶼtelnet︡ẹ

і ḫᵄḬ ו

Web і ѭ צּ



配置上网行为策略

ː ᶈ ѭ ѧẦᵏצּ ᶔᴧṻ ᾆ Ậᾜ￼ Ḭ ו

ˑ ᶈ ѭ ֨♇ѧצּ ₿ ιẦᵏ ᵄᴅ₩Ẫι▌זtieba.baidu.comֹ

ᵄᴅ

˒ ⅎῊ ѳᵅι‬ Ḭ ἵ ιԓḳḬ ἵ ѧ￼ ᶔԓᴧṻ

ẹᵙᾆ Ậᾜ ẹι ὍּזἋᵄѭ ἋιᴵҨזּ ֹḫᵄḬ ӡỤ

і ḫᵄḬ ו

Web і ѭ צּ
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ᶎ ו

拓扑图：

背景说明：

ѕ‍ᶹ ιѣ‍ ι ӡιכּ‍ ӡכּזּ ӡιכּ ι ѕ‍ יּ

ὝᵇѕѦ֧ᴭιᶈּכӡι ѳ Ӑ ᶎ ψԓ זּ ￼DNSιᵼ℅і

￼ ◊ ᶺιṀ јᶼּז ӡכּ ιᵏּז ӠἴιᴵҨӼַ֫

Ἅῶזּ ￼ṾḴ

ӡכּ

ṕᶟ



Ầᵏ ᶎ ọ ‍ҭ

✓ 存在多个出口

➢ ᴵҨῗ ᵃ ᵬἆ јᵃ ᵬ

✓ 必须存在等价路由（ECMP路由）

➢ ᴵҨῗ Ү יּ

➢ ᴵҨῗᶊᶍẓ Ү יּ

➢ ᴵҨῗ צּ ￼וғּיּ Ү יּ

Ởѳιọ ḕᶈ Ү יּ



ᶎ ו

原理说明：

ᶺ ᶎ ῗᶢ҈ECMP יּ ᶎ ￼ι ׁⱱ Ѯ ᵍ2ץ χṾḴצּ צּ

ᵙ צּ

ṾḴ χצּ

ӔᾺấ╙ᶈјᵃ֧ᴭ￼֫Ἳι ṾḴ⅝ӕ ӕḅѣѦ֧ᴭ￼ṾḴָ֫ѭ1000Mι

100M ֱᾺấ╙ᶈѣѦ֧ᴭ֫ ￼⅝ӕṄῗ10χ1

ᶋ῟χ跨运营商访问时延不大的场景זּ

χצּ

ẸᾺấ╙ Ὴι⅛₭ ὍẸׁṾḴַּזꞌῳṇ￼֧ᴭιӔệ ᶎ ￼ᶺѦ֧

ᴭ￼ṾḴַּזꞌ

。ᶋ῟χ跨运营商访问时延不大的场景זּ

注：

11.1ε6ζB3ᴣҨᵅⱱ Ҹᴵζ

ଠ看֫ް͹



ᶎ ו

原理说明：

路由选路优先级：

策略路由>过载保护>应用路由>普通路由选路/负载均衡

配置思路：

ːḢἄᶢ і

ˑ ὶᴭї

˒Ầᵏ ᶎ ιẊ ḻᾦ‛



ᶎ ו

上网基本配置

ồ ἆ ᵘҧ Ḣἄі ᶢ 

і ᶢ  ט ᵙὶᴭї



ᶎ ו

配置自动选路和接口下一跳

⚫ ט ῗ Ṿ￼ᶊᶍẓᾰҭḫא ӡכּ ӡ֧ᴭιכּ

֧ᴭ

⚫ ὶᴭї ἑ ῗӔ ᶎ ῶᾦιјᵃ҈ їיּ ιὶᴭї ᴏ

ᶈὶᴭі nexthop

і ᶢ 
ט ᵙὶᴭї

Ầᵏ ᶎ Ẋ ḻᾦ‛



ᶎ ו

自动选路的配置方法（两种）：

⚫ ᶈᶹ ᴭ ѧ Ὅ⃰ ￼ ᵬ ᶚ

⚫ ᵘҧ ї route-auto-choose

і ᶢ 
ט ᵙὶᴭї

Ầᵏ ᶎ Ẋ ḻᾦ‛

route-auto-choose cnc GigabitEthernet 0/3 116.113.178.65

route-auto-choose cnc GigabitEthernet 0/5 116.113.210.145

route-auto-choose cnii GigabitEthernet 0/1 222.74.35.97



ᶎ ו

接口下一跳的配置方法（两种）：

⚫ ᶈᶹ ᴭ ѧ ї ᶊᶍ

⚫ ᵘҧ їᶈὶᴭі nexthop



ᶎ ו

і ᶢ 
ט ᵙὶᴭї

Ầᵏ ᶎ Ẋ ḻᾦ‛

开启多链路负载均衡策略

Ầᵏᶢ҈ṾḴ￼ ᶎ צּ





ᶎ ו

і ᶢ 
ט ᵙὶᴭї

Ầᵏ ᶎ Ẋ ḻᾦ‛

观察负载均衡效果

Ầᵏᶺ ᶎ צּ
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IPSECו --Ở ỗip֫ᾟὌԄ

拓扑图：

背景说明：

Ở љ֫ᾟ ѭ ỗIPᶊᶍιỞ ֫ᾟ￼IPᶊᶍ

├χ ᾰ⁶ѧ￼ ῗᶈ ᶵṰ ồ ⃰Ẃі ￼ׁώї ￼



IPSECו --Ở ỗip֫ᾟὌԄ

说明：
ᵼѭỞ ᵙ֫ᾟ ‗ ♇ῗ♇Ḿ￼זּ ‗ L2tp over ipsec VPNᵙipsec VPN ᴵ◑ ḭἋ

￼ ∂ Ὅipsec VPN

配置思路：

ː routeAεỞ ζѭipsecῸחᵸ

ˑ routeBε֫ᾟζѭipsecḭἋ

˒ ѣ ￼ᴠᾭ ӠὙ ι ⁮ӕ Ὅ￼ᴠᾭḅїχ

ΆẪχ ԊҕḸ ιḸ ѭruijie

IKE │χ3DES-MD5ιDH2

IPSecᴃᵬҐҊΆ⁮χesp(3des-md5)

注意：

Ӿ ồ ḫאᶢ і ו



IPSECו --Ở ỗip֫ᾟὌԄ

基本上网配置

ồ ḫאỞ љ֫ᾟ￼ᶢ і ∂ιḅ‛ᴵҨῗ ׁῗṰ ᴵҨ⃰Ẃі ￼ừ

֙ιӾ₅╜їιᶹ ᴭῗᵋ ҃"nexthop"

ᶢ і
routeB

ε֫ ζIPSEC

routeAεỞ

ζIPSEC
ᾦ‛



IPSECו --Ở ỗip֫ᾟὌԄ

配置routeB（分部）IPSEC
ː ♇֨VPN Ὅ ӈ ѭ"֫ᾟ ‗“

ˑ ɒ֫ᾟ ‗￼ ɓ
web ᾟὙdialerᴭ
IKE │χ3des-shaιdh1

IPSecᴃᵬҐҊΆ⁮χesp(des-sha)

ᶢ і
routeB

ε֫ ζIPSEC

routeAεỞ

ζIPSEC
ᾦ‛

注意：只有接口下配置了nexthop x.x.x.x的接口
才会出现在接口列表中（快速配置完默认会在外
网接口下发）



IPSECו --Ở ỗip֫ᾟὌԄ

配置routeA（总部）IPSEC
ː ♇֨VPN Ὅ ӈ ѭ“Ở “

ˑ ♇֨ї ℓ Ὅɒ֫ᾟ ᶚɓ
˒ ї ℓ ὍɒVPN ᶚɓ
˓ ὍḄVPN ᶚιї ℓ IPSEC VPN

˔ Ḣἄѳᵅ♇֨ї ℓṏḢἄ҃IPSEC VPN￼

ᶢ і
routeB

ε֫ ζIPSEC

routeAεỞ

ζIPSEC
ᾦ‛



IPSECו --Ở ỗip֫ᾟὌԄ

在VPN配置---VPN监视器中查看
ː ‬ Ở
ˑ ‬ ֫ᾟ

╜ ῗᵋᴵҨҊ

ᶢ і
routeB

ε֫ ζIPSEC

routeAεỞ

ζIPSEC



IPSECו --Ở ỗip֫ᾟὌԄ

注意问题：

1 ɒồ ɓі ᵅιᴱῶӾᶈὶᴭ ҃ї ᶊᶍιᴏᶹ
ԋᶊᶍ ᵋֱιwebіῂ│ Ὅ ὶᴭιѼṏῂ│Ḣἄipsec

2 vpnᵅ ᶵҺ їᴧaaaט ε︡ẹ ᶵ￼ῊӧҺώ ԄּזἋᵄᵙḸ
ιἍҨ Ὰ telnet￼Ḹ ζ

3 Ẹ vpn

ι





L2TP OVER IPSECו --ᶹ PC VPNῸחᵸ￼ԓ ◊

说明：
Ἃҝҝῗזּ ∂ᶹ ￼PC



L2TP OVER IPSECו --ᶹ PC VPNῸחᵸ￼ԓ ◊

配置routeA（总部）L2tp OVER IPSEC
ː ♇֨ ὍVPN Ẋ Ὅ ӈ ѭɒỞ ɓ
ˑ ї ℓ Ὅɒ֫ᾟ ᶚɓ
˒ ὟⱢ ᵇṀ ї ℓ ὍVPN ᶚ
˓ ὍḄVPN ᶚᵅιї ℓ ᶢ ӡỤ
˔ ї ℓ▌זὌԄּזἋ￼ ᴺ
˕ Ḣἄᵅז▌ L2TP IPSEC

˖ ї ℓṏḢἄ҃L2TP IPSEC￼ԅ
˗ ḭἋ XPᵙwin7￼ Ά│♇֨‬ ᴵ ֹ ℓ

router AεỞ ζ

IPSEC

L2tp over ipseḭἋ
ᾦ‛

客户端地址范围：指给移动用户(分支机构)分配的IP地址范围
注意：配置前请确保这些地址未被您局域网中的其它地方使用

认证方式：预共享密钥，密钥为
123456

IKE算法：DES-SHA，



L2TP OVER IPSECו --ᶹ PC



L2TP OVER IPSECו --ᶹ PC VPNῸחᵸ￼ԓ ◊

router AεỞ ζ

L2tp over IPSEC

L2tp over ipseḭἋ
ᾦ‛

设置L2tp OVER IPSEC客户端属性

①

③

④

②



L2TP OVER IPSECו --ᶹ PC VPNῸחᵸ￼ԓ ◊

router AεỞ ζ

IPSEC

L2tp over ipseḭἋ
ᾦ‛

1 L2tp over ipsecḭἋ ὶἄוψ
2 PC ping 192.168.1.18ψ
3 Ở ᶵі PC
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■ Ἡ ᾟὙ♬ χ4008-111-000

■ ᶈ ḭῸχwebchat.ruijie.com.cn

■

http://webchat.ruijie.com.cn/
http://support.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx

