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୐壝੧业对ৠࢵ૨ं交换▲体ߑङ஬ࡌ

ं于૨ं交换▲体ߑ୆৥এ单，易于ୂ০，த成多य़业务于单▲平台上，஑低了
ৠৌङ复ߒ性，஑低了IT人员ङ学习成ߎ，也஑低了ગ备୊૆和৓护成ߎ，சव
ৠࢵ୊ऀIP接入成为૟势，૨ं交换▲体ߑ成为ৠࢵ接入ङ主ࡶ产品；

国内主੽ङ૨ं器厂商ୃ把▲体ߑ作为୐壝ৠࢵ主推产品澞

࣫在国内ୣ੧普ଲ୊ऀ▲体ߑ做ৠࢵ接入，߮ୣ੧三঴ৠઁਸ明ेઁ定୊ऀ૨ं
交换▲体ߑ；

୐壝ৠࢵ是RSR20ङ主战场之▲，市场容୏
巨大，RSR20-14E/F做好了准备！
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But！૨ं器ਈ做到
ङ，交换ߑ做不到！

1. E1ঈ广域ৠি૨仍ࣀ在ৠৌ中存在（或ৱ作为备份୥૨），଻么૨ं器丰富
ङ广域ৠ接口支持将发挥优势

2. 各委办原ߛ各有ਘ己ङ▲套ৠৌ，存在IP冲ॳ，为不改变各ਘ内ৠIPઁ划，
஬੽实施NAT

3. 丰富ङ多业务த成：ધ஺澝丰富ङQOSঌऋ澝3Gङ支持ঈ

政府੧业▲ਢૻࡁ“时檶”，MSTPি૨在政府੧业很好ङ推广，சव交换ߑ成
ࡶৠ是य़䉸ুߑङ下஑，凭借其௤ବङ૴发性ਈ，৓护এ单，交换ߎ

政府੧业对委办接入૨ं器ङ஬ࡌ
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RSR20-14E/F产品优势

૨ं交换▲体

ગઋ，成ߎ஑

低，性价ࡁ௤澞

த中୆৥঒ࣲ澝

୆৥৓护方便，

৓护成ߎ低

和৯RSR20ब

，性ਈ优，ࡁ

易操作，完全

替代৯RSR20

和对手产品ब

性ਈ优澝，ࡁ

指߶强，产品

ॼ争力ૻ௤
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RSR20-14E/F产品介৅

ᶙᴹ RSR20-14E RSR20-14F

控制台/AUX口 Console和AUX各1个 Console和AUX各1个

ᶀצ ᴬ 24个FE+2GE（光ऄ复ऀ） 48FE+2GE（其中1个光ऄ复ऀ）

SD+USB 1个SD+1个USB 1个SD+1个USB

⁴ᶑὟ⁯ 4个SIC 4个SIC+1个
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RSR20-14E技ߐ指߶

ாऩ RSR20-14E

৞म୆৥
1个Console口澝1个AUX口澝1个USB接口澝1个SD卡接口澝1个ऀ户功ਈ按୰澝24个
10/ 100以太ৠ口澝2个千兆以太ऄ口澝2个SFP口（兼容澝，与2个千兆以太ऄ口复ऀ）

SIC卡插ࠤ 4（ऀ户可߿据஬੽最多୆৥4个SIC卡）

BOOT ROM 8MB

数据
NAND FLASH 128MB

DDR II 512MB

外型尺寸(W×H×D) 440mm×43.6mm×300mm (1U)

૿入ऄ压 AC100～240V 50~60Hz

整ߑ功৴ 小于50W

工作࣪境࢓度 0～45℃

存放࣪境࢓度 -40～70℃

工作࢘度 10～95%RH
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1 SLOT 2 2 SLOT 3

3 SLOT 4 4 SLOT 5

5 ऄ࢛开关 6 ૿入ऄ࢛接口

7 壳接地接口ߑ 8

RSR20-14E后வߡદઆ
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RSR20-14F技ߐ指߶
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RSR20-14F后வߡદઆ

1 SLOT2 2 SLOT3
3 SLOT4 4 SLOT5
5 SLOT6 6 壳接地接口ߑ
7 ऄ࢛开关 8 ૿入ऄ࢛接口
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RSR20-14E/Fࠥ块介৅

• SIC

› SIC-1HS

› SIC-1E1-F

› SIC-ISDN-S/T

› SIC-1B-U

› SIC-8A

› SIC-2FXS

› SIC-2FXO

› SIC-1CE1

› SIC-3G-TD

› SIC-3G-WCDMA

› SIC-3G-CDMA

› SIC-SEC

• NMX

› 仅RSR20-14F(V1.X硬件

)支持NMX-24ESW

16

ি卡ङ具体参数澝形态澝安੸，બ参ৰॆ件安੸手册
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➢ ৯RSR20ङSIC存在ક多ࠤ位ஒ制，为便于客户使ऀ，我们在主ߑ插ࠤ旁ଆ߶
支持不同ঝ型ङSIC卡澞ࠤ所ਈ支持ङ卡ঝ型，不同SIC卡ࠤ个插࠿了ࡨ

ি卡ঝ型જ别

➢ 我们将SIC
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SIC  插槽 2 3 4 5 每种卡最大支持数

SIC-4ESW X X X X 不支持

SIC-1CE1 √ √ √ √ 4

SIC-1E1-F √ √ √ √ 4

SIC-1HS √ √ √ √ 4

SIC-3G-TD √ √ √ √ 3

SIC-3G-WCDMA √ √ √ √ 3

SIC-3G-CDMA √ √ √ √ 3

SIC-SEC √ √ √ √ 1（可插任意槽）

SIC-1A X X X X 不支持

SIC-8A √ √ √ √ 4

SIC-1B-U √ √ √ √ 4

SIC-1B-S/T √ √ √ √ 4

SIC-2FXS √ √ √ √ 4

SIC-2FXO √ √ √ √ 4

RSR20-14Eࠥ块支持 RSR20-14EַײSICὟ⁯Ѭ
ⱴὟ⁯ᾀἵABCDᵹ ⁴ᶑεỨῑַײ

SIC⁴ᶑᶍᴴ ổὟԃ
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RSR20-14Fࠥ块支持
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RSR20-14Fॆ件ࣔ性

➢ ୐壝ৠࢵ对带宽੽ࡌ૞ߛ૞௤，很多已使ऀMSTPি૨，我司RSR20-14F提供
▲个100M/1000M光口，可फ接କ接MSTPি૨，无஬光ऄ૴换澞

➢ 基ߎઆ决了以前SIC卡ङࠤ位ஒ制澞仅有以下ஒ制，基ߎ不影响客户ङ应ऀ：
1）SIC-3G整ߑ支持3块（任意ࠤ位）澞
2）SIC-SEC加密KEY整ߑ支持1块（任意ࠤ位）澞
3）SIC-1CE1整ߑ支持4块，共64个ପଳ澞
4）不支持SIC-1A和SIC-4ESWি卡澞

➢ 固化2GE，固化2GE，૝૞了友商同ࠩࠈ产品
➢ SD卡ङࢽ插拔必ீ严ࠀ按ࣁ光द中ङ澦RGOS ୆৥指南澧ङ“可ழ性୆৥ୂ

分”଒੧操作澞在૿ߌ入拔出SD卡命令之前不允કࢽ插拔澞SD 卡仅支持我司
出品ङSD卡澞

➢ 交换ਯ࣌千兆上৻，lan-wan性ਈ更好澞
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₦ RSR20-04 RSR20-14 RSR20-24 RSR20-14E RSR20-14F

Consol/AUX 2εᴾ ♀ 2εᴾ ♀ 2εᴾ ♀ 2εᴾ ♀ 2εᴾ ♀

єṕҧᶾ⸗ᴬ 2FE 3FE 2FE 2GEαӾ⸗ᶵⱴβ2GE α ԍ Ѧ
ѥӾ⸗ᶵⱴβ

єṕҧᶾӾᴬ 0 0 0 2 1

ᶀ҆צṕҧᶾ⸗ᴬ 0 0 0 24FE 48FE

῏ᶼ҆ṕ ᴬᾎ 4 24 52 24 48(v2.x︡Ҭ)
72(v1.x︡Ҭ)

SD/CF 0 0 0 1 1

USB 0 2 2 1 1

SICὟ⁯ 4
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交换ࠥ块功ਈ

ᶀצҏὈ⁴ᶑ◕

Page25

ᶀצҏὈ⁴ᶑὓᴬ 

• 交换ࠥ块已৆和૨ं器▲体化，所有交换功ਈ均在૨ंउவ୆৥，不஬੽଒
入任何所વ交换ࠥ式୆৥

• 交换接口ङ୆৥方式和三层交换ߑङ୆৥方式完全▲ਚ
• 交换ࠥ块不再有子接口୆৥方式，৏▲使ऀSVI接口

• RSR20-14E : fastEthernet 1/0 - fastEthernet 1/23
• RSR20-14F : fastEthernet 1/0 - fastEthernet 1/47

NMX-24ESWᴰᾀἵ֪Ṵ Ᵽ

• 所有交换功ਈ均在૨ंउவ୆৥所有交换功ਈ均只ਈख入交换卡୆৥，交
换接口在૨ंउவ不可੿

• NMX-24ESW上৻口在RSR20-14F上不可੿，也不可୆৥，同߽使ऀSVI
接口୆৥

• RSR20-14F与৯RSR20使ऀङ是同߽ङ交换卡，ख入交换卡ङ方式和৯
RSR20▲߽：service-module fastEthernet 2/0 session

• RSR20-14F固ઢ交换ঀ口已ૡ够多，实எாऩ中基ߎ不再஬੽扩展થ交换
卡，对于થ卡ङ操作不必ࢋ入ू९澞଱到୼ொ，߲ஃ澦 RSR20૨ं器交换
卡功ਈࣔ性V1.2.doc 澧即可
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固化交换ࠥ块୆৥

固化交换ࠥ块୆৥ࠄ例：

Page26

创建vlan：
Ruijie(config)#vlan 2

Ruijie(config-vlan)# name ࣿ产ৠ
Ruijie(config-vlan)#!

Ruijie(config-vlan)#vlan 3

Ruijie(config-vlan)# name ંைड控
Ruijie(config-vlan)#!

Ruijie(config-vlan)#vlan 4

Ruijie(config-vlan)# name ધ஺

交换口划入ब应vlan：
Ruijie(config)#interface fastEthernet 1/0

Ruijie(config-if)#switchport access vlan 2

Ruijie(config)#interface fastEthernet 1/1

Ruijie(config-if)#switchport access vlan 3

Ruijie(config)#interface range fastEthernet 1/2 

- 4

Ruijie(config-if-range)#switchport access vlan 

4

//支持rangeङ୆৥方式

创建SVI接口
Ruijie(config)#interface VLAN 2

Ruijie(config-if

Ruijie(config

R

u

i

j

i

e

(

c

o

n

f

i

g

-

-

R

u

i

j

i

e

(

c

o

n

f

i

g

v

l

a

n

)

#

v

l

a

n

 

4

R

u

i

j

i

e

(

c

o

n

f

i

g

v

l

a

n

)

#

v

l

a

n

 

4

�ÿ�D	à -

R

u

i

j

i

e

(

c

o

n

f

i

g

v

l

a

n

)

#

v

l

a

n

 

4



www.ruijie.com.cn

交换ࠥ块功ਈ

їᵂҏὈ⁴ᶑѲ їԛ trunkӓⱴ ҉

Page27

RSR20 ѢѥҏὈᴉַײ ֹ

具体参ৰ澦 RSR20૨ं器交换卡功ਈࣔ性V1.2.doc 澧

• ৯RSR20，▲个VLAN
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交换ࠥ块功ਈ

ᶀצҏὈ⁴ᶑᾀἵַהײ
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ᶀצҏὈ⁴ᶑῂїᾀἵַהײ

• VLAN/TRUNK
• 二层ৼ合（AP）
• ঀ口安全（不支持IP地址ে定）
• ঀ口ஒବ
• 802.1Xઍચ
• ࣿ成߹

• ୆৥为三层૨ं口
• ঀ口୶像
• RLDP
• IGMP SNOOPING
• 二层ACL
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REF功ਈ

ᾐῡ ᵎⱴ

REF
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新增৓护功ਈ

Show cpu Ӡ Ήḡᾐσ

show cpu命令不再对快૴ࠥ块占ऀङCPU૏࢛଒੧৏ઋ澞如ߧ஬੽恢复对快૴૏࢛ङ৏ઋ

，可以ପଋ以下命令实࣫：

↕σᶇᾆ Ӡ ᾁ ᾩεẤ ữấỒ ᵄᾁ show cpuӠ εᾁ ḡ₧ᵄ ỆԊ Ồ

澞

Page30

Ruijie(support)#ef_statics_switch ?

<0-1>  0-1

0：关୻对快૴૏࢛ङ৏ઋ
1：恢复对快૴૏࢛ङ৏ઋ
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新增৓护功ਈ

OAMᾚᶬה σ

主ߑ支持௎扇ࣙ态，࢓度信息，ॆ件信息（cpuைࣤ和ঝ型）ङય取

↕ổσⱶ҇RSR20-14Eѭῡṝ҇ᾢ Ừ εᴰᾀἵ╗ẘӠ ε︡ҬӠ ײַ ᴧ
Page31

RSR20-14F#show temperature 

Device   Temperature(C)

------ --------------

CM           42 

RSR20-14F#sho environment 

Environmental status update at 13:29:13 1993-03-04.

Data is 18 second old, refresh in 20 second(s).

Power Supplies:

Fans working status:

Fan 1 is on.

Fan 2 is on.

Temperature readings:

measured at 42 C

Hardware:

CPU name: OCTEON.

CPU Speed : 500M
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E1ὓᴬ♩ᵺ‭≡σ

➢在20-14E/F上ं于使ऀFPGA实࣫cpm功ਈ，FPGA实࣫了内࣪回和外࣪回澞

➢同࠵口loopback命令只有在DTEঀ才ਈ执੧澞૷件୆৥命令如下：

Page
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▲୰恢复功ਈ

ᶵה ֗ᾛ’ ᾼ

Page34

• 使ऀ户不஬੽任何技ߐ基ॅ即
可对ગ备执੧复位和૷件࣍ߎ
升঴ङ操作澞

• 对于接入૨ं器，即使包括在
偏ଓ地区ङ位৥，࡚有任何技
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地அ攻击ߎ

ᾀἵ῞ᶉ ᾃ֧ה αєẇ ֪ βσ RSR20їᾀἵ

Page35

ᴜⱣσ

ӓⱴᴜְσ

ӓⱴᶊᾼσ

大୏报文ଟ࠲地அ攻击是对ଟCPU处ࣲङ各य़ঝ型报文଒੧ஒବ处ࣲ，以ଇ到அߎ
CPU处ࣲ，ହ免CPU௤从৲影响整ߑ数据૴发ङ▲य़报文ஒବ技ߐ澞

• 存在大୏异常ଟCPU处ࣲ报文，导ਚCPU௤ङ场景
• 已৆可௄੿到ৠৌ中ࣔ定报文大小，଻么可以୆৥▲个ஂ值，அ࠲异常攻击发ࣿ澞

：常ARP报文会有10个，଻么可以୆৥࠳ॡ࠿如，可௄੿ࡁ
control-plane manage

port-filter 

arp-car 10 

no acpp

ं于是୓对报文ঝ型ஒବ，就有可ਈ把࠳常ङ报文也ஒବ，从৲影响࠳常报文ङ૴发
所以，ପ常情况下，在干净ङৠৌ࣪境中，（常ङ分࣌报文஬੽ଟCPU处ࣲ࠳如ࡁ）
不推਼开启ߎ功ਈ澞（ஔRSR77ગ备，其余௳ઍ关୻அ攻击功ਈ
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地அ攻击ߎ

ᵗҦ ῷσ

Page36

control-plane

!

control-plane protocol

no acpp        //平வ总ବࣤஒବ
!

control-plane manage

no port-filter  //ଋߎࢡ地ߌ开启ङTCP澝
UDP服务

no arp-car    //arpஒବ
no acpp

!

control-plane data

no glean-car   //匹୆फକ૨ं但ߌઆߤ
IPङ报文

no acpp

ὕ σ如ߧ੽实施ߎ地அ攻击，无ࣔ࠺

੽ࡌ情况下，推਼以下୆৥

control-plane

!

control-plane protocol

no acpp

!

control-plane manage

port-filter 

arp-car 10 

no acpp

!

control-plane data

glean-car 5 

acpp bw-rate 300 bw-burst-rate 600
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实施指导

准备

• ஬ेࡌઍ

• ःબߎ࣍

• 料ஃયߕ

实施

• ॆ件安੸

• 升঴ߎ࣍

• 功ਈ实施

৓护

• 功ਈࡹડ

• ࣙ态߲ࠒ

• 信息收த



www.ruijie.com.cn 39

஬ेࡌઍ

准备

• ஬ेࡌઍ

• ःબߎ࣍

• 料ஃયߕ

₱︢ σ

•ৠৌ拓扑信息 #收தৠৌ拓扑信息有助于ৠৌ方ࠄङઁ划
•࣫ৠગ备୆৥ # 收த࣫ৠગ备୆৥有助于更加ࢋ入ङ对࣫ৠ଒
੧分ߤ
•࣫ৠગ备ङ୥૨କ接情况及接口ࣙ态 #了આ࣫ৠङ▲些୥૨ࣙ态澝
协ઑ分布
•࣫ৠગ备ङ૨ं信息 #了આ࣫ৠङ૨ं协ઑઁ划，૨ंା居ࣙ态，
及૨ं੮દূ信息
•ip 地址ઁ划 #有助于ৠৌ方ઁࠄ划，可以为新ङ୥૨澝业务分
୆ip 地址
•当前ङ业务य़ঝ及应ऀ
•对应ࣔ࠺功ਈङূ化஬ࡌ，如 NAT澝QOS澝3Gঈ
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料ஃયߕःબ和ߎ࣍

准备

• ஬ेࡌઍ

• ःબߎ࣍

• 料ஃયߕ

◌῞ⱷ σ

•在ாऩ实施前，஬੽提早（ਙ少3天以上）߿据拓扑澝功ਈ஬ࡌ澝ࡹડ
方ࠄ澝实施方ࠄঈे定૷件࣍ߎ

准备

• ஬ेࡌઍ

• ःબߎ࣍

• 料ஃયߕ

ῥᾔ σ

•实施前，஬੽提早学习产品澝方ࠄ澝公共技ߐঈ方வङ技ߕߐ料，做
好实施前充分准备澞包括：ஃયreleasenote澝安੸手册澝产品PPT澝
功ਈ୆৥手册澝实施指导澝୆৥ࠄ例ঈ澞
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ઍજ三य़天ি

实施

• 硬件ጀ

•
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天িଣ择

注：★★表示第一选择，★表示第二选择，☆表示不推荐使用

实施

• 硬件安装

• 版本升级

• 功能实施
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天ি安੸

图A 图B 图C

্对ॗ࠲
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天ি安੸

• 整ߑ单ি卡，天ি垂फ向上安੸
• 整ߑ双ি卡，SICࠤ上澝下排布ङ主ࣙࠕ，ߑ天ি会୍叠在▲૜，࠴

时，建ઑ上下ࠤ位ङࣙࠕ天ি按V字型，90度夹અ方式߉上安੸澞不
੽把天ি垂फ向下或ৱࡊ平安੸，以免对3G信号ଭ成ૻ大影响澞

实施

• 硬件安装

• 版本升级

• 功能实施
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天ি安放

3G信号受建উ࣒澝୐属导体ঈ࣒ૅ屏੕效ߧ影响，天ি安੸位৥ଣ择બ关

：意事ாࡨ下▲ࡨ

实施

• 硬件安装

• 版本升级

• 功能实施

• 天ি安੸位৥੽尽୏஛੕，最好安੸在人手不可ઇ及ङ地方，ହ
免ौ撞损坏

• 尽୏े保ॱ୿ङପ௎性天ি安੸位৥੽尽୏஛੕，最好安੸在人
手不可ઇ及ङ地方，ହ免ौ撞损坏

• 尽୏ழ଎ॶ户澝୹ॶঈ位৥安੸天ি，以ੂ取到更好ङ3G信号

• ହ免将天ি安੸在房屋内࠸અ位৥，处于࡚有3G信号ङ地方

• ହ免将天ি放৥在୐属ঔ内ୂ，例如：封୻߫ߑ内；ATMߑ内澞
会导ਚ3G信号ੴ完全屏੕澞
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升঴ߎ࣍

Page47

实施

• 硬件安装

• 版本升级

• 功能实施

૨ं器主࣍ߎ升঴：

固化交换ࠥ块ङ升঴：

૨ं器ङ主३序和其他૨ं器३序是▲个૷件平台，均使ऀrgos.bin澞

升঴方ࡣ▲ਚ：将rgos.bin文件ପଋtftp传入ગ备，并命名为rgos.bin，

୍启ગ备即可完成主३序升঴澞દূङ升঴方ࡣ及ࡨ意事ா，参ৰ

澦RSR঩列૨ं器升঴指导.doc澧

૨ं交换▲体ߑङગઋ已৆把交换ࠥ块壝合到૨ं器中，所以不再有交

换࣍ߎङࠢ念澞只஬升঴૨ं器主३序即可澞
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升঴ߎ࣍

NMX-24ESWি卡升঴：
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实施

• ॆ件安੸

• 升঴ߎ࣍

• 功ਈ实施

SIC-3G卡升঴：

SIC-3G卡૷件࣍ߎ和૨ं器主३序୆套发布，两ৱ必ீ୆套使ऀ，否则可ਈ存在

୼ொ澞升঴前ஃય主३序releasenote，ੂ取े࠳ङSIC-3G卡૷件࣍ߎ澞升঴方

分为两य़，xmodem和tftp澞ࡣ

•Xmodem：升঴时୿ૻ୸，但操作এ单，ଠ合所有人操作澞推਼ङ升঴方式

•Tftp：升঴时୿ि，但操作࠵௢ૻࡁ复ߒ，ଠ合ࣅ悉૨ं操作命令有৆௠ङ工३

师

દূङ升঴方ࡣ及ࡨ意事ா，参ৰ澦 RSR঩列૨ं器SIC-3Gি卡升঴指导.doc 

澧

SIC
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基ॅ୆৥

૨ं器在初始化ࣙ态下，߿据基ߎ交换૨ं公共技ߐङऽજ，即可߿据客户

ৠৌ஬ࡌ，按ࣁ和思ॠ基ߎ▲ਚङ୆৥命令଒੧ৠৌ୆৥澞对于ગ备୆৥ङ

基ߎ命令体঩，଑ୌ就不再帹ଚ澞以下几ࢵ为推਼ङ初始化ગ备୆৥：
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实施

• ॆ件安੸

• 升঴ߎ࣍

• 功ਈ实施

ѭῡᵃα ὕ βσ

ὓᴬὛ α ὕ β σ

ᾩ αỌ βσ঩৏时୿很୍੽！对于故ஞ日志澝或ৱCAચ书实施ୃ依૓于时୿戳

XWRJ(config)#interface f0/0
XWRJ(config-if-FastEthernet 0/0)#description To_BJ

XWRJ#clock set 12:12:12 1 1 2012 
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基ॅ୆৥
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实施

• ॆ件安੸

• 升঴ߎ࣍

• 功ਈ实施

ᾤỏ ẸαỌ βσ将日志ઓ录到flash，对故ஞ发ࣿ后߲找历史日志ள常有ऀ

ⱣIPαὕ βσ߿据客户ৠৌઁ划，▲ਢ使ऀloopback 0 作为঒ࣲ接口

TELNET αỌ β ：任何ৠৌગ备实施，બ୆৥telnet功ਈ，否则୆৥/故ஞ
时只ਈ࣫场处ࣲ

ᴬҦוḷαỌ β σ

XWRJ(config)#logging file flash:log.text 2000000 

Router (config)# service password-encryption

XWRJ(config)#enable secret 0 ruijie   //୆৥telnet必ீ୆৥enable密ु
XWRJ(config)#lin vty 0 4
XWRJ(config-line)#password 0 ruijie
XWRJ(config-line)#login

XWRJ(config)#interface loopback 0
XWRJ(config-if-Loopback 0)#ip add 1.1.1.1 255.255.255.255
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IP+MAC+ঀ口ে定
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实施

• ॆ件安੸

• 升঴ߎ࣍

• 功ਈ实施

ઁହ方ࠄ：

ঀ口安全+全局ङipmacbind 

+SVI接口ङACL

•ঀ口安全：ে定MAC+ঀ口

•Ipmacbind：ে定IP 和 MAC
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三出口场景
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实施

• ॆ件安੸

• 升঴ߎ࣍

• 功ਈ实施

આ决方ࠄ：
• 两个主ি૨使ऀ两个三层千兆以太口；▲个备份ি૨使ऀ固化交换口澞
• 交换口划入ࣞॹvlan（不和业务vlanࢌ合即可）
• 启ऀ对应vlanङSVI接口，作为ਗ਼拟三层接口
• ୆৥命令参ৰ前文

RSR20-14E/Fୃ只有两个三层千兆以太口，在实எ୐壝ாऩ中，存
在3出口MSTPি૨备份场景澞工३师会困惑三层以太口不够，如何
实施？

৻ପ ऄ信 ऄ信
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功ਈࡹડ和ࣙ态߲ࠒ
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维护

• 功能测试

• 状态检查

• 信息收集

实施完ࡂ后஬੽对实施ङ功ਈଦ▲排߲是否ࣿ效，े保实施ङे࠳性澞
：如ࡁ

• ૨ं：所有ৠ࠼૨ं是否均学习到，ߛ回૨径是否▲ਚ
• NAT：对应ৠ࠼NAT是否成功
• QOS：下ૺ或上传ࡶ୏ेઍ带宽ࡁ例是否े࠳
• IPSEC： 所有数据ৠ࠼加આ密是否े࠳

维护

• 功能测试

• 状态检查

• 信息收集

实施完成஬੽߲ࠒગ备଍੧ࣙ况，以े定થગ备是否ࢠૡ场景应ऀ，
ગ备଍੧是否६定

• Show cpu     //े定ગ备CPU଍੧࠳常，▲ਢ在30%以下
• Show memory  // े定内存
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RSR20典型ୂ০场景

• ଠऀ于୐壝澝政府澝企业ঈ各ઁࠥङ分支ߣߑ：

✓୐壝ৠࢵ

✓ऄ子政务ৠ委办局接入

✓ 企业分支ߣߑVPN接入

✓ 医ऐߣߑ

✓ 各य़不便有ি接入ङ场合（3G无ি安全接入）

56
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୐壝ৠࢵ৔合接入应ऀ
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ऄ子政务外ৠ委办局接入

ᶁḱ⸗ḑᾅזᶸ

区县大ࠡ

Internet

הּ ᾎὊѦị Ӽ⁵ᵆ҉ײ

Internet

मਘ૆ગ备

国家ࡵ发ગ备

ᴞש

Ẍᶞהּ –ị

ѓӼּהᶜᶞ
–ị

ᶁḱ Ẇ҉

ᶉṳ

地市大ࠡ
Ӽ⁵ᵆ҉ײ

Internet
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–ị



www.ruijie.com.cn

3G无ি安全接入应ऀ

功ਈ஬ࡌ：

3G拨号澝BFD澝TRACK澝IPSEC澝ல态૨ं/RIP/OSPF

澝AAA澝SNMP
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Ṇᶙ֪ᾀῡῶ

PSDN/ISDN

备份ি૨

IPSec/GRE IPSec/GR

E

RSR50/RSR77

E1/ X.25/FR/DDN

Ṇᶙ֪ᾀῡῶ

内৥加密



www.ruijie.com.cn

28pt  

28pt  

אָ Ẹ Contents

੧业ਅ景

产品介৅

૷件ࣔ性

实施指导

典型应ऀ

’Ӕ

参ৰ文ࠈ



www.ruijie.com.cn

୐壝ৠࢵMSTP+3G备份ୂ০ࠄ例
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组网拓扑
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ৠ3ࢵG备份ୂ০ࠄ例
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组网需求

ה ַ ה Ὓ ᴢ ᶴ↕

交换ࠥ块 划分VLAN；创建SVI接口 参ৰ前文

3G拨号 3G୥૨୊ऀਘ动拨号；૨ं器上ऄ后3G接口ਘ动发૜
拨号କ接；IP地址ंLNSਘ动分୆；୆৥keepalive探ࡹ
制ߑ

IPSEC加密 ୊ऀ௄共享密ୗ；SM1加密঑ࡣ；୆৥DPD探ߑࡹ制

૨ं协ઑ ୊ऀOSPF+ல态૨ं方式

DLDP MSTP୥૨探ߑࡹ制

QOS MSTPি૨୊ऀLLQ+CBWFQ஄列ߑ制

其他୆৥ 主ߑ名，接口描ଚ，঩৏时୕，日志ઓ录，telnet，঒
ࣲIP

参ৰ前文

AAA/SNMP/ACLઘ୼控制/ACLஅओࡀঌऋ 按஬୆৥

߮୐壝ৠࢵ୊ऀRSR20-14E作为ৠࢵ出口૨ं器，୊ऀ有িMSTP+无ি3Gङ冗余

ি૨备份澞其中MSTP为主ি૨，୊ऀQOS做对应业务ङ带宽保ચ；3G作为备份ি

૨，ॣऀ଍ੈ商VPDN专ি业务，୊ऀIPSEC+SM1国密办加密঑ࡣ为数据加密澞
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ৠ3ࢵG备份ୂ০ࠄ例
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ৠ3ࢵG备份ୂ০ࠄ例
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IPSEC配置：

ip access-list extended 100                            //୆৥IPSec感兴ૠ数据ࡶ

10 permit ip 10.0.0.0 0.0.0.255 22.144.20.0 0.0.0.255 

!

crypto isakmp policy 1

authentication pre-share

!

crypto isakmp keepalive 10 2                          //୆৥DPD探ࡹ

crypto isakmp key 7 06576c507b4044 address 21.147.251.130

crypto ipsec transform-set myset  esp-sm1    //使ऀSM1঑ࡣ加આ密

crypto map mymap 1 ipsec-isakmp

set peer 21.147.251.130

set transform-set myset

match address 100

!

interface Async 1

crypto map mymap                                         //在拨号接口上应ऀ加密图

!
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ৠ3ࢵG备份ୂ০ࠄ例
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ৠ3ࢵG备份ୂ০ࠄ例
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参ৰ文ࠈ

以下文档作为辅助学习，相关文档均可在KOA上下载。
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3Gઆ决方ࠄ实施指南.doc

备ࡨ：最新ङ3Gઆ决方ࠄ实施指南2.0

即将发布，બऊ意
RSR঩列૨ं器SIC-3Gি卡升঴指
导.doc

RSR঩列૨ं器SIC-3Gি卡天ি安੸
પ明指导书V1.0.zip

RSR঩列૨ं器密ु恢复.doc

RSR঩列૨ं器升঴指导.doc

RSR20૨ं器交换卡功ਈࣔ性
V1.2.doc

备ࡨ：થ文ࠈદূપ明了৯RSR20交
换卡ब关ࣔ性，作为ૼ助ஃય
RSR঩列૨ं器ગ备加固୆৥ࠄ例.doc

૨ं器RSR故ஞ排߲手册2.0.rar

ftp://192.168.51.119/tac/Router/实施指导/3G解决方案实施指南.doc
ftp://192.168.51.119/tac/Router/实施指导/RSR系列路由器SIC-3G线卡升级指导.doc
ftp://tac.ruijie.com.cn/tac/Router/实施指导/RSR系列路由器SIC-3G线卡天线安装说明指导书V1.0.zip
ftp://tac.ruijie.com.cn/tac/Router/实施指导/RSR系列路由器密码恢复.doc
ftp://192.168.51.119/tac/Router/实施指导/RSR系列路由器升级指导.doc
ftp://192.168.51.119/tac/Router/配置案例/RSR20路由器交换卡功能特性V1.2.doc
ftp://tac.ruijie.com.cn/tac/Router/配置案例/RSR系列路由器设备加固配置案例.doc
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