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➢ 了આRG-WALL 1600-Z঩列அࢮ墙核心价值ࢵ

➢ 了આRG-WALL 1600-Z3200அࢮ墙产品ङ基本ॆ件形态

➢ 了આRG-WALL 1600-Z5100அࢮ墙产品ङ基本ॆ件形态

➢ 掌握RG-WALL 1600-Z঩列அࢮ墙产品ङ典型场景ୂ০方式
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⚫ RG-WALL 1600-Z঩列அࢮ墙是୩捷ৠৌZ঩列வ向全੧业ऀ户ङ新▲代அࢮ墙，୊ऀ基于DPDKङ௤性

ਈৠৌ૴发业务平台，提供主动૏产发࣫澝智ਈঌऋ঒家澝▲୰故ஞ分析ঈ功ਈ来এ化产品上ি及଍৓；

⚫ RG-WALL 1600-Z঩列அࢮ墙৐承了扩展卡ङ支持ਈ力；

⚫ 产品具有丰富ङ安全功ਈ，ਈ够支持入侵அ㒤澝ঀ口扫描澝流୏学习澝应ऀ控制澝DOS/DDOSஅ护ঈ功ਈ；

支持云平台৏▲঒ࣲ澝ଓ३ड控与଍৓；

⚫ RG-WALL 1600-Z঩列அࢮ墙ଠऀ于普教澝医ஓ澝企业澝SMBঈ੧业客户ৠৌ出口，区域ଆउঈ场景澞

Ғᵜ⁭





ḟԄ ѩᾚַײḌ ἹỢ

ପଋલू发࣫，有50%ҧѕङ中小型ऀ户 ᶫ⅍ῑ ḟԄײַצ

ἑ ꜝεẉњ ֪ ᶫᶳ҇Ԅ ◦ 澞

அࢮ墙产品作为中小企业ङ核心安全அ护ગ备，因为ૻ௤ङ୆৥୹㵬和ঌ

ऋ复杂度，无法发挥௄期ङ安全அ护ਈ力

同样，作为企业ऀ户安全அ护ङআ▲ଳஅি，㏎大ङ଍৓工作୏和业务କ

৒性੽求，也对அࢮ墙本૯产ࣿ了新ङ挑战

Gartner在最新࣍本ङ下▲代அࢮ墙௧力઻ஒ报告中指出，சव大୏ৠৌ

安全功ਈङ内৥和与其他安全产品ङਘ动化த成，下▲代அࢮ墙正在朝व

ৠৌ安全平台ङ方向଒化澞NGFW஬੽出਩ङ安全঒ࣲ和௤效ङ功ਈ，以

满ૡ࣫代分布式企业ङ஬求澞
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ԏᶙᶊᾼɇɇḟԄ ꜝᴩΉ
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某大型三䟤医ஓ

Ḫᾜҙᵓ：

厂商技术专家&安全଍৓工३师

Ӈ ：

数据中心出口与位৥

Ḫᾜ׀◦ ：

࣫有அࢮ墙性ਈ不ૡ

信息化建ગ推଒，业务঩৏升঴变更，新上业务ைয

业务঩৏变更

变更ॶ口
ऀ户业务କ৒性੽求௤，஬੽ଣ择低业务流୏时୿଒

੧அࢮ墙ঌऋલ整，஬੽工३师和଍৓人员值守到午

夜଒੧

ঌऋ变更影响છ估

ঌऋ列੮复杂，஬੽崤慎છ估ঌऋ变更对整个ঌऋ列

੮命中ङ影响

变更后઀察

变更后஬੽值守઀察，઀察大业务୏时ৠৌࣙ态

变更完成

业务变更 ᾐ
ꜝᾴ ᶫ

ᾤẁ ѭ
ṩӏ
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Ӡ ḟԄᴩỆΉ ᴄΉᾄị

• એஅࢮ墙安全அ护ਈ力100%发挥，是ऀ户安全建ગङ核心

ઝ求，也是அࢮ墙产品发展ङ必੽基ॅ澞

• 在上িஉ段，ପଋ接入模式和接口୆৥澝କପ性检测澝

授权导入，三步૚实࣫ગ备ङ快ବ上ি；

• 安全ঌऋପଋঌऋ向导中ङ流୏学习澝ঀ口扫描智ਈ୆

৥安全ঌऋ

Ồ ѕ ᵆḿ

• 内৥ঌऋ模拟଍੧ॱ୿，એ安全ঌऋ在ਗ਼拟ॱ୿模

拟଍੧，௄ऽঌऋ新增或变更对业务ङ影响ਸ围，

ହ免安全ঌऋ不会୆澝不敢୆ङ୼ொ；

῀ ꜝ ḱ

• MACC云ৠ৻动，大幅஑低渠ଳ和ऀ户ङ଍৓成本

和஡度；

ᾮ҈

Z ֮ ᶫ



ῴ ѕ ɇɇỒ ѕ ᵆḿ

⚫ 3分୕上ি—快ବ上ি向导

1

୆৥அࢮ墙঒ࣲIP和ৠ关
୆৥அࢮ墙入接口和出接口

ଣ择அࢮ墙工作模式
（૨ं或ଥ明）

完成அࢮ墙৻ৠୂ০



῀ ꜝ ḱ

在极低ङ开୦下，快ବ澝智ਈ帮助ऀ户ऱ正发挥下▲代அࢮ墙ङਈ力

ঌऋਗ਼拟ॱ୿（ঌऋ沙ঔ）：ऱ实流୏澝ऱ实ঌऋ模拟଍੧
不影响࣫ৠ

ঌऋ智ਈ㱖ࣲ：智ਈ㱖ࣲ࣫有ঌऋ૿出整改意੿，▲୰修复

ঌऋ可ં঒ࣲ：ঌऋ全ࣿ命周期঒ࣲ，健康度▲ऩ了ࣀ

῀ ꜝ ḱσ内৥ঌऋ模拟沙ঔ，௄ऽঌऋ新增或变更对业务ङ影响ਸ围，ହ免安全ঌऋ不会
୆澝不敢୆ङ୼ொ澞
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῀ ꜝ ḱɇɇ ꜝ℮ (ḟԄ ꜝ⁴Ἠ β

新增业务঩৏

业务঩৏变更
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⚫ RG-WALL 1600-Z5100前வ板

ҒᵜẺ -RG-WALL 1600-Z5100

  ἷ ᵘὓᴬ ה ᾭ   ἷ ᵘὓᴬ ה ᾭ

1 0接口（MGMT口）௙次ख录时，ऀ于ख录ગ备঒ࣲ஼வङ接口 8 0-7ऄ口link/ACTࣙ态指ॐࢰ（方形）
●৕਩常亮：ঀ口୥૨已接ପ澞
●৕਩୺ࢷ：数据收发
●不亮：ঀ口没有link

2 SYS঩৏指ॐࢰ
●৕਩୺ࢷ：上ऄ初始化
●৕਩常亮：初始化完成
●঱਩常亮：告ઊ

9 0-7ऄ口speedବࣤ指ॐࢰ（圆形）
●橙਩常亮：千兆
●不亮：घ/十兆

10 1-7ऄ口 କ接以太ৠৠি

3
PWR0和PWR1ऄ
源模块指ॐࢰ

●৕਩常亮：ऄ源正常
●঱ࢰ常亮：ऄ源故ஞ或ऄ源插入未接ऄ源ি
未插入ऄ源：ࢯࣂ●

11 8F-9F光口指ॐࢰ
●৕਩常亮：已କ接
●৕਩୺ࢷ：数据收发

4 SATAॆद指ॐࢰ
●৕਩常亮：检测到有ॆदକ接
●৕਩୺ࢷ：ય写

12 0F-3F光口指ॐࢰ
●৕਩常亮：已କ接
●৕਩୺ࢷ：数据收发

5 Reset按୰
●୍启ગ备：ि按（小于3ॡ）
●恢复出厂୆৥：୸按（૝ଋ3ॡ）

13 0F-3F光口 万兆光口

6 Console接口 ऀ于କ接控制台，଒੧ગ备৓护和ઞ断澞 14 8F-9F光口 千兆光口

7 USB 2.0接口 2个USB 2.0接口，ऀ于କ接Uद 15 SLOT槽位 板卡槽位



⚫ RG-WALL 1600-Z5100后வ板

ҒᵜẺ -RG-WALL 1600-Z5100

  Ἰ ᵘὓᴬ ה ᾭ

1 保护接地ঀ子 ऀ于ગ备接地，保ચऀऄ安全澞

2 ॆद槽位 ऀ于插入ॆद模块澞

3 ऄ源开关 ऀ于控制ગ备ऄ源ङ开关澞

4 ऄ源模块 ऀ于接入交流（AC）ऄ源ি৘，支持୆৥2个ऄ源模块澞



⚫ RG-WALL 1600-Z3200前வ板

ҒᵜẺ -RG-WALL 1600-Z3200

  ἷ ᵘὓᴬ ה ᾭ   ἷ ᵘὓᴬ ה ᾭ

1 SATAॆद指ॐࢰ
●৕਩常亮：检测到有ॆदକ接
●৕਩୺ࢷ：ય写

8 1~7ऄ口 କ接ৠি

2 PWSR指ॐࢰ
●৕਩常亮：ऄ源正常
ऄ源关୻或故ஞ：ࢯࣂ●

9 0F光口指ॐࢰ
●৕਩常亮：已କ接
●৕਩୺ࢷ：数据收发
●不亮：光口କ接异常

3 SYS঩৏指ॐࢰ
●৕਩୺ࢷ：上ऄ初始化
●৕਩常亮：初始化完成
●঱਩常亮：告ઊ

10 8F光口指ॐࢰ
●৕਩常亮：已କ接
●৕਩୺ࢷ：数据收发
●不亮：光口କ接异常

4 Reset按୰
●୍启ગ备：ि按（小于3ॡ）
●恢复出厂୆৥：୸按（૝ଋ3ॡ）

11 8F光口
千兆光口，光模块支持情况੿੮2-6技术ઁ格੮
接口ઁ格

5 Console接口 ऀ于କ接控制台，଒੧ગ备৓护和ઞ断澞 12 0F光口
万兆光口，光模块支持情况੿੮2-6技术ઁ格੮
接口ઁ格

6 USB 2.0接口 2个USB 2.0接口，ऀ于କ接Uद 13 0~7ऄ口speedବࣤ指ॐࢰ（圆形）
●橙਩常亮：千兆
●不亮：घ/十兆

7 0ऄ口（0/MGMT口）௙次ख录时，ऀ于ख录ગ备঒ࣲ஼வङ接口 14 0~7口link/ACTࣙ态指ॐࢰ（方形）
●৕਩常亮：ঀ口କ接正常
●৕਩୺ࢷ：数据收发
●不亮：ঀ口କ接异常

1

2

3

4
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12

13

14



⚫ RG-WALL 1600-Z3200后வ板

ҒᵜẺ -RG-WALL 1600-Z3200

  Ἰ ᵘὓᴬ ה ᾭ

1 ऄ源িஅ਍卡扣安੸位৥ ऀ于安੸ऄ源িஅ਍卡扣澞

2 ऄ源૿入口 ऀ于接入交流（AC）ऄ源ি৘澞

3 ऄ源开关 ऀ于控制ગ备ऄ源ङ开关澞

4 ॆद扩展槽位 ऀ于安੸ॆद模块澞

5 接地ঀ子 ऀ于ગ备接地，保ચऀऄ安全澞

2

3

4

51



⚫ RG-WALL 1600-Z঩列产品授权分ঝ

Ғᵜ ᷾

Ὄΰᵃ ѝṝ Ὄΰᾩ Ὄΰ ᾭ

功ਈ授权 有 永久 两य़，੧业，服务商 ৞म出厂产品会ਘ带功ਈࣔ性授权，无஬单ࣞ升঴（性ਈ扩容஬升঴）

性ਈ授权 有 永久 两य़，੧业，服务商，每个授权扩容1G
Z3200产品可叠加多个授权ଇ到3G；
Z5100产品可叠加多个授权ଇ到10G；

ࣔ征库授权 无 有效期授权 入侵அ㒤（IPS）澝应ऀજ别（APP/URL）

1澝提供அࢮ墙应ऀજ别库澝IPSࣔ征库ङ升঴服务,஬੽授权升঴；
2澝入侵அ㒤功ਈࣔ征库授权，ਈ够对ࢥ洞攻击澝溢出攻击澝数据库攻击澝
௤঴威਄攻击澝暴力ॄઆঈ多य़深层攻击੧为଒੧જ别和அ护，每个授
权提供1年入侵அ㒤ࣔ征库ङ升঴授权；
3澝应ऀજ别ࣔ征库授权，ਈ够对互৻ৠ应ऀঈ଒੧જ别，对ऀ户ઘ୼互

৻ৠ应ऀङ੧为଒੧ஒ制和控制，每个授权提供1年应ऀજ别ࣔ征库升঴
授权；



јᾦ ᶫṭẦḽ₦

֪ ԏᶙה /ҭө ᾚ ᶫαRG-WALL 1600-Z ֮ ᶫ) ᾦ ᶫαRG-WALL 1600 ֮Ԅᾚі ҥ ᶫβ

ॆ件

ॆ件架构 ARM + Marvell（cavium)ਯ࣌ ARM + ASICਯ࣌

万兆扩展 支持 不支持万兆扩展（固化万兆口）

ऄ源冗余 支持（标୆单ऄ源） 支持（1U标୆单ऄ源）

૷件

操作঩৏ NTOS全新操作঩৏ FortiOS操作঩৏

性ਈ扩展 单▲ॆ件平台支持3-10Gङ性ਈ扩展，可ପଋ૆买性ਈ授权଒੧扩展 不支持

૷눀 不支持

૾₲쁩d 
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ẁ ⁴ẩ- ⱶ⁴ẩ

⚫ ԏᶙ ₱

➢ 将அࢮ墙ગ备ୂ০在ৠৌ出口，使ऀஅࢮ墙完成૨ं器ङୂ

分功ਈ，如对外互৻澝NATঈ澞

多଍ੈ商ଣ૨：地址库உ段▲不支持

ẁⱴה σ

➢ 在଑य़场景中，அࢮ墙工作在૨ं模式，可作为DHCP服务

器，可实࣫多ি૨િૺ，可ୂ০对外ङ映射ઘ୼ঈ；

➢ 在实࣫基ॅକପ性ङ基ॅ上，୆৥அࢮ墙ङ安全功ਈ，如：

仅允ક指定业务ପଋஅࢮ墙，ஒ制外ୂ到内ୂङ௤危ঀ口ઘ

୼（如TCP445），IPSङ攻击ঈ；



ẁ ⁴ẩ-„ὓ⁴ẩ

⚫ ԏᶙ ₱

➢ 在不改变原有ৠৌ拓扑澝IP地址ઁ划ङ前提下，将அࢮ墙以ଥ明模

式ୂ০在核心与出口之୿，利ऀஅࢮ墙实࣫客户ङ安全功ਈઝ求澞

⚫ ẁⱴה σ

➢ 在଑य़场景中，அࢮ墙工作在ଥ明模式，在数据૴发层வঝ似于二

层交换机；

➢ 在实࣫基ॅକପ性ङ基ॅ上，୆৥அࢮ墙ङ安全功ਈ，如：仅允ક

指定业务ପଋஅࢮ墙，ஒ制外ୂ到内ୂङ௤危ঀ口ઘ୼（如

TCP445），IPSङ攻击ঈ；

➢ ं于ગ备ଥ明ୂ০时ஒ制了૨ंङ功ਈ，因此无法实࣫动态૨ं澝

对外映射ঈ业务；

➢ அࢮ墙亦可以ପଋଥ明模式ୂ০在其他不希望改变࣫有ৠৌઁ划，

但஬੽଒੧安全அ护ङ场景澞
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