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 RG-INC（Intent Network Commander）是基于锐捷网络RG-ONC和RG-INC平台构建的新一代网络控

制器，内嵌了无线网络管理组件系统RG-INC-PRO-WLAN，该管理组件依托RG-INC统一网络管理平台，

实现了有线无线一体化管理，在系统全面的有线网络管理的基础上，提供无线网络管理能力。
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 了解INC-WLAN的部署

 了解INC-WLAN的基本功能

 了解INC-WLAN的常见故障
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1、PC，用于版本下载、上传、安装、配置、运行检查等操作

2、服务器，用于安装RG-INC-PRO系统

3、ubuntu-22.04.3-live-server-amd64.iso，操作系统安装包，需做成启动盘

4、RG-INC-PRO_1.52_Build20240722，RG-INC-PRO软件安装包（以此版本为例，推荐版本以官网为准）

ḟ ₉

1、安装Ubuntu系统

2、建立与Ubuntu系统的连接，并上传INC软件包

3、安装INC软件

详细可见《RG-INC-PRO 软件安装手册》

软件版本及配套文档下载链接：https://www.ruijie.com.cn/fw/rj-cp-inc/

/fw/rj-cp-inc/
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型号 描述 备注

RG-INC-PRO-Base RG-INC意图网络指挥官专业版软件本体，不含节点 必配

RG-INC-PRO-WLAN-NMC RG-INC 意图网络指挥官专业版无线设备管理组件，按设备数授权 必配

RG-INC-PRO-WLAN-DEVICE-50
RG-INC 意图网络指挥官专 业版 无线 设备 管理 节点License， 每 个

License可增加
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AC配置

₉σACѕ INCΐזᵷ

Ruijie#conf

Ruijie(config)#inc-config grpc-config INC-IP 30001

҆₉σACѕ SSHᴂ ⱴỦᵃײַ ḷֿבᵘ ḷֿב

Ruijie(config)#enable service ssh-server

Ruijie(config)#line vty 0 4
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INC配置

₉σINCѕֲẤSSHᴂ ḽẓַ⁴ײῳ

菜单路径：部署 - 以太网配置 - 模板配置-

TELNET/SSH模板

表单：输入模板名称、用户名、密码、确

认密码、超级用户密码、确认超级用户密

码后，点击保存。
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҆₉σINCѕֲẤSNMPᴂ ḽẓַ⁴ײῳ

菜单路径：部署 - 以太网配置 - 模板配置- SNMP模板

表单：输入模板名称、读团体字、写团体字后，点击保

存。

є₉σ║וAC

菜单路径：部署 – 设备管理 - 设备列表 - 设备添加/编辑 -

AC

表单：输入设备管理IP，选择SNMP凭证、Telnet/SSH

凭证后，点击添加。
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• AC通过GRPC上报智分主机、AP和终端信息

GRPC上送周期相关配置如下：

Ruijie(config)# grpc

Ruijie(config-grpc)# subscription 1

Ruijie(config-grpc-subscription)#sensor-group 1 sample-interval 300000    // AC设备的接口状态和接口信息

Ruijie(config-grpc-subscription)# sensor-group 2 sample-interval 300000    // AC设备主机信息

Ruijie(config-grpc-subscription)# sensor-group 3 sample-interval 120000    // AP在线列表信息，周期配置不能低于30分钟

Ruijie(config-grpc-subscription)# sensor-group 4 sample-interval 1800000    // 全光智分主机在线列表信息，周期配置不能低于30分钟

Ruijie(config-grpc-subscription)# sensor-group 5 sample-interval 60000    // 终端在线列表信息，周期配置不能低于30分钟

Ruijie(config-grpc-subscription)# sensor-group 6 sample-interval 1800000    // 无线设备统计信息（在线AP数量、离线AP数量、全光智分主机数量、

终端在线数量）

Ruijie(config-grpc-subscription)# sensor-group 7

Ruijie(config-grpc-subscription)# destination-group 1

Ruijie(config-grpc-subscription)# exit-grpc-subscription

* ᾦ◌῞ACᴴ їᾀἵ INCΐזᵷᶉᶌεїᾀἵ INCΐזᵷַײACεINC SNMPᴂ Ḧᾩ APᵘ Ӡ ε ᵔῙ20֪
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菜单路径：运维 - 设备配置 - 配置模板管理

操作：创建配置模板

表单：输入配置模板的名称，选择设备型号，输入cli

命令，点击保存

҆₉σ Ἤ ᶴ

菜单路径：运维 - 设备配置 – 设备配置

操作：选择设备，点击“批量下发配置模板”或者单台

设备下发配置

选择对应配置模板然后确认即可



AMᴴ צ
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菜单路径：部署 - 设备列表 - 设备添加/编辑 - AP - 全光

智分+

操作：修改设备连接模板

表单：选择SNMP凭证、Telnet/SSH凭证后，点击保存。

҆₉σAM ᶴᴴ צ

菜单路径：部署 - 设备列表 - 设备添加/编辑 - AP - 全

光智分+

操作：设备可视化

可查看 电源状态、网口状态等信息
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૤ɐ路径：运维 - 光链路检测 - （重新）手动

检测

操作：全部已纳管设备/选择特定的设备
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菜单路径：运维 - 光链路检测

操作：可以查看ᾁᴦӾ ◦ ，对于异常的

链路提供故障原因和建议
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菜单路径：部署 – 设备列表 – AC/AM/AP – 未分区– 区域名称

操作：点击 图标，选择区域
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菜单路径：运维 – 拓扑运维 – （点击选择AP）– 终端列表

操作：选择AP后点击“终端列表”查看当前的AP下的终端信息

选择查看的AP 查看AP下的终端信息
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1、 show service  //检查AC是否开启SNMP SSH服务

♪ σINC AC᷁

2、show run | in snmp //检查AC snmp的团体字是否与INC上相同

3、 show run | in snmp //检查AC snmp的团体字是否与INC
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♪ σINCїᾶ ԄӾ῀֪+ ᶴ

1、检查AC版本，确保AC版本在AC_RGOS 11.9(6)W2B1之上

3、检查GRPC链路状态，确认AC和INC之间的链路正常

2、show run | in inc //检查AC配置，确认AC配置了INC服务器地址



若检查GRPC链路状态为transient_failuer代表链路异常

步骤一：INC控制器系统底层查看防火墙系统SSH登入到INC控制器系统底层，执行如下命令：sudo ufw status numbered

步骤二：如果没有放通30001 端口可以使用如下命令：sudo ufw allow 30001/tcp

说明：如果步骤1中确认已经存在30001端口号放通，GRPC建立连接还是失败情况，按照步骤三进行处理；

步骤三：检查一下控制器系统底层如下目录文件：cd /opt/inap/protocol/cert/

将server.crt文件拷贝到本地电脑上，双击打开文件—详细信息，找到使用者备用名称，确认此处IP地址是否包含INC-PRO网卡IP地址；

ẁ ᾆ

步骤四：如果步骤三中导出的文件，检查发现未包含INC-PRO控制器IP地址，解决办法如下：cd /opt/inap/protocol/cert/  

rm -rf server.crt     //删除文件

rm -rf server.key //删除文件

docker restart `docker ps | grep protocol|awk '{print $1}'`  //执行重启协议命令：

最后AC设备端上使用show grpc gnmi subscription 确认GRPC连接状态为：ready(表示正常)，并且等待30分钟以后INC上才

会显示相关AP、AM主机、无线终端等信息
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♪ σAPᶇ Ήᾚїᴢᾩ

1 Ἂ︢פ INCᾴᵊᾁָ ᶴַײTRAP

1、SSH登录INC服务器后台
2、查看网卡：ifconfig
3、开启抓包：tcpdump -i 网卡名称 -w /opt/20230217.pcap
如：tcpdump –i ens3 –w /opt/20230217_0.pcap
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♪ σAPᶇ Ήᾚїᴢᾩ

2 ҠἊפᾑҬѦ ╥ ᶴTRAP

过滤条件：snmp.value.oid==1.3.6.1.4.1.4881.1.1.10.2.56.6.2.2



 第一章介绍INC-WLAN的部署

 第二章介绍了INC与AC的纳管和支持情况

 第三章介绍了INC-WLAN的基本功能和配置步骤

 第四章介绍了解INC-WLAN的常见故障
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