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前  言 

读者对象 

 ἐԛ ᵀї֯Қᵔ  

 Ṫ ṷ 

 Ἡ ὸẍҚᵔ 

 תᵔ 

技术支持 

 ὰ ḥΆ χhttps://www.ruijie.com.cn 

 ὰ ḥΆ ῸחљᾟὙⱱᶒχhttps://www.ruijie.com.cn/fw/ 

 ὰ 7*24hΰ ḭῸ כּ χhttps://ocs.ruijie.com.cn 

 ὰ 7*24hἩ Ὸח♬ χ4008-111-000 
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 ὰ ᾰ⁶ᾟὙљᴦ ӡ χdoc@ruijie.com.cn 

                            

  ὰῸחṇ ẑ           ὰῸחԇҷᴺ         ṇ ҉ῸAPP 

本书约定 

1. 命令行格式约定 

格式 说明 

粗体 ᵘҧ ԋ ḔεᵘҧѧӠὙјᴪ ọ Ɫ ￼ ֫ζ זזּ Ḕӌ  

ᾴӌ 
ᵘҧ ᴠᾭἆᵘҧѧọ ḫיּ Ӫ ῲҦ￼ ֫ι זᾴӌεּזּ ᾰḔ⅔ṇ֒ᾴӌ ζ

ḅinterface-name vlan-id ring-id acl-name ip-address vrf-namevlan

o•

id

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/fw/
http://ocs.ruijie.com.cn/
http://www.ruijie.com.cn/special/fw/tool/xryf/
mailto:4008111000@ruijie.com.cn


 

II 

格式 说明 

￼ᴥᾴ‌ẦḊיּ // ѭ├  

 

2. 各类标志 

 ѿ ᴿזּ ‰Ố‎ ᶈᾛӐ ѧẔ ⸗ָ├Ỵ￼ᶊΆι Ҏ‰Ố￼ỴѲḅїχ 

 警告 

表示用户必须严格遵守的规则。如果忽视此类信息，可能导致数据丢失或设备损坏。 

 

 注意 

表示用户必须了解的重要信息。如果忽视此类信息，可能导致功能失效或性能降低。 

 

 说明 

用于提供补充、申明、提示等。如果忽视此类信息，不会导致严重后果。 

 

 产品/版本支持情况 

用于提供产品或版本支持情况的说明。 

 

3. 说明 

 ἐԛѧṝ ￼ ֫ӡỤεḅғᵝᶚᴺ ὼ ᴭ ᶚ ҭּף ζҝӗᴠ ιԏӌӡỤ Ҩḫ Ӕּז￼ғᵝ

ⱱ ѭ֝  
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Ὕᴇ WEB   ἐԛת

 ֫ ꞌχấ ֫ ꞌ ѭ 1024*768 1280*1024  1440*960 ᴣ 1920*1080ιᶈԎḜ֫ ꞌїι Ḕӌᵙ⁪Ẫ

ᴵ јḾא֧ јᶼ ầẂ  

 

 WEB 配置和命令行配置可以同时进行。要注意的是在命令行配置完成后，最好输入“write”命令保存配置；有打开 WEB

页面时请刷新打开的页面。从而保证 WEB 配置和命令行配置同步。 

 登陆 WEB 管理平台 

ἋᴵҨזּ ὶᶈ╞ ᵸѧ Ԅ http://X.X.X.Xε ת IPζιὟᵻ ᵅṄ Ԅḅї χ 

ᶃ 1-2 ִḊ  

 

ԄּזἋᵄᵙḸ ᵅ♇֨<︡ẹ> ἋᵄᵙḸזּ ḅїχ 

Ἃ/Ḹזּ    ῎ 

admin / admin תᵔιὊῶἍῶ   

缺省用户名和密码登录时，系统出于安全性考虑会要求修改密码： 

http://x.x.x.x/
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ἄוἆḸ Ӣ ᵅṄ Ԅ WEB Ѯת ι ἄוᵅṄ Ԅ WEB Ѯת ιḅїᶃχ  

ᶃ 1-3 WEB ẈᴶѮת  

 

 

 关于 Eweb 界面的详细介绍请参见“Eweb 管理系统”章节。 



 

1-4 

Ὕᴇ WEB   ἐԛת

1.3  Eweb 管理系统 

基本概念 

 图形界面各类标志及按钮 

ᶃ‰/Ὗ  ῎ 

 
ι♇֨ ᶃ‰ιᴵҨ Ẹׁ ѧ￼ ẹ  

 

ֵ  

 

ꜛỗẦԋᶃ‰  

 ᴵ ᴭι♇֨ἆ ⁭ ᴵҨ ᴭᴪἄɒ ѧ ᴭɓ  

 јᴵ ᴭ  

 ѧ ᴭ  

 ᵀ ᴭι ᴭ ￼ᾭḔҦ ᵀ ᴭᴺ  

 
Trunk ᴭι ᶈ VLAN VLAN/ת  ￼ ―ѧῶӌא  

 

 

ӠḕὟ ιώҐẊӠḕ Ԅ￼ӡỤ  
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ᴵҨ ‰♇֨ ―і￼< ᴭ>ἆ ὄט ‰⁭ ᶺѦ< ᴭ>ιӔ< ᴭ>ᴪἄ< ѧ ᴭ>ιԜḾ ѧ￼< ᴭ> ι

ḅ▌ז ᴭὼ ι ᴭ ӵҨᴣ ᴭ  

 ᶵ ― ѧ ᴭᶃ 

 

功能特性 

⁞Ὧ WEB ףּ ṫ ￼҇ ᴅ″ιѮ ֫ḅїו χ 

ו ⸗ớ Ӑּז 

 ᴵҨ‬ ᴭӡỤᴣ ᶵ₦֙  

VLAN ᴵҨ ת VLAN ᵙ Trunk ᴭ  

ᴭ ᴵҨḾ ת ᴭ ᶢ  ιҨᴣ ᴭ ᵀ ᴭ ӵ ᴭ  

POE  ᴵҨ ԅṕ POE ᵙ ᴭ POE ￼ԓḳ 

ᵏ ᵏ ᶵ  

MAC ᶊᶍ ᴵҨ ỗᶊᶍ ᵙ ◒ᶊᶍ  

יּ  ᴵҨ יּ  

ἄ‴ᴃוּ  ᴵҨ ‴ἄוἄ‴ԅṕᶢ ӡỤιҨᴣּוּ ᴭ RLDP  

IGMP  ᴵҨḾ IGMP Snooping  

DHCP ѧ  ᴵҨ DHCP ѧ  

і ḫᵄ  ᴵҨ ᶹ web ᴣ
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   IP ԋᴣ DNS ῸחᵸᵅιᴵҨ♇֨ɒ₅╜ ớɓ‬ ᶵῗᵋᴵҨ і ḭ҉ ιת ᵅἜ Ἔ҇

Ṅ ᶵזԄ ḭ҉ MACC Ẉᴶת  

 

1.3.3 常用 

ᴅɒẂּזɓιᴵҨ Ԅ҇ ᴅ ᵍץ VLAN ת ᴭ ת POE ᵏ  

1.3.3.1 首页 

ιᴵҨ ֹ ᶵ ӡỤ ᴭᶢ ӡỤᴣ ᴭ ԓḳ  

ḅїᶃχ 

ᶃ 1-6  
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‰ ֹ῭ᶺ ừѧιVSU ᶫїᴵҨע ԎҤ ᶵ￼ӡỤ 

 

1.3.3.2 VLAN 管理 

VLAN ת ᵍɒVLANץ ɓᵙɒTrunk ᴭ ɓѣ ֫  

 VLAN 设置 

VLAN ￼ ḅїχ 

ᶃ 1-7 VLAN  
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 ▌ז VLAN 

VLANιọ ᶪ֒ VLAN IDιԎҤӡỤᴵ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ VLAN ֯ ѧ  

 VLAN 

♇֨ɒVLAN ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ VLAN ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ >

ώ ɒ ἄוɓᴏᴵ  

 ֵ VLAN 

1ζᶈɒVLAN ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ VLANɓἥ ֵ ᾭὯ  

2ζ♇֨ɒVLAN ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ vlanɓι♇֨ ḧώ ɒֵ ἄוɓιḢἄ

ֵ VLAN 1 ῗ VLAN ῂ│ֵ  

 VLAN1 是默认 VLAN，页面只提供修改功能，无法删除。 

 Trunk 口设置 

Trunk ᴭ ￼ ḅїχ 

ᶃ 1-8 Trunk ᴭ  
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 ἥ ᴭ 

Ӿ ѧ ￼ ᴭιⱡᵅ Ὅ ᴭꜛỗ ꞌ ₩Ẫ ιԎѧɒјӢᾡɓᴏӠὙᴝῶ ᶈἥ Ὴι

ɒјӢᾡɓṏᴵҨḫאᴱḾԎѧ ἆѣ ԓḳ ἥ  

 ᴭ 

ᶈɒ ᴭ֯ ɓѧῳᵅ ֯ᾛӐ″ї￼<
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 ▌ז ᵀᴭ 

Ԅ ᵀ ᴭᴺẊ Ὅἄᵔ ᴭᵅὟɒ▌ז ɓιώ ɒ ἄוɓᴏḢἄ ᵀ ᴭ￼▌זᾛӐ ᵅוἄז▌ ―ҺῘ

֧< ᵀ ᴭ>  

 ᵀᴭ 

―і￼Ῐ ￼ ᵀᴭῗ<јᴵ ᴭ>ιḅ‛ ӢᾡҤҪιᴵҨᶈɒ ᴭ ᵀ֯ ɓѧ♇֨•Ѧ ᵀᴭᵅι Ὴɒἄ

ᵔ ᴭɓṏҺᴪἄ ѧꜛỗι♇֨ ᴭᴵҨᴨ╦ ѧιⱡᵅԜ♇֨ɒ ɓᴏᴵҨḾ ᵀ ᴭ ӢᾡᾛӐ  

 ֵ ᵀᴭ 

ᶈɒ ᴭ ᵀ֯ ɓѧι ‰ ᵀᴭіι♇֨<ֵ >ᶃ‰ιҺώ ῗᵋֵ ᵀ ᴭ￼ ⁭ι♇֨ ᴏᴵḫא

ᵀ ᴭ￼ֵ ᾛӐιֵ ᵅ ―ҺṄ ֵ ￼< ᵀ ᴭ>ᴪἄ<ᴵ ᴭ>  

 ἥ ֵ ᵀᴭ 

ᶈɒ ᴭ ᵀ֯ ɓѧι Ὅ ֵ ￼ ᵀᴭι♇֨<ἥ ֵ >ᶃ‰ιҺώ ῗᵋֵ ᵀ ᴭ￼ ⁭ι♇֨ ᴏᴵ

ḫא ᵀ ᴭ￼ֵ ᾛӐιֵ ᵅ ―ҺṄ ֵ ￼< ᵀ ᴭ>ᴪἄ<ᴵ ᴭ>  

 开启 ARP 检查功能的端口、重要设备 ARP 欺骗的端口、设置 MAC VLAN 功能的端口及端口镜像中的监控端口无法

加入聚合，面板上显示为<不可选端口>，将鼠标放在<不可选端口>上，会提示该端口开启了这些功能而不可选。 

 端口镜像 

ᴭ ӵ χ 

ᶃ 1-11 ᴭ ӵ 
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ᴭ ӵ ִḊקѭ ꜛỗιᵼѭ web іᴱӹ Ѧ ӵ ᴭ іῶѣѦ ―ιі Ѧ ― ѧ￼ ᴭṄ

Ӑѭ◊ εÆ ӵ ᴭιI ᶺ ζιї Ѧ ―ᴱ Ѧ ᴭӐѭ ￼ εÆ ӵ ᴭζ ѧἆӢᾡ ―і￼ ᴭᵅι

♇֨< ӵ>Ὗ ώ ɒ ἄוήɓᴏᴵ  

 面板显示的当前的端口镜像状态，并且都是处于编辑状态。当用户修改了端口后，又不想编辑了，可以点击<刷新>按

钮，让面板恢复显示为当前端口镜像的配置状态。 

 已加入聚合口的成员口不能作为目的端口和源端口，目的端口和源端口不能为同一个。 

 端口限速 

ᴭ χ 

ᶃ 1-12 ᴭ  
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 ▌ז ᴭ 

ᴭι Ԅ ᵙ ֧ ọ ᶪ֒ Ѧι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ ᴭ ֯ ѧ  

 ᴭ 

♇֨ɒ ᴭ ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ᴭ ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ ᴭ 

1ζᶈɒ ᴭ ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒἥ ֵ ᴭɓἥ ֵ ᾭὯ  

2ζ♇֨ɒ ᴭ ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ ᴭ όɓι♇֨ ḧώ ɒֵ ἄ

ɓιḢἄֵו  

1.3.3.4 POE 设置 

ɒPOE ɓᴵҨḾ ᴭ POE ᴭ ιҨᴣԅṕ ├ỴᴱῶᾟὙ POE ו ￼ ᶵἑῶ ᴅ  

 POE 端口设置 

ᶃ 1-13 POE ᴭ  

 

 ἥ ᴭ 

Ӿ ѧ ￼ ᴭιⱡᵅ Ὅ Poe ו ӗּכҸӾ ῳᶽוꞌ ֫ ꞌו ‰₩Ẫ ι ♇֨<Ḣἄ >ώ ɒ

ἄוɓᴏᴵ  

 ᴭ 

ᶈɒ ᴭ֯ ɓѧῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ᴭ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ >ώ

ɒ ἄוɓᴏᴵ  

 全局设置 

ᶃ 1-14 ԅṕ  
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іῘ ᶵ￼ᴵּזỞוꞌ כꞌᴣӗּוӎỞ׆ Ẫι₩ת Ὅӗּכ Ẫᵅι♇֨ɒӠḕ₩ת ɓ  

1.3.3.5 系统重启 

ᵏ￼ ḅїχ 

ᶃ 1-15 ᵏ 

 

♇֨< ᵏ ᶵ>ιώ ɒ ḧ ᵏ ᶵόɓι♇֨< >Ὗ ᵅḫא ᶵ ᵏ ᵏ ᾭ֫ Ὴ ι Ọ ểι

ᶵ ᵏᵅṄҺ Ὰֻט  

 

 

1.3.4 网络 

ᴅɒ ɓιᴵҨ
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 ▌ז ỗᶊᶍ 

ỗᶊᶍιọ ᶪ֒ MAC ᶊᶍ VLAN  ID ᴣ ᴭι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ ỗᶊᶍ֯

ѧ  

 ỗᶊᶍ 

♇֨ɒ ỗᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ỗᶊᶍ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ ỗᶊᶍ 

ᶈɒ ỗᶊᶍ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ ỗᶊᶍɓἥ ֵ ᾭὯ  

2ζ♇֨ɒ ỗᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ ỗᶊᶍɓι♇֨ ḧώ ɒֵ ἄוɓι

Ḣἄֵ  

 过滤地址设置 

◒ᶊᶍ ￼ ḅїχ 

ᶃ 1-17 ◒ᶊᶍ  

 

 ▌ז ◒ᶊᶍ 

◒ᶊᶍιọ ᶪ֒ MAC ᶊᶍᵙ VLAN  IDι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ ỗᶊᶍ֯ ѧ  

 ◒ᶊᶍ 

♇֨ɒ ◒ᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰

￼ӡỤιḾӡỤ Ḣἄ
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 ֵ ◒ᶊᶍ 

ᶈɒ ◒ᶊᶍ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ ◒ᶊᶍɓἥ ֵ ᾭὯ  

2ζ♇֨ɒ ◒ᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ ◒ᶊᶍɓι♇֨ ḧώ ɒֵ ἄוɓι

Ḣἄֵ  

1.3.4.2 路由设置

ɘἅⱶ זּ
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ᴵҨḾּוἄ‴ԅṕᴠᾭ ιּוἄ‴₩Ẫ ὍѭɒMSTPɓῊιᴵҨḾ MST ḫӕ  

 ▌זḫӕ 

ḫӕιọ ᶪ֒ḫӕӪᵙ VLAN ᶀιԎҤӡỤᴵ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈḫӕ֯ ѧ  

 ḫӕ 

♇֨ɒḫӕ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ḫӕ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ >ώ

ɒ ἄוɓᴏᴵ  

 ֵ ḫӕ 

1ζᶈɒḫӕ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧḫӕɓἥ ֵ ᾭὯ  

2ζ Ὅ♇֨ɒḫӕ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ḫӕόɓι♇֨ ḧώ ɒֵ ἄוɓι

Ḣἄֵ ḫӕ 0 ῗ ḫӕῂ│ֵ  

 生成树端口设置 

ᶃ 1-20 ּוἄ‴ ᴭ  
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 ἥ  

ὍӠἴ₩Ẫ Port Fast BPDU ◒ ὶ ᶚ ᴭҸӾ ι Ὅ ᴭ ἥ  

  

ᶈɒּוἄ‴ ᴭ֯ ɓѧῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ᴭ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ >

ώ ɒ ἄוɓᴏᴵ  

 RLDP 设置 
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1  RLDP ԅṕ  

    ♇֨ RLDP ẦԋὟ ᴵҨẦᵏἆ ԋ RLDP ו ẦᵏῊ ή╜ ᴣή╜₭ᾭι♇֨<Ӡḕ >Ὗ ιώ ɒ

ἄוɓᴏᴵ 

2  ᴭ RLDP  

 ▌ז RLDP ₅╜ ᴭ 

Ὅɒ₅╜ ᶚɓɒᾥ ᶴתɓᴣ ᴭᵅὟɒ▌ז ɓιώ ɒ ἄוɓᴏḢἄ
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ᶃ 1-21 IGMP Snooping  

 

 

 ▌ז  צּ

ιọצּ ᶪ֒ ‰צּ ᵙ ᾘᶊᶍ ᶀιԎҤӡỤᴵ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ

֯צּ ѧ  

 ּצ 

♇֨ɒ ֯צּ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ӡỤιḾӡỤ￼צּ ᵅι♇֨<Ḣἄ >

ώ ɒ ἄוɓᴏᴵ  

 ֵ  צּ

1ζᶈɒ ֯צּ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼ ɓἥצּ ֵ ᾭὯ  

2ζ♇֨ɒ ֯צּ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧ ֵ όɓι♇֨ ḧώ ɒֵ ἄוɓιḢἄֵ

 

1.3.4.5 DHCP 中继 

DHCP ѧ ￼ ḅїχ 

ᶃ 1-22 DHCP ѧ  
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Ḿ DHCP ѧ Ầᵏἆ ԋ ιẸẦᵏῊᴵҨ ᶺѦ DHCP Ὸחᵸᶊᶍ 

1.3.4.6 上网实名认证 

ɒі ḫᵄ ɓᴵҨ ᶹ web ᵙ  

 外置 web 认证 

ᶹ web ￼ ḅїχ 

ᶃ 1-23 ᶹ web  

 

 

 

Ὸחᵸ IP ᶊᶍι ḧᵇѮ ѭọ ι♇֨ɒӠḕ ɓώ ἄוᴏᴵ  

 高级设置 

￼ ḅїχ 

ᶃ 1-24  



 

1-23 

Ὕᴇ WEB   ἐԛת

 

 

ԁ ◊ᵙԁ ἋᴵҨזּ ᶺѦӪι ԎҤ
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♇֨ɒ ◒ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ◒ ᴭ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ ◒ ᴭ 

1ζᶈɒ ◒ ᴭ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼ ◒ ᴭɓἥ ֵ ᾭὯ  

2ζ♇֨ɒ ◒ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ ◒ ᴭᾭὯόɓι♇֨ ḧώ ɒֵ

ἄוɓιḢἄֵ  

 

 ARP 检查设置 

ᶃ 1-27 ARP ₅‬  

 

 

―ѧ Ὅ ᴭṰẦᵏ ARP ו‬₅  

 面板显示的当前端口已开启 ARP 检查设置状态，并且都是处于编辑状态。当用户修改了端口后，又不想编辑了，可以

点击<显示当前 ARP 检查口>按钮，让面板恢复显示为当前 ARP 检查的配置状态。 

 DHCP  Snooping 信任口的端口无法开启 ARP 检查。 

 DAI 设置 

ᶃ 1-28 DAI  
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1  VLAN DAI  

Ầᵏזᶃ‰ᶭז▌֨♇ DAI ו ￼ VLAN 

2  DAI ӡүᴭ 

   ―ѧ Ὅ ᴭẦᵏ DAI ӡүו  

 面板显示的当前已开启 DAI 信任端口的设置状态，并且都是处于编辑状态。当用户修改了端口后，又不想编辑了，可

以点击<显示当前 DAI 信任口>按钮，让面板恢复显示为当前 DAI 信任口的配置状态。 

 DHCP  Snooping 信任口的端口无法开启 ARP 检查。 

 ARP 表项 

ᶃ 1-29 ARP  
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 טỗ Ḝ

 1 
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

 

ז▌ ᴭ

Ầᵏ ᴭι Ὅ ◒ ᶚᴣ ᴭι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ

ᴭ֯ ѧ



 

ᴭ

♇֨ɒ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼ ᶃ‰ι ҺῘ ᴭ￼ӡỤιḾӡỤ

ᵅι♇֨ Ḣἄ ώ ɒ ἄוɓᴏᴵ



 

ֵ ᴭ֯

ζᶈɒ ᴭ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ ᴭ֯ ɓἥ ֵ ᾭὯ

ζ♇ ɒ֨

ᴭ

֯ ɓῳᵅ ֯ᾛӐ″ї￼ ֵ ᶃ‰ιώ ɒ ḧֵ ѧ￼ᾭὯόɓι♇֨ ḧώ ɒֵ

ἄוɓιḢἄֵ  

�Ì  用户绑定

 

ᶃ Ἃזּ ḧ

 

 



 

Ἃזּז▌ ḧ

Ἃזּ ḧι ᶊᶍ ᶊᶍ ѭọ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈּזἋ ḧ֯ ѧ



 

Ἃזּ ḧ

♇֨ɒּזἋ ḧ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼ ᶃ‰ι ҺῘ Ἃזּ ḧ￼ӡỤιḾӡỤ ᵅι♇֨ Ḣ

ἄ ώ ɒ ἄוɓᴏᴵ



 

ֵ Ἃזּ ḧ֯

ζᶈɒּזἋ ḧ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼ ḧɓἥ ֵ ᾭὯ

ζ♇֨ɒּזἋ ḧ֯ ɓῳᵅ ֯ᾛӐ″ї￼ ֵ ᶃ‰ιώ ɒ ḧֵ ḧ ɓι♇֨ ḧώ ɒֵ ἄוɓιḢἄֵ

 

1.3.5.4 端口安全 

�Ì  基本设置

 

ᶃ ᶢ 
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 ▌זּזἋ ḧ 

Ἃזּ ḧι IP ᶊᶍѭọ ιԎҤᴵ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈḠԅᴭ֯ ѧ  

 Ḡԅᴭ 

♇֨ɒּזἋḠԅᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ Ἃזּ ḧ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ Ḡԅᴭ 

1ζᶈɒḠԅᴭ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼Ḡԅᴭɓἥ ֵ ᾭὯ  

2ζ♇֨ɒḠԅᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼Ḡԅᴭ?ɓι♇֨ ḧώ ɒֵ ἄוɓι

Ḣἄֵ  

 安全绑定 

ᶃ 1-33 Ḡԅ ḧ 

 

 

 ▌זḠԅ ḧᶊᶍ 

Ḡԅ ḧᶊᶍι IP ᶊᶍѭọ ιԎҤᴵ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈḠԅ ḧᶊᶍ֯ ѧ  
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 Ḡԅᴭ 

♇֨ɒḠԅ ḧᶊᶍ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ Ἃזּ ḧ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣ

ἄ >
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 ▌ז Ῡίֺ ᴭ 

Ῡίֺ ᴭιẍᾘ ᴅᾘ ᾘọ Ѧι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ Ῡίֺ֯ ѧ  

 Ῡίֺ ᴭ 

♇֨ɒ Ῡίֺ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ Ῡίֺ ᴭ￼ӡỤιḾӡỤ ᵅι♇

֨<Ḣἄ >ώ ɒ ἄוɓᴏᴵ  

 ֵ Ῡίֺ ᴭ 

1ζᶈɒ Ῡίֺ ᴭ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼ Ῡίֺ ᴭɓἥ ֵ ᾭὯ  

2ζ♇֨ɒ Ῡίֺ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼ Ῡίֺ ᴭόɓι♇֨ ḧώ

ɒֵ ἄוɓιḢἄֵ  

1.3.6 高级 

1.3.6.1 端口保护 

ᴭӠἴ￼ ḅїχ 

ᶃ 1-36 ᴭӠἴ  
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ᴭѭӠἴᴭι Ὅ ―ѧ ᴭι♇֨ɒӠḕ ɓώ ɒ ἄוɓᴏᴵ. 

1.3.6.2 DHCP 服务器 

ɒDHCP ῸחᵸɓᴵҨ DHCP ỗᶊᶍ֫ ᴣḭἋ ֯  

 DHCP 配置 

DHCP ￼ ḅїχ 

ᶃ 1-37  DHCP  

 

 ▌ז DHCP 

ᶊᶍ−ᵄ ιIP ֫ ⅎιό ι ԋι Ὴזּ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ DHCP ֯

ѧ  

 DHCP 

♇֨ɒDHCP ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ DHCP ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ >

ώ ɒ ἄוɓᴏᴵ  

 ֵ DHCP 

1ζᶈɒDHCP ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼ DHCPɓἥ ֵ ᾭὯ  

2ζ♇֨ɒDHCP ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ ѧ￼
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 MAC ᶊᶍᵙטỗ IP ḧ 

ᶈɒḭἋ ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒἫ MAC ᶊᶍ ḧֹטỗ ᴨ￼ IP іɓ ḧ  

 

1.3.6.3 ACL 

 ACL 列表 

ACL ֯ ￼ ḅїχ 

ᶃ 1-40ACL ֯  

 

 ▌ז ACL 

♇֨ɒ▌ז ACLɓὟ ιᶈẵ֧⁭ѧ ԓḳιACL ֯ ῗọᶪḔⅎι♇֨ɒ ḧɓώ ɒ ἄוɓᴏᴵιᶈ ACL ֯

їἾ⁭ѧ ￼ז▌ֹ ACL 

 ֵ ACL 

ACL ֯ їἾ⁭ѧ ѧ ֵ ￼ ACLι♇֨ɒֵ ACLɓὟ ιώ ɒֵ ἄוɓᴏᴵ 

 ▌ז ACL ֱ 

ACL ֱι Ὅ ίֺ ᶚ ᴃ ᾦῊוּ ᴣ IPι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ ACL ֱ

֯ ѧ  

 ACL ֱ 

♇֨ɒACL ֱ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ACL ֱ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ ACL ֱ 

1ζᶈɒACL ֱ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼ ֱɓἥ ֵ ᾭὯ  

2ζ♇֨ɒACL ֱ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒứ ֵ ֱόɓι♇֨ ḧώ ɒֵ ἄוɓι

Ḣἄֵ  

 ט ACL ֱ 

ᶪ֒ ￼ט ACL ẑ֯ᴺι♇֨ɒ ɓώט ɒ ἄוɓᴏᴵ 

 ACL 时间 

ACL Ὴ ￼ ḅїχ 

ᶃ 1-41 ACL Ὴ  
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 ▌ז ACL Ὴ  

ACL Ὴ ιᶪ֒Ὴ Ḿ ᴣῊ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ ACL Ὴ ֯ ѧ  

 ACL Ὴ  

♇֨ɒACL Ὴ ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ACL Ὴ ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ ACL Ὴ  

ᶈɒACL Ὴ ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼Ὴ Ḿ ɓἥ ֵ ᾭὯ  

 应用 ACL 

Ẕּז ACL ￼ ḅїχ 

ᶃ 1-42 Ẕּז ACL  

 

 

 ▌זẔּז ACL  

Ẕּז ACL Ὴ ι Ὅ ACL ◒Άᵇᴣ ᴭι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈẔּז ACL ֯ ѧ  

 Ẕּז ACL 

♇֨ɒẔּז ACL ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ Ẕּז ACL ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ Ẕּז ACL 

1ζᶈɒẔּז ACL ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ACL Ẕּז ᴭɓἥ ֵ ᾭὯ  

2ζ♇֨ɒẔּז ACL ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧ ֵ όɓι♇֨ ḧώ ɒֵ ἄוɓιḢἄֵ

 

1.3.6.4 QOS 

 分类设置 

֫ ￼ ḅїχ 

ᶃ 1-43 ֫  
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 ▌֫ז   

֫ ι֫ ᵄ ọ ι Ὅ ACL ֯ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ֫ ֯ ѧ  

 ֫  

♇֨ɒ֫ ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ ֫ ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ >ώ

ɒ ἄוɓᴏᴵ  

 ֵ ֫  

1ζᶈɒ֫ ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ￼֫ ɓἥ ֵ ᾭὯ  

2ζ♇֨ɒ֫ ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ όɓι♇֨ ḧώ ɒֵ ἄוɓιḢἄֵ  

 策略设置 

צּ ￼ ḅїχ 

ᶃ 1-44 ּצ  

 

 

 ▌ז   צּ

ιצּ ᵄצּ ọ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ ֯צּ ѧ  

 ֵ  צּ

ѧɒ ֯צּ ɓѧ•Ѧ ֵ>֨♇ιצּ ᶃ‰ιώ<צּ ɒ ḧ ֵ όɓι♇֨ ḧώ ɒֵ ἄוɓιḢἄֵ  

 ▌ז צּ ֱ 

צּ ֱιṾḴᵙ ᴧ╙ ѭọ ιԎҤ ᴵ ι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈ צּ ֱ֯ ѧ  

 ּצ ֱ 
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♇֨ɒ צּ ֱ֯ ɓῳᵅ ֯ᾛӐ″ї￼< >ᶃ‰ι ҺῘ צּ ֱ￼ӡỤιḾӡỤ ᵅι♇֨<Ḣἄ

>ώ ɒ ἄוɓᴏᴵ  

 ֵ צּ ֱ 

1ζᶈɒ צּ ֱ֯ ɓѧ Ὅᶺ‍ ẹι♇֨ɒֵ ѧ ֱɓἥ ֵ ᾭὯ  

2ζ♇֨ɒ צּ ֱ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ όɓι♇֨ ḧώ ɒֵ ἄוɓιḢἄֵ

 

 流设置 

╙ ￼ ḅїχ 

ᶃ 1-45 ╙  

 

 

 ▌זẔּז צּ ᴭ 

Ẕּז צּ ᴭι Ὅ Άᵇ ӡү₩Ẫ ֯צּ ᴣ ᴭι♇֨ɒḢἄ ɓώ ɒ ἄוɓᵅιҺῘ ᶈẔּז

צּ ᴭ֯ ѧ  

 ֵ Ẕּז צּ ᴭ 

1ζᶈɒẔּז צּ ᴭ֯ ɓѧ Ὅᶺ‍ ẹι♇֨<ֵ ѧ￼Ẕּז ἥ<צּ ֵ ᾭὯ  

2ζ♇֨ɒẔּז צּ ᴭ֯ ɓῳᵅ ֯ᾛӐ″ї￼<ֵ >ᶃ‰ιώ ɒ ḧֵ όɓι♇֨ ḧώ ɒֵ ἄוɓιḢ

ἄֵ  

1.3.7 系统 

ɒ ɓᴵҨת ״ ῄỐ CWMP ₅╜ ᴣ Web ίֺᴶ  

1.3.7.1 系统设置 

ᵍɒץ Ὴ ɓɒӢᾡḸ ɓɒỠᶶ֧ᴔ ɓɒᶭẶו ɓɒSNMPɓҨᴣɒDNSɓԈѦ ֫  

 系统时间 

Ὴ ￼ ḅїχ 

ᶃ 1-46 Ὴ  
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 Ὴ  

Ῐ ҃Ẹׁ Ὴ ᴵҨἐṪ Ẹׁ Ὴ ιѼᴵҨ ע ɒ љט Internet Ὴ Ὸחᵸᵃℓɓ Ὴ ιѣ

 

Ὅ Ѧ ῳᵅ♇֨<Ӡḕ >Ὗ ιώ ɒӠḕ ἄוɓᴏḢἄ  

 密码修改 

Ḹ Ӣᾡ￼ ḅїχ 

ᶃ 1-47 Ḹ Ӣᾡ 

 

 Web Ḹ Ӣᾡ 



 

1-39 

Ὕᴇ WEB   ἐԛת

Web ἋḸזּ Ӣᾡ ԄῇḸ ᵙѣ₭ᾺḸ ῇḸ Ԅῶ Ὴι Ԅ⁭ᵅҺώ ɒ Ԅ￼ᴝḸ јḾɓ￼ Ḕ‾

Ԅ⃰ ￼ῇḸ ♇֨<Ӡḕ >Ὗ ᴏᴵḢἄӢᾡ  

 修改 web 网管密码时默认也修改了 enable 密码。 

 Telnet Ḹ Ӣᾡ 

 Ӣᾡ telent Ḹ ῂ ԄῇḸ ι ὶ Ԅѣ₭ ‾￼ᾺḸ ᴏᴵιԎҤᾛӐљӢᾡ ἋḸזּ ‾  

 恢复出厂配置 

Ỡᶶ֧ᴔ ￼ ḅїχ 

ᶃ 1-48 Ỡᶶ֧ᴔ  

 

 

 ṀԄ/Ṁ֧  

ṀԄ Ӣ ᶵ ԓḳι ᵏ ᶵ ԓḳּוᾦ Ṁ֧ ᶵҰẸׁ ԓḳ  

 Ỡᶶ֧ᴔ  

 ♇֨<Ỡᶶ֧ᴔ >Ὗ ιṄ ԓḳ▐ Ỡᶶֹ֧ᴔ ԓḳ  

 增强功能 

ᶭẶו ￼ ḅїχ 

ᶃ 1-49 ᶭẶו  
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WEB ᴭεọ ζι︡ẹ Ὴᵙ ᶵӈ ᴵ ι♇֨<Ӡḕ>ᶃ‰ώ ɒ ἄוɓᴏᴵ  

 SNMP 

SNMP ￼ ḅїχ 

ᶃ 1-50 SNMP 

 

 

Ὅ SNMP ⱱ ι ᶵ‰ SNMP ᴭҧᴣ Trap ὶᾠѮ ῗọ ιԎҤ ᴵ ι♇֨<Ӡḕ >ώ ɒ ἄוɓᴏ

ᴵ  

 DNS 

DNS ￼ ḅїχ 

ᶃ 1-51 DNS 
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ᶪ֒ DNS Ὸחᵸι♇֨<Ӡḕ >ώ ɒ ἄוɓᴏᴵ   

1.3.7.2 系统升级 

 本地升级 

 ᶊ״ ￼ ḅїχ 

ᶃ 1-52  ᶊ״  

 

♇֨╞ ι Ὅ ᶊӠḕ￼ bin ᾰҭιⱡᵅ♇֨<
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 查看系统日志 

‬ ῄỐ￼ ḅїχ 

ᶃ 1-54 ‬ ῄỐ 

 

ᾰ ⁭ѧῘ ẸׁῄỐӡỤι♇֨ɒ῭ᾺẸׁ ῄỐɓ ֻᾺ 

1.3.7.4 CWMP 

‬ ᴣ CWMP  
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♇֨ CWMP ẦԋιẦᵏἆ ԋ CWMP
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ѧ ―ѧ￼ ᴭιⱡᵅ♇֨<ẦḊ₅╜> Ọ ể ṇҺӸιṏᴵҨ<ẦḊ₅‬>Ὗ ї ֹ₅╜ ‛  

ᶃ 1-58 ₅╜ ‛ 

 

 

 一键收集 

ᾠ ḅїχ 

ᶃ 1-59 ᾠ  
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1.3.7.6 WEB 控制台 

  ₩Ὁ CLI ίֺᴶᾛӐιᶈ Ԅ⁭ѧ Ԅ CLI ᵘҧιὟᵻ ἆ ♇֨ɒᴧ ɓὟ ᴏᴵ Ԅᵘҧ ᾟὙɒTAB
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